MINISTERO
DELL'UNIVERSITA
E DELLA RICERCA Programmi di ricerca cofinanziati - Modello C
Rendiconto di unita’ di ricerca - ANNO 2005
prot. 2005015491_004

1. Area Scientifico Disciplinareprincipale 01: Scienze matematichéndformatiche

2. Coordinatore Scientifico del programma diricerca ROSSFrancesca

- Universita Universita degli Studi dPADOVA

- Facolta Facolta di SCIENZE MATEMATICHE FISICHE
NATURALI

- Dipartimento/Istituto Dip. MATEMATICA PURA RAPPLICATA

3. Titolo del programma diricerca Vincoli e preferenze come formalismo unificanteljaeralisi

di sistemi informatici e la soluzione di probleraali

4. Responsabile Scientifico dell'Unita dRicerca BISTARELLIStefano

- Universita Universita degli Studi "G. d'Annunzi€HIETI-PESCARA

- Facolta Facolta diIECONOMIA

- Dipartimento/Istituto SCIENZE

5. TITOLO del programma dell'unita di ricerca Tecniche di Astrazione, Concorrenza e Vincoli Beft
Sicurezza Informatica e studio si Sisténfiormatici

6. SETTORE principale dell'unita di ricerca: INF/01

7. Finanziamenti assegnati all'unita dricerca:

- Quota Ateneo 11.600Euro

- Quota MIUR 26.910Euro

- Finanziamentototale 38.510Euro

8. Descrizione della Ricerca eseguita e dei risultadttenuti

La ricerca ha seguito varidirezioni:

1) abbiamo affrontato il problema della sicurezza delle applicazioni web, in particolare di quelle applicazioni in cunattiftée
(ad esempio differenti web service) comunicano tra di loro. Come caso applicativo, si pensi ad un sito web orengits le
on-line, si appoggia ad un servizio bancario che convdlatmuisto.

E’ statqa proposta una politica basata su differenti livelli di integrita e su oggetti che possono cambiare il loro livell@Hdtuale
scopo di cooperare in maniera sicura. La politica viene formalizzata in un'algebra dei processi, e varie sue proprieta eerificate
unmodel

checker.

Risultati:

- G. Amato, M. Coppola, S. Gnesi, F. Scozzargdmini.

Modeling Web Applications by the Multiple Levels of Inted®itlicy.

Electronic Notes in Theoretical Computer Science 157(2), ©Elsevier Sckite,

2)abbiamo studiato tematiche legate alla modellazione degli scenari di attacco e difesa, ed alla valutazione degli inirestimenti
contromisure di sicurezza utilizzando criteri quantitatigjuelitativi.

In particolare sono stati definiti dei metodi per modellare scenari di sicurezza basati su defense trees, che estendontregisattack
con

le contromisure.

Nell'approccio quantitativo, utilizzando gli indici economici che vengono associati agli attacchi ed alle contronmssbie
calcolare indicatori sintetici di profittabilita dell'investimento, sia dal punto di vista del difensore che da deiédttaccante.
Nell'approccio qualitativo, vengono utilizzate le Ceteris-Paribus networks per esprimere preferenze condizionali tra glieattacchi
tra le contromisure per un dato attacco. Tali preferenze vengono quindi aggregate, seguendo la struttura del deferse tree,
giungere alla selezione ottimale delle contromisuréngi@iementare.

risultati:

- STEFANO BISTARELLI, FIORAVANTI F., PAMELA PERE(TZ007).

Using CP-nets as a guide for countermeasaiection.

ACM Symposium on Applied Computing, SAC 2007 - Track on Computer Security. @sttigiessi)




- STEFANO BISTARELLI, FIORAVANTI F., PAMELA PERE{Z006).
Defense trees for economic evaluation of seciumitgstments.
International Conference on Availability, Reliability aBécurity,
ARES 2006. Vienna University of Technology, Austria. April 2Re25.
IEEE Computer Society 416-423. (Atti dengressi)

3) E' stata inoltre svolta attivita di ricerca relativa alla specifica ed alla verifica automatica di proprieta di protocodfiosleenano
l'attivita di sistemi reattivi a stati infiniti, attraverso I'uso di tecniche di trasformazione e specializzazione di programrablogici
vincoli.

A tal proposito €& stato definito un metodo con le seguenti caratteristiche: (i) vengono utilizzati i vincoli per la rappreseatitazione
sistemi concorrenti a stati infiniti, e la codifica delle proprieta temporali del sistema, espresse tramite formwdewiErie
attraverso l'uso di programmi logici con vincoli e con negazione e la semantica del perfect model, (ii) viene applsatdagia
di specializzazione basata su regole per la verifica delle formule CTL, e (iii) si utilizza una strategia di generalipeazione
garantire la terminazione del metodo\arifica.

Risultati:

- FIORAVANTI F., ALBERTO PETTOROSSI, MAURIZIO PROIEPDDS).

Automatic Proofs of Protocols via Programansformation.

In: Monitoring, Security, and Rescue Techniques in Multia§gstems.

Springer-Verlag-Series: Advances in Soft Computing Dunin-Keglicz,

Jankowski, A.; Skowron, A.; Szczuka, M. (Eds.) 99-2065.

(Articolo sulibro)

- FIORAVANTI F., ALBERTO PETTOROSSI, MAURIPROIETTI.

Verifying Infinite State Systems by Specializing Constraint LRxgigrams.

Rapporto tecnico n. 657 Febbraio 2007 dell'lstituto di dBlieerche.

Anche sottoposto a processo di revisione per la pubblicazioneasu

rivista.

4)Abbiamo ottenuto l'introduzione della prima semantica per il linguaggio CHR, composizionale rispetto la composizidee AND
goals e che & corretta rispetto alle "data sufficient answers". In [1] e [2] & stata introdotta una semantica di pusteefisso
caratterizza il comportamento di input-output di un programma CHR e che & and-composizionale, cioé che permette @i ottenere
semantica di un goal congiuntivo dalla semantica dei sapiponenti.

In [3] tale semantica € stata estesa per modellare il comportamento composizionale dei programmi CHR rispetse acntiza

piu raffinata di quella standard del CHR, introdotta al fine di controllare I'applicazione delle regole di propagazidinguksjgio
CHR. Inoltre, abbiamo introdotto una definizione di un'operazione di unfolding per il linguaggio CHR, che presesiddette
"qualified answers" di un programma. Questo risultato & stato ottenuto in [2] trasformando un programma CHiRogramma
annotato che & equivalente a quello originale, rispetto alle "qualified answers". Sono inoltre state fornite delle cahdizioni
possono essere usate per rimpiazzare in modo safe una regola con la sua versione unfoldata, preservando le qualifpgeat answer,
una classe ristretta di regole. E stato infine verificato che sotto certe condizioni, il programma modificato preserva le gioprieta
confluenza ¢éerminazione.

Risultati:

- [1] GABBRIELLI M, MEO M.C. (in stampa). A compositional Semantics for CHR. ACM TRANSACTIOCISMRUTATIONAL
LOGIC. ISSN: 1529-3785. press.

- [2] TACCHELLA P, GABBRIELLI G, MEO M.C. (2007). Unfolding in CHR. In: Proceedings of the 9th Interna&ioNal

SIGPLAN Conference on Principles and Practice of Declarative Programming. PPDP 2007. Wroclaw, Poland.. JuB0DZ-16,
pp. 179-186). ISBN/ISSN78-1-59593-769-8.

- [3]GABBRIELLI M, MEO M.C., TACCHELLA P. (2006). A compositional Semantics for CHR with propagation ruRRQG.

OF THIRD WORKSHOP ON CONSTRAINT HANDLING RULES (CHR 2006R3g107).

- [A]DELZANNO G, GABBRIELLI M, MEO M.C. (2005). A compositional semantics for CHR. In: PPDP 200Z09pp17).

5) Abbiamo studiato le tecniche di valutazione qualitativa e quantitativa delle proprieta di sicurezza, applicate a pistetok

(di comunicazione). In particolare, abbiamo analizzato i possibili scenari che possono interessare un sistema medidreesgttack
che descrivono eventuali vulnerabilita del sistema, e defense trees, che individuando i meccanismi di sicurezza cle riescono
fronteggiare le eventuatiompromissioni.

Relativamente a questa linea di ricerca € stata studiata la possibilita di introdurre le preferenze condizionali tra@ttacchi
contromisure (CP-defence-trees). In particolare, € stata proposta la modellazione dei CP-defence-trees mediante programmi AS
risultati di tale studio costituiscono l'oggetto di due lavori presentati in un workshop e un conigtessazionali.

Attualmente si studia la possibilitd di modellare @&-defence-trees

mediante programmi ASO, fornendo la visione globale del sistema, e di definire le politiche di protezione che meglio risfgecchian
preferenzespecificate.

Risultati:

- S. Bistarelli, P. Peretti, and Trubitsyna,

"Analyzing security scenarios using Defence Trees and Ar&aster

Programming"

In Proc. of the 3rd International Workshop on Security and Trust Management (STM 2007), to appear, Gesdany,

September 22007.

- S. Bistarelli, P. Peretti, and Trubitsyna,

"Analyzing security scenarios using defence tree and arsstet

In Proc. of the 13th International Conference on Principles and Practice of Constraint Programming (CP 20073-p1,

Providence, RI, USA, September 23-2007.

6) Abbiamo studiato i possibili scenari di attacco ad un sistema, e utilizzato i defence tree: una struttura ad alberester@uo
utilizzata per rappresentare gli attacchi alle singole risorse che compongono un sistema IT e le contromisure ngeessarie
difendere talirisorse.
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| defence tree etichettati con gli indici ROl e ROA possono anche essere usati per analizzare uno scenario di sicureatta anche
forma di gioco strategico in modo tale da poter modellare l'interazione tra attaccante e difensore e gli interessi oghasti dei
giocatori [FASTO6]. Le strategie di due giocatori (il difensore pud selezionare le contromisure e I'attaccando puo $gliere
diverse vulnerabilita da sfruttare) conducono a diversi payoff rappresentati attraverso gli indici economici ROl e REiliBfi

di Nash associati ai giochi risultanti permettono di determinare le possibili conseguenze delle scidieadiai.

Gli indici ROI e ROA utilizzati all'interno della nostra ricerca sono poi estesi in [VODCAOQ6]. In tale lavoro son@ppatsentati

dei modificator a tali indici al fine di rappresentare tre fattori che possono modificare la criticalita degli asset di un $istema
critical time, retaliation, ecollusion.

| defence tree possono essere arricchiti usando le CP-nets, un formalismo usato per rappresentare e pretbrkmzae

condizionali. Nel nostro caso tale formalismo €& stato impiegato per descrivere le preferenze di un amministratore di um sistema
circa i possibili attacchi che possono verificarsi all'interno del sistema e le contromisure necessarie a fermare tali Quiastdi.
idea é stata presentate in [SAC07] dove le CP-net sono state impiegate per agevolare la selezione del miglidr insieme
contromisure. A tale scopo sono stati introdotti due differenti metodi per la composizione di preferenze all'interno di utrek=fence
l'operazione di and-composition e I'operazion@dcomposition.

Le stesse preferenze tra contromisure e la dipendenza tra queste e i relativi attacchi sono stati inoltre rappresentatire tradotti
programmi ASO (answer set optimization programs) i quali permettono ci hanno permesso di effettuare le opeaazifmni di
composition dei rami di un defence tree attraverso la composizione sintattica di programf@R&Edp].

Risultati:

-[CP0O7dp] S. Bistarelli, P. Peretti, I. Trubitsyna. Answer Set Optimization for and/or composition of CP-nets: a Seenaitp.

In: 13th International Conference on Principles and Practice of Constraint Programming Doctoral Programme. Prowgience,
USA, pages 127-132. Informal Proceedings of CP2007 Dodtsogjram.

- [VODCAO0E€] G. Bella, S. Bistarelli, P. Peretti, S. Riccobene. Augmented Risk Analysis. In Proc. 2nd International V@arkshop
Views on Designing Complex Architectures (VODCA 2006), Bertinoro, Italy, 16-17 September 2006. Volume 1887 {22fkLs
Electronic Notes in Theoretical Computer ScielZ¥)6.

- [FASTO06] S. Bistarelli, M. Dall'Aglio, P. Peretti. Strategic game on defence trees. In: 4th International Work$twmah

Aspects in Security and Trust (FAST2006). Hamilton, (ON) Canada, 26-27 2006st

7) In [CP2006] e [QAPL2007] suggeriamo un modello formale per rappresentare e risolvere il problema di instraddimento
pacchetti in reti multicast che devono supportare nativamente la QoS. Nella rappresentazione usiamo grafi and-or perlanodellare
rete, e programmi in SCLP sui tali grafi per calcolare I'albero migliore, in accordo ai criteri di QoS. Dato un gruppo mditicast
nodi riceventi e un insieme di funzioni obiettivo da ottimizzare, il problema di instradamento multicast corrisponde al grocesso
costruzione dell'albero multicast in grado di ottimizzare queste funzioni, in modo da minimizzare quindi il costo totale deli&albero.
ci stiamo occupando di requisiti di QoS, & possibile avere come parametro del problema anche un insieme di vinooblitali
esprimono, per esempio, dei limiti su banda o ritardo punto-a-punto, o basati su altre metriche di QoS. L'atiseraddimento
multicast deve sia garantire la raggiungibilita verso tutti i nodi destinazione, sia soddisfare i vincoli di QoS. Nel nostro imodello,
primo luogo descriviamo come rappresentare una rete nel corrispondente grafo and-or, mappando i nodi di rete in quelliedel graf
i collegamenti in connettori del grafo and-or. | costi dei collegamento, in termini di metriche QoS, sono tradotti in ¢osti per
connettori. Dopodiché, proponiamo la Soft Constraint Logic Programming (SCLP) come un appropriato adibiente
programmazione dichiarativo in cui specificare e risolvere tale problema. Nei programmi in SCLP, la programmazioree logica
usata insieme ai soft constraint, cioé vincoli che possono essere soddisfatti con un detéusiloato

In particolare, mostriamo come rappresentare un grafo and-or con un programma in SCLP, e come la semantjsadraatena

sia in grado di calcolare I'albero migliore sul grafo. Di conseguenza, l'albero migliore trovato in questo modo puo ess@er usato
modellare I'albero multicast ottimizzato in relazione ai requisiti di QoS della rete corrispondente. Poiché & posgiliile che
parametri di QoS esprimano il costo di un collegamento allo stesso tempo, questo problema puo essere umniriickéera.

Una struttura di semiring definisce la struttura algebrica per modellare i costiakigamenti.

Inoltre, abbiamo esteso ulteriormente il linguaggio SCC per unire insieme le capacita espressive dei vincoli sofi& quelle
meccanismi di sincronizzazione temporale [CP2007]. Gli agenti rappresentati con questo linguaggio potranno adicuparsi
decisioni dipendenti sia da un livello di preferenza, sia da eventi temporali. Alcuni meccanismi, come "tirfietarttipt",

possono essere molto utili per innescare alcune nuove azioni necessarie o restare in attesa di certi eventi. Dal pud# di vista
fornitore di servizio, la consapevolezza del tempo pud essere importante per forzare il rilascio di risorse dedicate ad on cliente,
awvisare il cliente se nuove condizioni si sangerate.

Risultati:

- [CP2007] BISTARELLI S, GABBRIELLI M, MEO M.C, SANTINI F. (2007). Timed Soft Concurrent Constraint Prayvatosal
Program - CP2007. Providence RI, USA. (pp. 151-156). Informal Proceedings of CP2007 Denigraim.

- [QAPL2007] BISTARELLI S, MONTANARI U, ROSSI F, SANTINI F. (2007). Modelling Multicast QoS Routing Bessifigee
Search in And-or Graphs and Soft Constraint Logic Programming. In: Proceedings of the Fifth Workshop on QuantitativefAspect
Programming Languages (QAPL 2007). Quantitative Aspects of Programming Languages 2007. Braga, Portugdhar2#-25

2007. (vol. Volume 190, Issue 3, pp. 111-12F)sevier.

- [CP2006] BISTARELLI S, MONTANARI U, ROSSI F, SANTINI F. (2006). Modelling Multicast QoS routing bBéssiiigee

Search in AND-OR Graphs and Soft Constraint Logic Programming. In: Informal Proceedings, Workshop on Preferedafts and
Constraints. Workshop on Preferences and Soft Constraints - CP206. Nantes, France. (pp. 17-31).Rnfogadings.

9. Pubblicazioni
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n° Pubblicazione

1/STEFANO BISTARELLI; UGO MONTANARI; FRANCESCA ROSSI; FRANCESCO SANTINI KaSi)ing
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ELECTRONIC NOTES IN THEORETICAL COMPUTER SCIENGIE190 pp. 111-127 ISSN571-0661
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vol. 4741 pp. 782-789 Lecture Notes in Comp8igence
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vol. 4741 pp. 872-879 Lecture Notes in Comp8igence
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vol. 4741 pp. 773-781 Lecture Notes in Comp8igence

5/STEFANO BISTARELLI; FABIO FIORAVANTI; PAMELA PERETTI (20D6&jense trees for economic evaluatioh
securityinvestments
pp. 416-423EEE
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ElsevierScience
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4.STEFANO BISTARELLI, FIORAVANTI F., PAMELA PERETTI; 2006; Defense trees for economic evalisimomityf
investments; Rivista: International Conference on Availability, Reliability and Security, ARES 2006; pp.: 4[EE=£3;
ComputerSociety

5. TACCHELLA P, GABBRIELLI G, MEO M.C.; 2007; Unfolding in CHR; Rivista: In Proc. PPDP2007; pp.: 1979BS;
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10. Prodotti della Ricercaeseguita

la ricerca ha prodotto pubblicazioni scientifiche come descritte al p8into

11. Componenti dell'Unita di ricerca che hanno effettivamente partecipato allecerca
Personaledocente

n° Cognome Nome Qualifica Facolta Dipartimento/Istituto I anno | Il anno
Universita
1. | AMATO Gianluca RU ECONOMIA Dip. SCIENZE 5 5

Univ. CHIETI-PESCARA

2. | BISTARELLI | Stefano PA ECONOMIA Dip. SCIENZE 7 5
Univ. CHIETI-PESCARA

3. | FIORAVANTI| Fabio RU SCIENZEMANAGERIALI| Dip. SCIENZE 6 6
Univ. CHIETI-PESCARA

4. | MEO Maria Chiara | PA ECONOMIA Dip. SCIENZE 5 5
Univ. CHIETI-PESCARA

altro personale

n°Cognoma Nome | Qualifica Facolta Dipartimento/Istituto mesiuomo| Nota
Universita/Ente effettiv.
impegnati
| I
annolanno

1,|Peretti |Pamela |dottorando [INTERFACOLTADipartimento di Scienze, Universita degudi |6 6
iG. d'AnnunzioChieti-Pescara

2./Santini |Francescodottorando IMT Lucca 6 6
3. Trubisynalrina assegnista Universita dellaCalabria 6
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mandato 283-19/19/2001928.91)
mandato 192-13/7/200[287.96)
mandato 140-16/05/200872.62)
mandato 98-11/04/200882.07)
mandato 12-1/2/200{565.78)
mandato 17-4/2/20081.335.9)
mandato 311-8/11/200(1.296.89)
mandato 308-6/11/200(B09.7)
Altro 0 0
Cifra impegnata 3.859 3.859
TOTALE 38.51010.66615.45( 8.535 3.85¢ 38.51(
Tabella delle cifreimpegnate
Voce dispesa Cifra Estremi dell'impegno Descrizionedettagliata
impegnatd  paiq Protocollo della cifra impegnata
Pubblicazioni (esclusivamente dei risultatfinali
dellaricerca)
Convegni e congressi (presentazioresclusivamente 3.85931/12/2007228-229-230/0|partecipazione @onferenze:
dei risultati finali della ricerca) - APE 2008 &@Barcellona
(impegno presunto 90£uro
- SAC 2008 a Fortalezgmpegno
presunto 200@uro)
- ICN 2008 a Cancufimpegno
presunto 100@uro)
Borse didottorato
TOTALE 3.85¢

Per ogni cifra impegnata ci deve essere una descrizione di almenara@eri.
Si ricorda che le cifre impegnate dovranno essere spese e rendicontate entro 30 OTTOBRE 2008 ad esdhadtoretalel
Per tutte le voci verra richiesta appos#éadicontazione.

Totale spesesostenute

(in Euro)

Totale finanziamentoassegnato 38.510
Pagato 26.1164

Residuo dasaldare 8.535

Cifra impegnatal 3.859

Totale spesesostenute 38.510

Residuo 0




(Per la copia da depositare presso I'Ateneo e per I'assenso alla elaborazione e diffusione delle informazioni rigrogyaenthi
di ricerca presentati; D.lgs. 196/2003 del 30/06/2003 sulla "Tutela dgietatinali")
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