
��������	
���
��
�������
��
����


��������	
���
�������������
������	������	������	���������
������

��������
��
����
���
�
�������
�����
��
�����
��
���
������
����������
����
�������


����������
�������������
���
���������
��
�����
�����
�
����
������
���� !"#$
��
����������


�������
����������
��
���
�����
��
��
%����
���������
��
%���������&
���
����%
��
��������
��
���


����������
���
�%%��������
��
�������
���
��������
���
��

������
���
���
��������
��


���'���
���
�����

��������
��%������

�����
���������
��
	�����	�����������
��������	��������������	
��
���
���������

�
	����	��������
���	�
�����
	��������	��
	������
���	�����
	�	���
��
�� ���
�	
����

����	��

��
������	���	���
����
����!����������
	
�������������
�����	�

�
���������
�������
�
�

	
�������	����"����
�"������
�����	�

�
���������������
	����
������
������������

�����
����������������������	���
�����������
��	���
����

���������	������
	�����

	���

���	��������
	����������
��	�����
��������
	����
	������	
�����	��
�����������������������
	
��

#��	��������

������������������
��������	�
������
������
��
��
�������������������

����	�

�
�������
������
�����������	�����������
��
����	���

��������	�����

�
���	�����
	���
�
�
���$
���
������!�����
�
�����
���	�����
����������������
��������

��
�
�
�
��
�����
�����$������%����
������������������
�
�
��&'()*+����������
�

����������
�����
�������
��
�����������
��	����
�
�	��
��������������,
����	�'((-�&�
�	��

�
���������	�.��
+���
��	��
���������������
	
��
�����
�����/������
������	����	������

&��������
��
�	���
���������������
������	���
�
���������
��
+��	����������	�����		
�	����


���������
��
��	�$��
�����$������
���	�� 	���	���#!��
�������	��
�����
���
����

�
	�����������������	������	������������������
�������
��	��	���	���
�
��

�

���
���0�����������

�	���������



1����������
	��	�������	��
	�
�����
������	��������
�
���������	����

	
��
���
�	���
�����

����
�
��	��������������
����
2�����
����������
	�
����
�
�����
��	��

�	������

���
��

�	���
�
���	������������
���
�
������	����
��	����
�
�� ������
����������
	��
�����	��	��	�

�!�����������	�������
�
�����!�����
	���	����
��������������	�������
�����
��������������	�

��
������
�&��������
�
����	�+��3��������

	
��
��
���
�����
����������
	
������������	������

����	�����
��!���

��
�����.������	�
��	������
�
�����	���
���
�������������	���������

�
������
�
�����������	�����

 	������
������	���
�
�����
�������
����������
�
�
��&
��������������+��
��
��
	���

��
��������
�����
��

��	��	��!���������
����������
	���	�������1��
���
��

��
���
��	���

�
������	����

������	���
	��	����
�����������
�	�����
��	
�������
��

�
��������	������

&������������+�� 	������
�
�%��
���	���
�
�
��	���
�����������������
��
��������
	��
��
����

�����
���	�����
	�	���
�������������	��	���������������	������
��
�������
���	�����
	
��

1����	�����
�
������	�����	���4������������	��
������������	�.��
���
���	
��	����
��������

�
�

������
��	���4�������
�����	������
����%
�������
����	����
�������!�����
	�
������

��
�
�
��������	������
�����������������1����������	��
����������
�	���


�����������
������

������
��������������
�������� ���
��
����	
��	���������������������
�������
��������	���

��

���
���
��������

���
������
��������������	�����
�������
	��1�����
�������������

�������
�
�������
����������	���
	
����������
�	�����
��������	������
��
������
�
����

��	�������������	
��������
����������

���
��1��
����	
�����������������������
������

���
���	�����������
���
�
��������

�����	���������������������	��������	��������������

��

��
��
������
��������������
	������

0	���
�
�����
�
�
�����
��������	������

��������	�����	����
������

��������

�
��

1��
���

�
���	�����
������&���

	����+�	
	%�!�������
�����	����
�����������������	�%

�
���
����
�����������������
	��	�
������
�������������������
������	
�
	�
������
��������

�����	�
�
�
�����������������������
	���
�����

3��������	���	������������������
��	�����������
���
������	���
�
�
���
�������
����������	����


������4����
��
��
�
2�

1��
�������2�3����
����
��
������
��	����	���
����������	���	���
�
�����	�.��
��
��
��������

��
�
�
�
��	��
��	�
�
���
��5���	������	��
��
	���	�����
�������
	�
���


�����������
�

�
�	��
���
��������	�.��
��
������
�	������
����%
�����
������
�
�����	������������
���


����	������3���������	�.��
������������	�	��.����������
���
��������
������
�����������	���


���


�����������
�
	�
����������
�
�
�
������	����	���

�

��	��
��������������������
�
��

������
�
�
�
��



0����������2�6������	
�������
��	���	����
��	����

��������

��&���
���0��
����������

�
����������	�����������0	���4��+��������	��	��
����	���
�
�����	�.��
���������
�
������

�����	���������	����
	��	�����2�

• possibility to check a number of security properties, eg confidentiality, message and entity 
authentication, integrity  

• no specification needed for the attacker  
• the underlying theory is almost parametric with respect to the set of term rewriting rules for 

modeling cryptography  
• a compiler translating from the common (and ambiguous) notation for security protocols 

used in the literature to a more accurate notation based on formal description techniques.  
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