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1 Scopo

Il presente documento descrive una specifica per il formato di salvataggio, conservazione,
trasmissione e trattamento di informazioni biometriche, ed in particolare, di templates di
impronte digitali.

2 Definizioni

template: I'evidenzainformatica atta a rappresentare |l e caratteristiche distintive di una
informazione biometrica (p.e. impronta) digitalizzata mediante un processo di
acquisizione

processo di acquisizione: la procedura mediante la quale I'utente fornisce ad un sistema di
acquisizione una propria caratteristica biometrica

Sistema di acquisizione: unacopiadi una caratteristica biometrica ddl’individuo, detta
istanza attuale 0O istanza corrente, viene acquisita in forma anal ogica mediante un sensore
di acquisizione. Un convertitore anal ogico/digitale converte i segnali acquisiti eli inoltra
aun elaboratore responsabile delle operazioni di confronto e di controllo del sistema.
Caratteristica biometrica: possono essere di varia natura e sono generalmente suddivise,
comer riportato in figural, in fisiologiche (impronta digitale, volto, mano, retina, iride,
DNA, ...) e comportamentali (voce, caligrafia, stile di battitura, ... ).

CARATTERISTICHE
BIOMETRICHE
Fisiologiche Comportamentali
I I
I [ [ I | I [ |
Impronta Volto Mano Iride DNA Voce Cdlli- Stile di
digitale Retina grafia battitura

Fig. 1. Le principali caratteristiche biometriche.



3 Proprieta dei template

Il formato nel quale sono conservate le informazioni biometriche deve soddisfare i seguenti
requisiti:

* integrita

e autenticita
e portabilita
* privacy

In piu, il formato deve specificare:

* aquali caratteristiche dell'utente le informazioni biometriche sono associate (nel caso in
cui leinformazioni biometriche siano impronte digitali: aquae dito e di quale mano
I'improntafa riferimento)

il formato di acquisizione

» lafunzione di match ritenuta sufficiente per garantire la corretta identificazione

il grado di precisione da utilizzare durante il match (il bilanciamento trafalsi positivi e
falsi negativi ritenuto sufficiente a garantire che il match sia valido)

il formato del template (se diverso dal formato di acquisizione)

Un requisito preferenziae nella sceltade formato € la possibilita di essere integrato al'interno di
applicazioni che utilizzano tecnologie di autenticazione basate su certificati X.509.

3.1 Integrita, autenticita, portabilita e privatezza dei templates
biometrici

Il presente capitolo individua un insieme di soluzioni che consentono di specificare un formato
per il salvataggio dei templates biometrici che permette di rispettarei requisiti di integrita,
autenticita, portabilita e privacy dei dati.

3.1.1 Integrita

L'integrita del templates e necessaria per garantire che I’ impronta non venga modificata
(intenzionalmente o accidentalmente). Questa puo essere garantita mediante applicazione di una
funzione hash ai file cheli contengono. L'uso di funzioni hash di tipo crittografico, in letteratura
denominati secure hash algorithms, permette di verificare senza ombra di dubbio chei dati acui
I'hash fariferimento non siano stati aterati. Ad ulteriore garanzia, I'hash puo essere sottoposto a
process di cifraturaasimmetrica, per garantire che non sia stato volutamente aterato asseme ai
dati dell'impronta.

L'uso di meccanismi di controllo dell'integrita delle impronte biometriche ne permette la
trasmissione mediante connessioni inaffidabili o basate su linee non sicure, senza dover
necessariamente introdurre ulteriori controlli.

3.1.2 Autenticita
L'autenticita dei templates € necessaria per garantire:
1. lacorretta associazione tra personafisica e templates
2. lacorretta associazione tra templates ed eventuali informazioni aggiuntive



L 'associazione tra personafisica e templates € necessariain tutti i contesti dove una entita ha
necessita di validare il match tra unaimpronta acquisita mediante /ivescan e una copialocale:
tale copia, puo essere ottenuta mediante una procedura di registrazione, ed intal caso I'utente
devefornirela propriaimprontaad ogni entita presso la quale deve autenticarsi.
In alternativa, il template biometrico puo essere acquisito da una entita rrusted alaqualei vari
servizi di autenticazione possono rivolgersi per richiedere la o le impronte biometriche associate
ad un utente: in tal caso e possibile ridurre @ minimo il numero di interazioni che richiedono la
presenzafisicadegli utilizzatori dei servizi.
In tal caso, unaentitadi fiduciatanto per |’ utente che per |’ erogatore del servizi che necessitano
di autenticazione biometrica, deve ovviare ale procedure di acquisizione dei templates ed alla
distribuzione degli stessi; in tal caso, questa entita super partes deve :
- assicurare I’integrita dei templates
- garantire |’ associazione certa tra personafisica e template
- garantire I’ autenticita dei templates
- divulgare i templates mediante opportune policy riconosciute ed approvate
dall’ utente finale, tenendo conto delle eventuali problematiche legate alla
legislazione in materiadi privacy

Assicurare I'integrita dei templates, |’ autenticita e I’ associazione tra persona fisica e impronta
biometrica acquisita si puo ottenere mediante |I’uso di certificati digitali nel quali il template sia
inserito come estensione firmata. In un certificato digitale X.509, infatti, &€ possibile inserire sia
un certo numero di dati anagrafici dell’ utente, siainformazioni di tipo eterogeneo.

3.1.3 Portabilita

In merito al requisito di portabilita, € opportuno prevedere che i templates biometrici siano
utilizzabili al’interno di applicazioni esistenti che sovrintendono ai processi di autenticazione,
identificazione e autorizzazione.

Per maggiore specificita, e opportuno garantire, oltre alafruibilita stessa dell’ informazione
biometrica, chetali sistemi di sicurezza siano capaci di verificareil rispetto del requisiti sopra
indicati di integrita e di autenticita, cosi da garantire con certezza che le impronte stesse non
siano state alterate, e la associazione certa traimpronte e utenti.

Per questo moativo, il problema della portabilita puo essere ricondotto allaindividuazione di una
tecnologia che sia utilizzabile nel maggior numero di sistemi di autenticazione, alaquae
sostituire, tutte o in parte, le informazioni usate (per esempio la password) con il template
biometrico corredato da caratteristiche di autenticita e integrita.

Una possibile soluzione, ad esempio, potrebbe essere quella di sostituire la password con
I"impronta biometricain tutte le procedure di autenticazione basate su username e password,
nonché di apportare modificazioni a processo di validazione appoggiandolo ad un meccanismo
di match traimpronta acquisita e template salvato locamente: in questo modo, I’ impatto sui
protocolli di comunicazione risulta minimale ma pesanti modificazioni sono apportate ai client
ed al sistemi server.

Per questo motivo, la soluzione tecnologicatradizionale, alaquaeil formato dei dati biometrici
dovrebbe uniformarsi, non dovrebbe basarsi esclusivamente sul mantenimento delle interfacce
delle chiamate delle funzioni di autenticazione, ma dovrebbe individuare un processo di
trasmissione e di validazione delle informazioni preesistente. In questo caso, I'informazione
biometrica potrebbe essere un add-on ad unainformazione di autenticazione gia esistente (nel



caso in cui contribuisca ad aggiungere un ulteriore “authentication factor”) oppure avere un
formato identico o compatibile a quello previsto per altri sistemi.

In tal senso, potrebbe essere possibile inserire il template biometrico in un certificato X.509
come una estensione, per poterlo poi utilizzarein tutti i contesti dove questatecnologia é
disponibile, con costi relativamente contenuti.

3.1.4 Privacy degli utenti

Nell’indicarei requisiti cheil formato del dati biometrici dovrarispettare, € necessario

individuare anche |’ impatto che la tecnol ogia adottata potrebbe avere sugli utenti finali.

Le informazioni biometriche, pur essendo caratteristiche individuali facilmente acquisibili, sono

proprieta degli utenti, i quali potrebbero manifestare perplessita o richiedere speciali politiche di

gestione delle informazioni biometriche stesse.

In particolare, il formato definito nel presente documento, deve poter essere associato ad una

policy che consentaagli utenti di manifestare esplicitamente le autorizzazioni aladiffusione, a

trattamento ed alla eliminazione dell’ informazione stessa, in modo tale da non ledere il possesso

sui dati stessi.

Per questo motivo, I’informazione biometrica deve essere utilizzata solo quando strettamente

necessario, e quindi deve essere separata fisicamente dalle informazioni identificative che

I’utente utilizza per autenticare se stesso in altri contesti.

Allo stesso modo, deve essere mantenuta una relazione univocatrai dati identificativi (come ad

esempio, leinformazioni anagrafiche) e’ impronta dell’ utente, in modo che possa essere

ricondotta a possessore. In questo modo, I’ utente hail potere di decidere se, come e quando
diffondere le proprie informazioni biometriche.

Soluzioni possibili possona essere:

» quelladi dotaregli utenti di due certificati digitali, dei quali uno solo contenente I’impronta,
cosi danon obbligare I’ utente a diffondere I’ impronta ogni qualvolta utilizzi la propria
coppiadi chiavi di cifraturae firma.

* Quédladi prevedere lacifratura del template con una shared key condivisatral’ utente ed un
servizio di autenticazione, oI’ uso di funzioni hash. Nél primo caso (shared key), |’ utente
deve necessariamente registrarsi presso un servizio remoto o locale, fornendo la propria
impronta biometrica e accordando una chiave condivisa che il sistema potra utilizzare per
accedere a template in chiaro. Nel secondo caso (hash del template), I’impronta biometrica
potrebbe essere conservata su un servizio di Directory remoto, mentre un hash dello stesso
potrebbe essere conservato dall’ utente per garantirne I’ autenticita.

Entrambe le soluzioni, tuttavia, restringono il campo di utilizzo dei templates, e quindi ledono gli

altri requisiti sopraindicati. La soluzione che adotteremo sara quindi di avere un certificato di

attributo come contenitore dell’impronta, strettamente correlato con un certificato associato

all’ utente stesso.

4 Certificati di attributo

Il presente paragrafo descrive il formato dei certificati di attributo conformi allo standard X.509
v3.

Il certificato di attributo non contiene una chiave pubblica (lo scopo non e infatti garantire

I associazione utente-coppia di chiavi asimmetriche) magarantisce il legame tral’identita
digitale e informazioni particolari che possono essere associate all’ utente (il ruolo,

I’ appartenenza ad un gruppo, associazione o corporazione, le proprieta di autenticazione in un



particolare sistema informativo, informazioni biometriche, ...). Tipicamente questo tipo di
informazioni sono invarianti nel tempo o, a contrario, volubili a punto tale da non essere
garantite per il periodo di validitadi un certificato personale.

4.1 La sintassi ASN.1

Abstract Syntax Notation 1 € una notazione standard per la descrizione formale di dati strutturati
che possono essere trasmessi attraverso piattaforme e supporti di comunicazioni diversi,

indi pendentemente dal linguaggio con il quale sono implementate le applicazioni.
Standardizzato originariamente per la specificadei protocolli di comunicazione OSl, ASN.1 e
oggi utilizzata per la definizione delle strutture dati e delle informazioni negli standard
internazionali (Internet Standard, ITU e1S0).

Lasintassi ASN.1 e stata oggetto di standardizzazione ad operadel CCITT (International
Telegraph and Telephone Consultative Committee, adesso chiamato ITU-T, International
Telecommunication Union - Telecommunication Standardization Sector) sotto il nome di X.409
Recommedation. | SO, successivamente, ha adottato questa notazione suddividendolain due
standard: Abstract Syntax Notation (ASN) (parte 1) e Basic Encoding Rules (BER) (parte 2), che
definisce il formato per il salvataggio e latrasmissione di informazioni strutturate in formato
binario.

Ad oggi, lo standard di riferimento per lasintasst ASN.1 e descritto in 1SO 8824 e 8825, a frutto
di unacollaborazionetralSO e CCITT.

4.1.1 Utilizzo degli Object ID

Gli ovj ect 1 D (0 D) costituiscono gli identificatori degli oggetti rappresentati in sintassi ASN.1
Un OID e unalistaunivocadi numeri interi, separatamediante il carattere . ”, dove ciascun
elemento dellalista & definito come “object identifier component”.

La specificadel formato BER prevede, infatti, che latraduzione delle strutture ASN.1in
informazioni binarie sia applicata mediante conversione del nome delle strutture dati nei relativi
OID: I'interprete ASN.1 deve quindi essere a conoscenzadei codici identificativi per descrivere
in modo human readablei dati contenuti.

Un OID deve essere costituito da unalista di almeno 2 elementi, ricavata da una gerarchialogica
ad albero di elementi il cui path (I'OID completo) identifica universamente un oggetto.

Per poter garantire I’ univocita di un Object ID € necessario un ente preposto all’ assegnazione
degli identificatori, e questo ruolo e demandato allal CANN (Internet Corporation for Assigned
Names and Number).

Lacomposizione degli elementi di unalista OID é tale da consentire di ricavare una descrizione
pitu 0 meno dettagliata delle caratteristiche di un oggetto.

Per esempio, I’ OID cheidentificalafunzione di cifratura DES- EDE3- CBC, ovvero triple DES
utilizzato in modalita Encryption-Decryption-Encryption in Code Block Chaining mode €
identificato mediante OID 1. 2. 840. 113549. 3. 7:

+ 1-1SOassigned OIDs: root del directory IANA degli OID ASN.1

+ 1.2 -1SO member body : indicachel’ OID e stato assegnato a seguito della
pubblicazione di unanormalSO

+ 1.2.840 - USA : identificatore |SO dellanazionalita di appartenenza



+ 1.2.840.113549 - RSADSI : agoritmi e strutture dati definiti in RFC 1423 che
concernono indicazioni e recommendation della RSA Data Security Inc.
« 1.2.840.113549. 3 - Encryption Algorithms : agoritmi di cifratura

Nel medesimo path 1. 2. 840. 113549. 3 sono definiti anche gli algoritmi:

. 840.113549. 3.2 - RC2-CBC

.840.113549.3.4 - RC4 Encryption Al gorithm
.840.113549. 3.7 - DES- EDE3- CBC
.840.113549.3.9 - RC5 CBC Pad

. 840.113549. 3. 10 - id-desCDWF

L]
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4.2 Descrizione della struttura ASN.1
Il certificato di attributo € cosi definito, in sintassi ASN.1:

AttributeCertificate ::= SEQUENCE {
aci nfo AttributeCertificatelnfo,
signatureAl gorithm Al gorithmdentifier,
si gnat ur eVal ue BI T STRI NG
}
dove:
AttributeCertificatelnfo ::= SEQUENCE {
versi on Att Cert Versi on DEFAULT v1,
owner Onner,
i ssuer Att Certl ssuer,
signature Al gorithmdentifier,
seri al Nunmber CertificateSerial Nunber,
attrCertValidityPeriod AttCertValidityPeriod,
attributes SEQUENCE OF Attri bute,
i ssuer Uni quel D Uni quel denti fier OPTI ONAL,
ext ensi ons Ext ensi ons OPTI ONAL
}

LasEQUENCE ASN.1 At tri buteCerti fi cat el nf o contienei dati del certificato di
attributo che si desideralegare all’ utente.
In particolare,
- owner : questo campo puo indicare I’identita dell’ utente a qualeil certificato
si riferisce, oppure I’ identificativo univoco di un suo certificato digitale.
- i ssuer : laAttribute Authority che haemesso il certificato di attributo,
garantendo per I’ autenticita delle informazioni ivi contenute
- si gnat ur e: |I’agoritmo utilizzato per lafirmadei dati
- seri al Nunber : il numero seriale del certificato di attributo
- attrCertValidityPeriod:|'intervallo di tempo nel qualeil certificato ha
valore. Questo campo indicaladatadi inizio validita e di scadenza. Nel caso



in cui le informazioni non siano piu valevoli durante questo periodo, il
certificato dovra essere revocato

- ext ensi ons: |e estensioni Sono un meccanismo per inserire informazioni
aggiuntive nel certificato senza alterarne la struttura ASN.1 .

- attribut es: consente di inserire un elenco di chiavi-valori che indicano
attributi associati al titolare del certificato.

| campi del | " AttributeCertificate denominati “si gnat ur eAl gort hni’ €“si gnat ur eVal ue”
specificano rispettivamente |’ algoritmo e il valore binario dellafirma apposta dalla Attribute
Authority sul certificato. In questo modo, I’ Attribute Authority garantisce |’ associazione utente -
template biometrico.

4.2.1 Estensioni

Le estensioni costituiscono un meccanismo per estendere il contenuto del certificato con strutture
ASN.1

Le estensioni sono definite in ITU-T X.509v3 e spossono essere standard o proprietarie. A
ciascunadi esse puo essere definito I attributo cri ti cal che specifical’ obbligo di interpretarne
il contenuto da parte di un sistema di elaborazione.

Ladefinizione ASN.1 delle estensioni X.509v3 € la seguente:

Extensions ::= SEQUENCE SIZE (1..MAX) OF Extension
Extension ::= SEQUENCE ({
extnl D OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,

ext nVal ue OCTET STRING }

Il campo ext ni D contiene I’ Object ID associato all’ estensione, il cui contenuto € specificato nel
campo ext nVal ue, che puo assumere qualunque valore consentito dalla sintassi ASN.1.
Lasequenza di Ext ensi ons non e definita superiormente, e per questo motivo puo essere vuota
oppure puod contenere un numero arbitrario di Ext ensi on.

4.2.2 Attributi
Gli attributi di un certificato X.509 sono definiti come unalistanon limitatadi chiavi-valori :

AttributeTypeAndVal ue :: = SEQUENCE {
type AttributeType,
val ue AttributeVval ue }

AttributeType ::= OBJECT | DENTI FI ER

Attributevalue ::= ANY -- Directory string type --



DirectoryString ::= CHO CE {

tel etexString Tel etexString (SIZE (1..maxSi ze),
printableString PrintableString (SIZE (1..nmaxSize)),
uni versal String Uni versal String (SIZE (1..nmaxSi ze)),
bmpString BWPString (SIZE(1..nmaxSl ZE))

}

quindi, & possibile associare ad un attributo un val ore rappresentato in uno dei formati definiti dal
tipo Di rect oryStri ng, oppure e possibile includere un elemento di struttura ASN.1, come una
SEQUENCE, che consente di definire una struttura dati di profondita variabile.

4.3 Attributi specifici per autenticazione

I certificato di attributo, come per atro specificato a paragrafo 84.2, pud avere associati un
numero non limitato di attributi ed estensioni, sia che esse siano specificate in X.509, sia definite
in altri standard.

Lapossibilitadi definire nuove estensioni e attributi per scopi specifici, consente di ampliare le
caratteristiche ed il numero di informazioni del certificato di attributo senza aterarne la struttura
e quindi senza che sia necessario emettere nuove versioni dello standard X.509.

Nel caso di utilizzo di certificati di attributo per scopi di autenticazione, e possibile includere
nello stesso certificato le informazioni necessarie a supporto di meccanismi di autenticazione
con lerelative policy di gestione.

4.3.1 L’attributo AuthenticationInfo

ECMA- 219, “ Authentication and Privilege Attribute Security Application with related key
destruction functions’, definisce un attributo (aut hent i cat i onl nf o) che puo essere utilizzato
per rappresentare le informazioni di autenticazione, i formati di salvataggio, gli algoritmi di
elaborazione e di verifica

Lastrutturadi questo attributo descrittain sintassi ASN.1:

aut henti cati onlnfo ATTRI BUTE: : ={ W TH SYNTAX
Aut henticationlnfo, IDid- at- TBD}

Aut hent i cationl nfo:: = SEQUENCE{

aut henti cati onMet hod Aut henticati onMet hod, -- defined in ECVA. 219
exchangeAl SEQUENCE SIZE (1...MAX) OF AuthMparm -- the data, as defined in
ECMVA. 219

}
dove aut hent i cati onMet hod indica quindi il sistemadi autenticazione utilizzato:

Sel ect edAut hent i cati onMet hods {
i so(1l) identified-organisation(3) icd-ecna(0012) standard(0)
apa(219) nodul es(1) sel ectedAut henticati onMet hods(5) }

DEFINITIONS :: =
BEG N
-- exports everything



| MPORTS

i d-am

FROM Usef ul Definitions {
iso(1) identified-organisation(3) icd-ecna(0012) standard(0)
apa(219)
nodul es(1) useful Definitions(1l) } ;

-- End of inports
-- nject ldentifiers for the authentication nethods

password ::={ id-amO0 }
encryptedPassword ::= { id-am1 }
encryptedRepPwd ::= { id-am2 }
hashedPassword ::= { id-am 3 }
hashedRepPwWd ::= { id-am4 }
passwor dAsKey ::= { id-am5 }
passi veToken ::= { id-am6 }
activeToken ::={ id-am7 }
voicePrint ::={ id-am8 }
signature ::={ id-am?9 }
fingerprint ={ id-am10 }
retinaPattern ::= { id-am11 }
userCertificate ::={ id-am 12 }
zer oknowl edgeMethl ::={ id-am 13 }
location ::={ id-am14 }
passwordBits ::= { id-am 15 }
symretricCrypto ::={ id-am 16 }
asymmetricCypto ::={ id-am17 }
applicationNane ::= { id-am 18 }

END -- of sel ect edAut henti cati onMet hods

exchangeAl contienei dati necessari per |’ applicazione del met hod, ovvero fornisce le
informazioni di autenticazione stesse, politiche per il loro trattamento e ulteriori informazioni
dipendenti dal contesto:

Aut hMparm : : = CHO CE{

printabl evVal ue [0] PrintableString,

i ntegerVal ue [1] | NTEGER,

octet Val ue [2] OCTET STRI NG

bitStringValue [3] BIT STRI NG

ot herVal ue [4] ANY} -- defined by authenticationMethod

In particolare, a seconda del met hod di autenticazione deflnlto ECMA 2.19 fornisce alcune
implementazioni specifiche per il contenuto di exchangeAl

-- Exchange Al Constructs
Passwor dAl ::= PrintableString

EncPasswor dAl :: = SEQUENCE {
encPassword [0] BI T STRI NG
encAlgld [1] Algorithmdentifier OPTIONAL,
keyldentifier [2] | NTEGER OPTI ONAL}

EncRepPwWdAl :: = SEQUENCE {



encPassword [0] BI T STRI NG

encAlgld [1] Algorithmdentifier OPTI ONAL,
keyldentifier [2] | NTEGER OPTI ONAL,

uni queNunber [3] Uni queNunber} -- defined in 4.1

HashedPasswor dAl :: = SEQUENCE {
hashedPassword [0] BIT STRI NG
hashParaneter [1] OCTET STRI NG OPTI ONAL,
hashAl gld [2] Algorithm dentifier OPTIONAL}

HashedRepPwdAl ::= SEQUENCE {
hashedPassword [0] BI T STRI NG
hashParaneter [1] OCTET STRI NG OPTI ONAL,
uni queNunber [2] Uni queNunber,-- defined in 4.1
hashAl gld [3] Algorithm dentifier OPTIONAL}

DeviceAl ::= BIT STRI NG
CharacteristicAl ::= BIT STRI NG
Di rectoryAl ::= SEQUENCE ({

certificate [0] Certificate,
token [ 1] Token}

Zer oKnow edgeAl ::= CHO CE {
chal l enge [0] BIT STRING
response [1] BIT STRI NG
LocationAl ::= BIT STRING -- sone form of address

ApplicationNameAl ::= PrintableString

4.4 Ipotesi per la realizzazione di una Attribute Authority
La Attribute Authority € un servizio di certificazione finalizzato all’ emissione di certificati di

attributo X.509 agli utenti finali.

Generamente, laAA é parte integrante di una Certification Authority, soprattutto se questa ha
titolarita sulle informazioni di attributo che devono essere associate all’ utente finale, main taluni
casi puo trattarsi di una entita separata, e comunque ritenuta fidata, che hal’ autorita di assegnare
specificheinformazioni all’ utente, quali il ruolo, I’ appartenenza ad un ordine o ad una

associazione o atre (comeinformazioni di autenticazione).

Lastrutturadi una Attribute Authority corrisponde aquelladi una PKI standard, ed € costituita

ameno da

» Attribute Authority: il sistemasul quae éinstalatalacoppiadi chiavi ed il certificato

coni quali sono firmati tutti i certificati di attributo generati

» Registration Authority: i sistemi verso i quali I’ utente si identificaerichiede il certificato

di attributo

» Cetificate Server: i sistemi di pubblicazione del certificato della AA, che opzionamente
possono ospitare un directory server per la consultazione dei certificati di attributo emessi

elalistadei certificati revocati



Le principali differenze tra una Attribute Auhtority ed una Certification Authority sono costituite
dalle procedure di identificazionee registrazione degli utenti e di enrolment dei certificati.

4.4.1 |dentificazione utenti e richiesta certificato

Laproceduradi identificazione, come avviene per le Certification Authorities, € descrittanel
Certificate Practice Statement della Attribute Authority, e puo variarein base a livello di
sicurezza che suddetta autorita vuole garantire.
In particolare, la caratteristica principale che distingue la Attribute Authority, € la possibilita di
sostituire le procedure che necessitano della presenza fisicadegli utenti con atre completamente
automatiche basate su flussi elettronici, senza compromettere il livello di sicurezza
dell’identificazione.
L’ utilizzo di certificati di attributo, infatti, € vincolato nella maggior parte dei casi dal possesso
di un certificato digitale di autenticazione o di sottoscrizione emessi da una Autorita di
Certificazione, laquale ha gia provveduto aidentificare gli utenti mediante una apposita
procedura.
In questo caso, |’ utente finale non ha necessitadi presentarsi fisicamente allo sportello della
Attribute Authority, ma puo firmare digitalmente un documento di richiesta nel quale sono
indicati tutti i dati che |’ Autorita ritiene necessari per I’emissione del certificato.
In tal caso, tuttavia, € opportuno chelaCA elaAA siano in accordo in merito al livello di
sicurezza delle procedure di identificazione, ed in particolare la Attribute Authority deve
considerare sufficientemente fidata la Certification Authority da non ritenere necessariala
ripetizione della procedura di identificazione degli utenti.
Il livello di fiduciatradue Autoritadi Certificazione o di Attributo puo essere stabilito mediante
una comparazione dei Certificate Practice Statement, la quale dovra stabilire I’ equipollenzatra:

» procedure di certificazione

» sistemi di protezione dellachiave privata della CA

» livello di sicurezza degli strumenti crittografici e di gestione utilizzati

» vautazioni e certificazioni di qualita e sicurezza

» distemi di protezione fisicadei locali che ospitano la documentazione cartacea ed

elettronicaed i sistemi di elaborazione

o liveli di servizio

* esperienza, nel settore, del personale impiegato
ed altri eventuali misure di protezione e di tipo procedurale.
In alcuni cas, tuttavia, non e possibile evitare che |’ utente sia coinvolto fisicamente nelle
procedure di identificazione e richiesta certificato: nei cas in cui I’ Attribute Authority debba
autenticare, certificare o garantire per alcune informazioni che non sono in suo possesso o che
NON POSSONO essere trasmesse per via telematica senza perdita di validita (come ad esempio un
attestato, un diploma o altro) e infatti necessario che I’ utente consegni queste informazioni brevi
manu fornendo prove ulteriori della associazione tra la sua personafisica o giuridica e queste
informazioni.
Anaogamente, nel caso in cui leinformazioni che devono essere incluse nel certificato di
attributo siano di tipo biometrico, e, nello specifico, finalizzate all’ autenticazione, € opportuno
che la Attribute Authority si faccia carico delle procedure di acquisizione dei template
richiedendo quindi la presenza fisica dell’ utente. In questo modo la responsabilita per la
veridicitadel dati biometrici per autenticazione puo essere attribuita alla Attreibute Authority



stessa, con maggiore garanzia per i gestori di sistemi di servizi che richiedono access protetti e
autenticati.

4.4.2 Enrollment dei certificati

Le procedure di enrolment dei certificati di attributo, dal punto di vista tecnologico, possono
essere descritte prendendo in considerazione due contesti diversi:
» LaAttribute Authority e la Certification Authority costituiscono una unica Public Key
Infrastructure
- LaAttribute Authority € unaterza parte rispetto all’ utente ed ala Certification Authority
presso la quale questi si érivolto per ottenereil proprio certificato

Nel primo caso, ovvero quaorala Attribute Authority e la CA costituiscano una unica PKI,
entrambe possono condividere le procedure di identificazione e richiesta certificato, che possono
essere quindi svolte contestualmente.

Questa soluzione impone cheil certificato di attributo sia associato al certificato di

autenti cazione/sottoscrizione, condividendone i tempi di inizio validita e scadenza, nonché
I’eventualita dellarevoca: intal caso, per ciascun certificato di autenticazione/sottoscrizione
emesso 0 rinnovato, deve essere emesso il rispettivo certificato di attributo.

In questa situazione, |’ utente che intende ottenere un certificato di autenticazione/sottoscrizione
ed un certificato di attributo, deve fornire le proprie credenziali di identificazione assieme alle
informazioni che desidera siano incluse nel proprio certificato di attributo.

Unavolta ottenuta I’ approvazione formale dellarichiesta di certificazione da parte della CA/AA,

egli dovra sottomettere e medesime informazioni mediante utilizzo di un messaggio PKCS#10
CertificationRequest:

CertificationRequest ::= SEQUENCE

{

CertificationRequestlinfo Certificati onRequestlnfo, signatureAlgorithm
Si gnat ureAl gorithm dentifier,

signature Signature

}

L’oggetto Certi fi cati onRequest | nf o € cosi strutturato:

Certificati onRequestlnfo ::= SEQUENCE {

version Version, -- INTEGER nunmero di versione

subj ect Name, -- distinguished nane dell’entita che fa richiesta del
certificato

subj ect Publ i cKeyl nf o Subj ect Publ i cKeyl nfo, -- informazioni riguardanti |a
chi ave pubblica

attributes [0] IMPLICIT Attributes — infornazioni addizionali sul

ri chi edente.

}

Il messaggio Certi fi cati onRequest € costituito dai dati del richiedente (le stesse informazioni
che laCA dovrautilizzare per generare il Distinguished Name dell’ utente stesso), dalla sua
chiave pubblica e daunaserie di attributi opzionali, la cui presenza é stabilitadai Certificate



Practice Statement della CA/AA. L’intero messaggio di richiesta e firmato con la chiave privata
dell’ utente, a fine di fornire la prova di possesso della coppiadi chiavi asimmetriche, necessaria
per evitare che un’ entita mal evola possa richiedere un certificato fornendo la chiave pubblica di
un atro utente.

Questo messaggio, nel caso in cui lamedesimarichiesta PKCS#10 sia utilizzata dalla Attribute
Authority della PKI, pud contenere un numero non limitato di informazioni addizionali
(attributes), nel quali possono essere incluse le informazioni che devono essere incluse nel
certificato di attributo.

Nel caso in cui laAttribute Authority sademandata all’ emissione di certificati di attributo per
autenticazione, il messaggi Certifi cati onRequest O potrebbe contenere unaistanza

dell’ attributo Aut hent i cat i onl nf o, come descritto in 84.3.1.

Certificato di
3 Autenticazione/sottoscrizione
>
e\ N

Attribute Authority

Certification Authority

Attributo Authenticationinfg
(estratto dal PKCS#

Dati identificativi utente
chiave pubblica (PKCS#10)

Certificato di Attributo e
certificato di
autenticazione/sottoscrizione

Nel caso in cui laAttribute Authority sia separata completamente dalla Certification Authority,
oppure siano previste due procedure diverse per I’emissione dei certificati di

autenti cazione/sottoscrizione e di attributo, non sono attualmente disponibili standard per 1o
scambio di messaggi durante la procedura di enrolment tral’ utente e la Attribute Authority, cosa
che pud essere motivata con le seguenti considerazioni:

» LaAttribute Authority puo essere un servizio di un ente o di una struttura che hatitolo
per assegnare agli utenti le informazioni che richiedono siano inclusein un
certificato di attributo, e che ha a disposizione in appositi archivi: € questo il caso delle
associazioni di categoria, delle corporazioni, degli albi professionali

» Larichiestadi certificati attributo puo essere fatta, ala Attribute Authority, da una entita
che hatitolo per assegnare agli utenti le informazioni che devono essere inserite nel
certificato di attributo, in vece degli utenti stessl, i quali forniranno i propri certificati di
autenti cazione/sottoscrizione in una successiva fase, direttamente alla Attribute Authority

* Leproceduredi richiestadi certificato ala Attribute Authority, in taluni casi, possono
essere inviate per viatelematica mediante semplici documenti firmati digitalmente dal



richiedente con il proprio certificato di autenticazione/sottoscrizione, con le dovute
misure cautel ative descritte nei Certificate Practice Statement della Attribute Authority
come descritto in 84.4.1.

4.5 Informazioni per I’autenticazione

Con particolare riferimento aECMA- 219, “Authentication and Privilege Attribute Security
Application with related key destruction functions”, e possibile specificare nell’ attributo

aut hent i cat i onl nf o di un certificato digitale, le informazioni necessarie per associare
all’ utente le informazioni biometriche che puo utilizzare per i servizi di autenticazione.

In particolare al campo exchangeAl € possibile sostituire un nuovo gruppo di informazioni
specifiche per i sistemici autenticazione biometrica:
bi ometriclnfo Bionetriclnfo OPTI ONAL

La particolare istanza dell’ attributo Autheticationlnfo assume la seguente struttura:

Aut henti cationl nfo:: = SEQUENCE{
aut henti cati onMet hod Aut henticati onMet hod, -- defined in ECMA. 219
bionetriclnfo Bionetriclnfo OPTI ONAL }

nei casiincui aut henti cati onMet hod assumauno dei seguenti valori:

voicePrint ::={ id-am8 }
signature ::={ id-am?9 }
fingerprint ={ id-am10 }
retinaPattern ::= { id-am11 }

Laspecifica“R22 User Authentication Techniques Using Public Key Certificates Part 2:
Authentication Information Including Biometrics” pubblicatadallaNSA, specificain modo
dettagliato il contenuto della SEQUENCE ASN.1 definitaBi omet ri ¢l nf o:

Bi onetricl nfo:: = SEQUENCE{
processi ngl nfo Processi ngl nfo OPTI ONAL,
mat chi ngl nf o Mat chi ngl nf o}

la quale descrive i meccanismi di processo dell’informazione biometrica e |’ algoritmo di match
dautilizzare per laverificain fase di autenticazione

Descriviamo adesso le singole strutture ASN. 1 e le possibili applicazioni nel caso di utilizzo con
informazioni biometriche.

4.5.1 Processinginfo
Questa struttura ASN.1 é cosl specificata:

Processi ngl nf o: : =SEQUENCE {
processi ngl D OBJECT | DENTI FI ER, -- Regi stered by inplenmentation



processi ngPar ns Aut hMpar m OPTI ONAL, -- Defined in ECVA. 219
processi ngVersi on Version} -- Defined inX 509

Por cessi ngl nf o descrive I’ algoritmo di acquisizione e salvataggio delle informazioni
biometriche in un template.

Processi ngl D contiene I’ Object ID assegnato dallalANA al’ agoritmo utilizzato per
trasformare |’ input in un template. L’indicazione dell’ algoritmo consente ad una entita diversa
dalla Attribute Authority di ripetere il processo di acquisizione per applicare, ad esempio, una
funzione di match, oppure per poter interpretare correttamente il formato del template stesso.
Processi ngPar ns permette di associare un numero variabile di parametri opzionali

all’ algoritmo di acquisizione, qualora necessari. Nel caso di impronte biometriche, potrebbero
essere indicate quali ditadi quale mano possono essere utilizzate per |I” acquisizione, parametri
inerenti il livello di dettaglio della acquisizione, oppure il numero di template necessari per
garantire una collezione di informazioni sufficienti per permettere la creazione di un template
consistente e compl eto.

L’importanza della presenza, nel certificato, delle informazioni relative alla modalita di
acquisizione dei templates, permette ai sistemi di autenticazione di stabilire delle policy sulla
qualitadelleinformazioni di autenticazione. Come avviene per i certificati digitali, che sono
spesso suddivisi in classi di sicurezza, sullabase delle policy di identificazione degli utenti
utilizzate dalle CA, anche per i dati biometrici potrebbe essere possibile definireil grado di
sicurezza di un template sulla base della modalita con la quale e stato acquisito.

| sistemi di autenticazione, quindi, potrebbero vincolare gli access ai soli utenti che posseggono
un certificato di attributo nel quale I’impronta e stata digitalizzata ed elaborata secondo specifici
algoritmi e procedure.

Leinformazioni di processo, infine, devono essere rispettate dai sistemi di autenticazione per
guanto riguarda |’ acquisizione dell’improntalive, per ottenere cosi il medesimo formato del
template con gli stessi requisiti di sicurezza e procedurali.

4.5.1.1 ProcessingParms

Una possibile indicazione di parametri contenuti nel campo Pr ocessi ngPar ns potrebbe essere la
seguente:
- resol uti on: indicazione dellarisoluzione da utilizzare nel processo di
acquisizione
- col | ecti on: numero di templates necessari per considerare esaustivo il
numero di informazioni ottenute su una specificaimpronta
- t enpl at es: numero di templates che devono essere raccolti (ovvero il numero
di impronte digitali che devono essere acquisite)

Lasintassi ASN.1 specificata:

Processi ngPar ms: : =SEQUENCE SI ZE (1...MAX) OF{
Processl nfoPol i cy SEQUENCE OF

I D OBJECT | DENTI FI ER,
Resol ution OCTET VALUE,
Col | ection | NTEGER OPTI ONAL,

Tenpl at es | NTEGER Default 1



}

L’ elemento Pr ocessl nf oPol i cy descrive una politica applicabile aun generico template,
identificata da un ID univoco.

A ciascun elemento Pr ocessl nf oPar ms € possibile associare un numero arbitrario di politiche
di processo, in modo tale darendere possibile |’ uso di procedure specifiche a seconda del
contesto di utilizzo.

4.5.2 Matchinginfo

Il match € la funzione mediante la qual e due templates biometrici sono confrontati nellaricerca
di similitudini.

I risultato dellafunzione &, tipicamente, uno score cheindicail grado di similitudine trai due.
Lastruttura ASN.1 Mat chi ngl nfo € cosi rappresentata:

Mat chi ngl nf o: : =SEQUENCE{

mat chi ngl D OBJECT | DENTI FI ER, -- Defined by inplenentation
mat chi ngPar m Aut hvpar m OPTI ONAL, -- Defined in ECVA 219
mat chi ngVersi on Version} -- Defined in X 509

Il campo mat chi ngl D contiene un Object ID assegnato dallalANA alafunzione di match,
mentre nel campo nat chi ngPar me possibile specificare un certo numero di parametri opzionali,
le cui caratteristiche sono strettamente dipendenti dallafunzione stessa.

In particolare, possibili parametri nel campo mat chi ngPar m potrebbero essere I’ indicazione
dell’ Object ID del formato del template (o dei templates) biometrici compatibili con lafunzione
di match, o lo score minimo ritenuto sufficiente perché il match abbia successo.

4.5.2.1 MatchingParm

Definiamo adesso una specifica ASN.1 per il campo Mat chi ngPar msecondo quanto indicato al
paragrafo precedente:

Mat chi ngl nf oPar ns: : = SEQUENCE{
Mat chi ngPol i cy SEQUENCE OF{
Policyl D OBJECT | DENTI FI ER,

Processingl D SEQUENCE SI ZE (1..MAX) OF OBJECT | DENTI FI ER,
Mat chi ngScor e CHO CE {
SCORE | NTEGER (S| ZE (1..100)),
SCORES SEQUENCE SI ZE (1..Processingl D. SI ZE) OF | NTEGER (S| ZE
(1..100))},
}

}

Mat chi ngl nf oPar s consente di specificare un numero arbitrario di politiche di processo per le
funzioni di match.

Ciascuna policy ha un proprio identificativo unico, e pud specificare quali formati di
acquisizione ritenere idonel alla sua applicazione.



Per determinare in modo inequivocabile un livello adeguato di sicurezza nella valutazione dello
score, € possibile, infine, specificare un valore in percentuale valido per ciascun formato di
acquisizione, o unaindicazione generale per tutti i formati supportati.

5 Sequenza completa dell’attributo Authenticationinfo per le
impronte biometriche

Segue una rappresentazione completa della struttura ASN.1 dell’ attributo Aut hent i cat i onl nf o
per la conservazione di informazioni biometriche:

Aut henti cati onl nf o: : = SEQUENCE{
Aut henti cati onMethod: : = fingerprint{ id-am 10 },

bi onetricl nfo SEQUENCE{
processi ngl nfo SEQUENCE {
processi ngl D OBJECT | DENTI FI ER
processi ngParns SEQUENCE SI ZE (1...MAX) OF
Processl nfoPol i cy SEQUENCE OF{

1D OBJECT | DENTI FI ER,

Resol ution OCTET STRI NG

Col | ection | NTEGER OPTI ONAL,
Tenpl ates I NTEGER Default 1

}

processi ngVersion 1

b
mat chi ngl nf o SEQUENCE{
mat chi ngl D OBJECT | DENTI FI ER,
mat chi ngPar m SEQUENCE{
Mat chi ngPol i cy SEQUENCE OF{
Policyl D OBJECT | DENTI FI ER,
Processingl D SEQUENCE S| ZE (1..MAX) OF OBJECT | DENTI FI ER,
Mat chi ngScore CHO CE {
SCORE I NTEGER (Sl ZE (1..100)),
SCORES SEQUENCE SI ZE (1..ProcessinglD. SI ZE) OF | NTEGER ( S| ZE
(1..100))},

mat chi ngVersi on 1

}
1}

6 X.509 v3: informazioni biometriche per scopi generici

Nel caso in cui le informazioni biometriche non siano utilizzate specificatamente come supporto
ai sistemi di autenticazione, ma e ritenuta opportunalaloro indicazione nel certificato utente o di
attributo, € possibile utilizzare |’ estensione V3 standard Bi onet ri cl nf o, definitain PKIX
Quadlified Certificate Profile.

Questa estensione non e stata prevista per |’inserimento, nel certificato, delle informazioni
biometriche, ma offre un meccanismo standard per associare informazioni biometriche a suo
possessore, indicando una URI (sour ceDat aUr i ) dallaquale e possibile acquisirla.



Questa soluzione puo risultare utile in altri contesti dove le informazioni biometriche non siano
strettamente utilizzate per scopi di autenticazione.

Un ulteriore ambito, potrebbe essere |’ uso di questo attributo in accordo con il nuovo standard
XMLDSIG, lafirmadigitale XML, che utilizzale URI come riferimenti assoluti o relativi del
nodi delle strutture dei documenti. In tal caso, potrebbe essere possibile definire un formato
XML che preveda, in un documento firmato, la presenza del certificato utente e |’ informazione
biometricareferenziatatramite I’ URI sour ceDat aUri .

i d-pkix OBJECT IDENTIFIER ::=
{ iso(1l) identified-organization(3) dod(6) internet(1)
security(5) nechanisns(5) pkix(7) }

Bi onetricSyntax ::= SEQUENCE OF Bi onetricData

Bi onet ri cDat a contiene le informazioni relative ad ogni template biometrico associato

al’ utente.

L’informazione, reperibile ad una apposita URI sour ceDat aUr i , € associatain modo
incontrovertibile all’ utente mediante un hash della stessa (bi onet ri cDat aHash). L"hash € poi
firmato assieme alle atre informazioni contenute nel certificato.

Bi onetricData ::= SEQUENCE {

typeOBi onetricData TypeOf Bi onetri cDat a,

hashAl gorithm Al gorithm dentifier,

bi orret ri cDat aHash OCTET STRI NG

sour ceDat aUr i | ABString OPTI ONAL }
TypeOrBionetricData ::= CHO CE {

predefi nedBi onetri cType Predefi nedBi onetri cType,

bi onetricbDataG d OBJECT | DENTI FI ER }

Ai fini delle modalitadi acquisizione e di match del dati biometrici, € possibile specificareil
formato dei dati stessi, come reperibili nellaURI:

PredefinedBi onetricType ::= I NTECER {
picture(0), handwitten-signature(l)}
(picture| handwi tten-signature)

In questo modo, non essendo I’ informazione biometrica contenuta nel certificato utente, non vi
sono problematiche relative alla privacy degli utenti. Ogni eventuale limitazione di accesso ala
vera e propriaimpronta biometrica, puo essere gestita sul servizio di pubblicazione delle
impronte al qualelaURI sour ceDat aUri fariferimento.

Inoltre, pud essere prevista la pubblicazione dell’impronta come immagine digitalizzata ad alta
risoluzione, per facilitare la conversione nel formato nativo di ogni meccanismo di
trasformazione in template.

Questa soluzione privilegia quel contesti ovei dati biometrici sono accessibili mediante sistemi
eterogenel e con applicazioni di match diverse.



7 Installazione delle impronte biometriche su smartcard

Le impronte biometriche, sia che esse siano contenute in certificati di attributo, siain qualita di
informazioni rappresentate in un formato riconducibile a sequenza di byte, possono essere
conservate in smartcard a microprocessore per operazioni di autenticazione verso sistemi esterni
0 verso la smartcard stessa, in sostituzione del PIN utente.
Le problematiche principali ed i vincoli che una applicazione, che necessitadi utilizzare un
hardware security module, deve affrontare, sono i seguenti:
* limitazione dello spazio di memoria: tipicamente, gli hardware security modules hanno
capacita di memorizzazione limitata a poche migliaiadi bytes
» limitazione della capacitadi calcolo: la smartcard non offre prestazioni adeguate per
I” esecuzione di calcoli complessi
» formato del file system della smartcard: leinformazioni, al’interno della smartcard,
devono essere conformi ad uno standard specifico onde consentirne la portabilitain
ambienti eterogenel
* set di comandi del sistemaoperativo della carta: a fine di accedere a file system della
smartcard, € opportuno scegliere carte a microprocessore che presentino unainterfaccia
standard e indipendente dal sistema operativo della carta stessa. In tal modo € inoltre
possibile utilizzare la smartcard per richiedere |’ esecuzione di applicazioni on board 0
impostare funzioni di protezione dei dati in modo standard.

A tal fine, lasoluzione individuata prevede I’ uso di smartcard con una quantitadi memoriadi
salvataggio pari ameno a 16Kbytes e con un set di comandi conforme ala specifica PKCS#11,
la quale permette di consultare ed usufruire del file system della smartcard in modo indipendente
da come questo € implementato, e sfruttando le funzionalita crittografiche e di protezione dei dati
che lo standard impone.

7.1 Privatezza e caratteristiche di accesso dell’informazione
biometrica

La salvaguardia della privatezza delle informazioni biometriche all’interno di token crittografici
PKCS#11 puo essere ottenuta mediante una adeguata combinazione degli attributi PKCS#11 del
file contenente il template.
In PKCS#11, un file al’interno della smartcard € costituito da un elenco di attributi
rappresentanti un oggetto di una specificaclasse. Le class (“CLASS’) definite dallo standard
SONo:

- chiavi private (simmetriche o0 asimmetriche)

- chiavi pubbliche

- certificati digitali(“ X509Certificate”)

- dati generici (“DATA”)
Per ciascun oggetto, in generale, € possibile associare un identificativo univoco, I’ ownership, il
livello di accesso (informazione pubblica o privata) e lapossibilitadi eliminare o sostituire
I’ oggetto stesso.
Alcuni oggetti, come le chiavi private generate internamente ala carta, contengono informazioni
che sono accessibili soltanto dalle applicazioni interne alla carta stessa.



Nel caso in cui I’informazione biometrica sia rappresentata come un semplice gruppo di bytes,
I’ oggetto da utilizzare deve avere classe “DATA”, poiché s trattadi una genericainformazione
non strutturata.

Nel caso in cui I’ impronta biometrica sia contenuta all’ interno di un certificato digitale di
attributo, il file avra come attributo CLASS il valore “X509Certificate”.

In ogni caso, per quanto riguarda la protezione dell’ accesso al template, questa pud variare a
seconda dei requisiti imposti dalle politiche della Attribute Auhtority o dell’ entita che
sovrintende alle procedure di enrollment e di autenticazione.

Possono essere distinti diversi livelli di accesso:

» Accesso pubblico in lettura e scrittura: il template e conservato in un file dichiarato come
pubblico e salvato nell’ area non protetta del file system, senza che vi sianecessitadi
alcuna procedura di autenticazione sulla smartcard

* Accesso pubblicoin lettura: il template € conservato in un file dichiarato come pubblico
con divieto di modificazione, cancellazione o sostituzione se non a seguito di un accesso
autenticato sulla smartcard da parte del possessore della carta

» Accesso pubblico in lettura con limitazione di scrittura dell’ utente: il template &
conservato in file dichiarato come pubblico ed € modificabile soltanto mediante accesso
autenticato alla smartcard del Card Operator, ovvero dell’ entita che haemesso la
Ssmartcard

* Accesso limitato: I'impronta biometrica & contenutain un file privato della carta, ovvero
e accessibile solo da parte dell’ utente a seguito di un logon autenticato (inserimento PIN)

Lasceltadi unadelle soluzioni sopra descritte deve essere val utata anche tenendo conto di una
analisi della conformita del prodotto di smartcard utilizzato con lo standard PKCS#11, poichéin
molte implementazioni acune delle funzioni non sono implementate o, addirittura, possono non
essere pienamente conformi alla specifica per andare incontro arequisiti di mercato.

7.2 Interazione con smartcard mediante tecnologia ActiveX

E previstal’ integrazione trala tecnol ogia offerta dai sistemi di identificazione biometrica di
Centro Biometrika con APl Java di firmadigitae, che offrono la possibilita di utilizzo delle
smartcard PKCS#11 per il salvataggio e la conservazione di informazioni eterogenee sia
pubbliche che private, nonché I’ uso di agoritmi di crittografia asimmetrica per firmae
crittografiadei dati.

Il progetto prevede una primafase in cui sSia possibile integrare le due librerie per fornire una
soluzione denominata“ Template on Card” dove le impronte biometriche saranno conservate in
modo sicuro al’interno della smartcard per fornire servizi “dual factor authentication”, ovvero
basato sul possesso (della smartcard) e sull’ apposizione dell’impronta: in
guest’implementazione, il template con il quale fareil confronto con I'impronta“live’
prelevato dalla carta, mentre I’ operazione di match é realizzata sul sistemalocale.

Gli strumenti attualmente disponibili non sono interoperabili, poiché le librerie di firmadigitale
sono sviluppate e compilate in linguaggio Java™, mentre le API fornite da Centro Biometrika
sono redlizzate in Microsoft Visual Basic® e C++.



[l primo passo per I’ interazione tra dispositivi biometrici e smartcard € quindi quello di
consentire unaintegrazione il piu possibile completa e stabile trail mondo Java e quello Visua
Basic/C++. Al fine di consentire questo, due soluzioni sono applicabili:
- individuare strumenti e soluzioni per consentire alle APl Javadi interagire con le
Librerie C++/VB
- individuare strumenti e soluzioni per permettere alle librerie C++/VB di utilizzare
oggetti Java
Entrambe |e soluzioni sono valide, ad alto livello, ai fini del progetto di integrazione per I’ uso di
tecnol ogie biometriche con sistemi di smartcard, e tuttavia sono presenti fattori tecnologici, di
costo e di progetto che possono indirizzare la sceltadi unatrale due opportunita.

7.2.1 Analisi delle soluzioni disponibili

7.2.1.1 Accesso a librerie native C/C++ da classi Java

Grazie dlatecnologia JNI, Java Native Interface, € possibile richiamare a piacere una DLL
(Dinamic Link Library), un DSO (Dinamic Shared Object) o qualsias altralibreria nativa
sviluppatain linguaggio C/C++ su una specifica piattaforma.

Questa soluzione prevede o sviluppo di headers C/C++ e di uno strato di interfaccia costituito da
classi Java, compatibili coni requisiti dellatecnologia NI, e che permettano di mappare
completamente cio che si vuole rendere visibile delle APl C/C++ (descritto dagli headers) ala
Java Virtual Machine.

L’ accesso alle librerie native avviene “by name”, ovvero € possibile caricare qualsias
implementazione nativa che risponda alle specifiche definite negli headers, semplicemente
indicando il nome dellalibreria stessa ed eventualmente il path sul file system.

Il vantaggio principale di questa soluzione €, innegabilmente, la portabilita, garantitain parte
dalla portabilitadel codice Java, e completata dal fatto che le librerie devono essere native sul
sistema in uso, OVvero equivalenti, ad esempio, alle DLL di un sisstema MS Windows o ai DSO
del sistema operativo Linux.

Naturalmente, questa soluzione e applicabile esclusivamente a oggetti nativi sul sistemain uso, e
quindi non per linguaggi ad alto livello come Visual Basic e con tutti i linguaggi interpretati,
mentre attualmente non e chiaro che cosa sia possibile fare in termini di integrazione con la
piattaforma M S denominata. NET, presto a disposizione sui sistemi desktop basati su sistema
operativo MS Windows, e comunque presto(?) disponibile su piattaforme Unix e free clones.

In questa soluzione, il linguaggio che dovra essere utilizzato per lo sviluppo di applicazioni,
front-end o script di vario genere e Java, e sara quindi possibile accedere ai sistemi biometrici da
applet (purche firmate digitalmente), servlet, eseguibili stand-alone, e quindi coprire le esigenze
di tutte le possibili necessita a partire dal desktop utente fino al sistema server.

Le piattaforme supportate, come precedentemente detto, sono in pratica tutte quelle dove &
possibile installare una Virtual Machine Java.

7.2.1.2 Accesso alle classi java mediante parser JavaBeans/ActiveX



Questa soluzione prevede la costruzione, mediante opportuna configurazione delle impostazioni
del sistema Windows, di uno strato di interfaccia che consenta di accedere alle class java come
se s trattassero di oggetti ActiveX, e quindi garantendo la possibilita di invocare metodi e
funzioni da qualungue applicazione compatibile con latecnologia VBA, ActiveX, COM, DCOM
nonché mediante tutti i linguaggi di programmazione della suite MS Visual Studio.

La soluzione proposta prevede che le classi java siano rese compatibili con latecnologia
JavaBeans™, ovvero che siano conformi alla specifica SUN per larealizzazione di oggetti java
portabili per strumenti di sviluppo RAD.

| componenti JavaBeans sono entita autodescrittive (nelle proprieta e nei metodi) mediante un
meccanismo di introspezione, sono graficamente editabili attraverso un sistema di
customizzazzione, nonché reattivi agli eventi attraverso un modello di link.

ActiveX é unatecnologia Microsoft che haintrodotto modifiche sostanziali a component object
model del sistemi winl6 e win32.

ActiveX éil meccanismo medianteil quale componenti diversi, implementati mediante
tecnologie e su piattaforme differenti, possono comunicare traloro: naturalmente, per poter
essere platform indipendent, latecnologia ActiveX deve essere supportata su tutti i sistemi
interoperanti. Alla base di questa tecnologiavi &€ COM (Component Object Model* ), DCOM
(Distributed Component Object Model) e la piu obsoleta e radicata OLE (Object Linking and
Embedding). Se, ad oggi, ActiveX stenta ad estendersi su piattaforme diverse da quelle
Microsoft, nel sistemi Windows € ormai radicata e consolidata, tanto da essere implementata
mediante software sviluppati in Visual Basic, C++ e Java.

La comunicazione mediante ActiveX e JavaBeans puo essere effettuatain due modi, ovvero
mediante due strumenti messi adisposizione dai rispettivi fornitori delle due tecnologie: Sun e
Microsoft.

7.2.1.2.1 JavaBeans bridge for ActiveX

Questo tool, sviluppato da SUN, permette di richiamare classi 100% Pure Java come dei normali
ActiveX, mendiante un processo di generazione automatica. |l bridge é costituito da una
applicazione, GUI Packager, che, preso in ingresso un Java Archive, genera una serie di
interfacce java necessarie per I’ integrazione con |’ ambiente OLE di Microsoft, nonchéi file da
aggiungere a registro di configurazione di Windows per consentire laregistrazione dell’ oggetto
nel sistema perché siavisibile datutte le applicazioni .

In guesto modo, le classi Java saranno visibili dal sistema come un qualungue altro ActiveX, e
quindi riutilizzabili come qualungue oggetto OLE in applicazioni compatibili (in pratica, tutte le
applicazioni compatibili Microsoft Windows che consentono I’ importazione di oggetti
eterogenel mediante operazioni di Cut& Paste). Con un minimo di interazione con i file di
registro del sistema, € possibile aggiungere ulteriori features, come |’ associazione di file a
controllo ActiveX, |’ esecuzione automatica di operazione al’interno di browser (in special modo
MS IExplorer ), nonché la pienaintegrazione con la suite Microsoft Office e le applicazioni
VBA (per esempio, per lagenerazione di macro e script).

1 COM é"antagonista di CORBA per casa Microsoft. Come CORBA, & un sistema platform indipendent che,
mediante |a costruzione di un Interface Definition Layer, consente di mettere in comunicazione oggetti sviluppati in
linguaggi diversi. COM & evoluto in DCOM, che costituisce il primo passo per I’ evoluzione alle piattaforme .NET,
nonché il core dei sistemi operativi Windows 2000 e successivi.



Questa soluzione gode del vantaggio di essere particolarmente semplice e di avere un minimo
impatto (praticamente nullo) sul codice Java gia sviluppato.

Il vincolo principalerisiede ndl fatto che il componente Java deve rispettare le specifiche
JavaBeans™.

7.2.1.2.2 Microsoft Software Developer’s Kit for Java

Il tool di Microsoft, javareg, consente sostanzialmente di registrare classi java come componenti
ActiveX, indipendentemente dal fatto che rispettino o no la specifica JavaBeans™.

Comeil software SUN, javareg non richiede alcuna modificaa codice Java preesistente, e
introduce un ulteriore risparmio non effettuando la costruzione di classi di bridging da integrare
nella distribuzione, ma generatutto il codice eseguibile necessario a run-time in modo
automatico.

Questo vantaggio si paga essenzialmente nel fatto che € necessario I’ uso di una Virtua Machine
Java prodotta dalla stessa Microsoft, e non € possibile utilizzare quellafornita da SUN che offre
maggiore compatibilita e pieno rispetto delle specifiche del linguaggio.

Entrambe | e soluzioni, sono evidentemente vincolate all’ uso con sistemi Microsoft. Su
piattaforme Macintosh € attualmente presente il supporto per componenti ActiveX, mai vincoli
principali sono dovuti ai produttori di smartcard, la maggior parte dei quali non rilasciano
librerie compatibili con sistemi Apple, mentre su sistemi * nix attualmente non sono disponibili
piattaforme COM capaci di garantireil funzionamento di ActiveX.

Lacostruzione di un bridge ActiveX € avvantaggiata dalla semplicitad uso e larapiditacon la
guale é possibile effettuare I’ integrazione, speciamente pensando allo sviluppo di prototipi,
nonchéil fatto che la generazione dei front-end e delle applicazioni puo essere fatta mediate
linguaggi di programmazione ad alto livello, RAD e comungue di grande diffusione e reperibilita
su sistemi MS Windows.

Latecnologia JNI a suo vantaggio hala maggiore portabilita su piattaforme diverse da quelle
Microsoft: in tal senso e possibile pensare al’ uso su sistemi *nix e sulla piattaforma Mac OS X,
laquale differisce dalle versioni precedenti perché e, di fatto, un vero e proprio sistema Unix.
Viceversa, I’uso di tecnologia NI implicail dover scrivere unainterfacciadi riferimento per il
codice C/C++ (gli headers) elo sviluppo delle chiamate alle procedure native. Anche se, di fatto,
I" attivita € comunque minimale, € pur sempre una scelta maggiormente impegnativain termini di
tempi e di investimento di know how.



7.2.2 Analisi tecnica e soluzione di implementazione

7.2.2.1 Sun's JavaBeans Bridge for ActiveX

Il vincolo principale di questa soluzione risiede nel fatto che il componente java deve rispettare
le specifiche JavaBeans.

Il tool Packager fornito da Sun mette a disposizione siaun’interfacciagraficasiaunaalineadi
comando. Il JavaBeans su cui vogliamo effettuare il bridging deve essere inserito in un file Jar
insieme all’ eventuale codice di supporto che serve a JavaBeans per essere eseguito.

L’interfaccia grafica del Packager guidal’ utente attraverso il processo di bridging del JavaBeans.
Primal’ utente selezionail file Jar contenente il JavaBeans, poi il nome del controllo ActiveX da
creare e ladirectory di destinazione per i file creati.

Infine |’ utente clicca sul bottone Start Generation ed il Packager creail type library file (tlb) ed il
registry file (reg). Questi due file permettono cosi di accedere a JavaBeans come se fosse un
componente ActiveX.

Il filedi registro contiene informazioni circail controllo ActiveX, inclusalalocazione del suo tlb
e dd file Jar contenenteil codice. Le informazioni contenute nel file reg sono inserite nel registry
del SO in modo da permettere alle applicazioni compatibili con latecnologia ActivexX, COM,
DCOM ecc. di farne uso.

Il file type library contiene informazioni riguardo al’interfaccia COM fornitadal controllo
ActiveX. Esso descrive le proprieta, gli eventi ei metodi del componente JavaBeans sul quale €
stato effettuato il bridging.

Quando e stato effettuato il bridging di un JavaBeans, se vuole essere utilizzato su unaquasias
macchina, questa dovra essere dotata di:

* JDK oppure JRE della Sun.

* |l Jar file contenente il JavaBeans.

» |l filedi registro ed il filetlb generati dal Packager.

Notare cheil file di registro contiene delle informazioni riguardanti le directory. Potrebbe essere
necessario modificare questi vaori per poter utilizzare il controllo ActiveX. Questo deve essere
fatto primadi caricareil file nel registro di sistema.

| vantaggi principali di questo tool sono:
» Lamaggiore compatibilita con il codice Java sviluppato con il JDK di Sun.
» Lagenerazione dei filereg etlb. Questi permettono di esportare facilmente su altre
macchinei Javabeans sui quali si e effettuato il bridging.
* Un'interfacciagrafica.
Lo svantaggio € quello di far rispettare ala classe Javale specifiche JavaBeans e la necessita di
“impacchettare” le class infile Jar.



7.2.2.2 Microsoft's Software Developer's Kit (SDK) for Java

Il tool messo a disposizione da Microsoft all’interno del SDK € javareg.
Anche se effettua le solite operazioni del Packager di Sun, il suo approccio € piuttosto differente.

In aggiunta allaregistrazione di JavaBeans come controlli ActiveX, fornisce la possibilita di
registrare qualungue tipo di classe Java come oggetti standard COM o componenti ActiveX
indi pendentemente dal fatto che rispettino o no la specifica JavaBeans.

Javareg non ha una GUI ma viene utilizzato solo dalinea di comando, specificando i parametri
neccessari per registare il JavaBeans o la classe java. Questo tool adifferenzadi quello della Sun
non genera un file reg, ma aggiorna direttamente il registro di sistema, limitando cosi I’ accesso
aleinformazioni che vengono inserite nel registro.

Javareg per registrare controlli ActiveX genera, comeil tool di Sun, un filetlb che contiene le
dichiarazioni per I’ interfaccia pubblica del JavaBeans.

L'uso del controllo ActiveX e lo stesso siadopo aver effettuato il bridging coniil tool di Sun sia
con quello di Microsoft. || JavaBean appare come un normale controllo ActiveX. Quando é
caricato in un’ applicazione, la Microsoft Java VM viene caricata e crea un’istanza del JavaBean.

Quando e stato effettuato il bridging di un JavaBeans o di una classe Java con javareg, per
poterlo utilizzare su una qualsiasi macchina, questa dovra essere dotata di:

* Unarecente versione della Microsoft Java VM

* |l javareg.exe da Microsoft Java SDK

* | fileclassdaregistare

Javareg dovra quindi essere eseguito sulla macchina nella quale vogliamo utilizzare il
componente java come controllo ActiveX.

Per far questo in maniera piu rapida potrebbero essere creati degli script nei quali viene
richiamato javareg con gli opportuni parametri.

| vantaggi principale di questo tool sono:
» Lapossibilitadi registare class java che non adottano la specifica Javabeans.
» Lavelocitacon cui viene registrata una classe java (non ¢’ e bisogno di inserire la classe
in archivi compressi e di creare file manifest)
Gli svantaggi principali sono:

* Lanon creazione dd filereg.

» L’utilizzo della Microsoft Java VM, meno aggiornata e meno compatibile rispetto alle
specifiche del linguaggio (per es. non e possibile registrare come controllo ActiveX una
classe che faccia uso delle classi Swing)

* Mancanzadi unaGUI.

7.2.3 Integrazione tra le API di Centro Biometrika e le librerie di firma digitale



Lo strumento scelto per effettuareil lavoro di interfaccia ActiveX-java é quello di Sun.
Il motivo principale che ha portato a questa scelta é stato evitare futuri problemi di compatibilita
che potrebbero nascere durante I’ integrazione.

Dato chetutte lelibrerie java di firmadigitale sono state implementate con il JIDK 1.3 di Sun, se
venisse adottata la soluzione Microsoft, il codice scritto per il JIDK 1.3 sarebbe eseguito dalla
Microsoft Java VM.

Nellaversione fornitadal Microsoft SDK for Java 4.0 le classi implementate corrispondono a
quelle che s trovano nel JDK 1.1.4 di Sun.

Nel caso siano state utilizzate particolari classi, create nelle ultime versioni del JDK, potrebbero
crearsi evidenti problemi di integrazione.

7.2.4 Salvataggio, conservazione e accesso alle informazioni biometriche
su smartcard PKCS#11 mediante applicazione Java

In questo paragrafo sono proposte a cune interfacce Java per I'implementazione di una API con
funzionalita di accesso alla smartcard e trattamento di informazioni biometriche salvate sul file
system della carta stessa.

Lamodalitadi protezione delle informazioni prevista, € di tipo accesso pubblico in lettura, che
prevede che il template sia conservato in un file dichiarato come pubblico con divieto di
modificazione, cancellazione 0 sostituzione se non a seguito di un accesso autenticato sulla
smartcard da parte del possessore della carta.



7.2.4.1 FingerprintData

it.iat.biometrika.pkcs11
Interface FingerprintData

public interface FingerprintData
Questa classe implementa un oggetto FingerPrint Data, che consente il trattamento di impronte biometriche e dei relativi dati

identificativi indipendentemente dal formato con il quale sono rappresentate.

Method Summary

byte[] | getData()
restituisce I'impronta biometrica

byte[] | getID()
restituisce i dati identificativi dellimpronta biometrica

void | setData(byte[] data)
Impostai dati dellimpronta biometrica

void | setID(byte][] id)
Impostai dati identificativi dell'impronta biometrica, quali, ad esempio, nome e cognome dell'utente.

Method Detail

setData

public void setData(byte[] data)
Impostai dati dell'impronta biometrica
Parameters:

data - limpronta, rappresentata come un array di bytes

setlD
public void setID(byte[] id)

Impostai dati identificativi dell'impronta biometrica, quali, ad esempio, nome e cognome dell’utente.
Parameters:

id -

getData
public byte[] getData()

throws FingerprintException

restituisce I'impronta biometrica
Returns:

Throws:

FingerprintException -

getiD
public byte[] getID()

throws FingerprintException
restituisce i dati identificativi dell'impronta biometrica
Returns:

Throws:

FingerprintException -




7.2.4.2 FingerprintlO

it.iat.biometrika.pkcs11
Interface FingerprintlO

public interface FingerprintIO
Interfaccia per l'implementazione delle comunicazioni con il repository delle impronte biometriche. Questa classe definisce i metodi

con i quali € possibile richiedere ad una smartcard PKCS#11 il salvataggio, la consultazione ed il trattamento di dati sulla smartcard

Method Summary

void | close()
Chiude la sessione dicomunicazione con la smartcard

void | deleteFingerprint(byte[] id, java.lang.String pin)
Cancellaunaimpronta dalla smartcard

FingerprintData | getFingerprintData(byte[] id)
restituisce i dati di unaimpronta contenuta nella smartcard

java.util.Vector | getIDs()
Restituisce un elenco degli ID delle impronte contenute nella smartcard.

void | init(java.lang.String pkcs11NativeLibrary)

Inizializzala comunicazione con la smartcard, inviando il nome della libreria nativa da utilizzare per la comunicazione
PKCSH#11.

void | putFingerprintData(FingerprintData data, java.lang.String pin)
Inseriscei dati di unaimpronta biometrica al'interno dellasmartcard

void | renamelD(byte[] id, byte[] newlD, java.lang.String pin)
Modificai dati identificativi di unaimpronta

Method Detail

init
public void init(java.lang.String pkcs11NativeLibrary)

throws RepositoryException
Inizializzala comunicazione con la smartcard, inviando il nome della libreria nativa da utilizzare per la comunicazione PK CS#11.
Parameters:
pkcs11NativeLibrary - il nome dellalibreria nativafornitadal produttore della smartcard

Throws:
RepositoryException - errore di accesso alla smartcard

close
public void close()
throws RepositoryException
Chiude la sessione dicomunicazione con la smartcard

Throws:
RepositoryException - errore durante |0a chiusura della sessione PK CS#11

putFingerprintData
public void putFingerprintData(FingerprintData data,
java.lang.String pin)
throws FingerprintException,

RepositoryException
Inserisce i dati di unaimprontabiometrica al'interno della smartcard



Parameters:

data -

pin - il pin di accesso allasmartcard
Throws:

FingerprintException - in caso di errore nei dati di input
RepositoryException - errore durante I'accesso ed il salvataggio sulla smartcard

getFingerprintData
public FingerprintData getFingerprintData(byte][] id)
throws FingerprintException,
RepositoryException

restituisce i dati di unaimpronta contenuta nella smartcard
Parameters:

id - I'd dell'impronta
Returns:
Throws:

FingerprintException - in caso di errore nei dati letti dalla smartcard
RepositoryException - errore durante I'accesso ed il salvataggio sulla smartcard

getiDs
public java.util.Vector getIDs()
throws FingerprintException,
RepositoryException
Restituisce un elenco degli ID delle impronte contenute nella smartcard.

Returns:

Throws:
FingerprintException - in caso di errore nei dati letti dalla smartcard
RepositoryException - errore durante I'accesso ed il salvataggio sulla smartcard

deleteFingerprint
public void deleteFingerprint(byte[] id,
java.lang.String pin)
throws FingerprintException,
RepositoryException

Cancellaunaimpronta dalla smartcard
Parameters:

id - ldentificativo dell'impronta das eliminare
pin - il pin di accesso allasmartcard
Throws:

FingerprintException - in caso di errore nei dati contenuti nella smartcard
RepositoryException - errore durante I'accesso ed il salvataggio sulla smartcard

renamelD
public void renamelD(byte[] id,
byte[] newlD,
java.lang.String pin)
throws FingerprintException,
RepositoryException
Modificai dati identificativi di unaimpronta
Parameters:
id - i dati identificativi dellimpronta attualmente impostati
newlD - i dati identificativi dell’impronta da sostituire ai vecchi
pin - il pin di accesso allasmartcard
Throws:

FingerprintException - in caso di errore nei dati di input
RepositoryException - errore durante I'accesso ed il salvataggio sulla smartcard






7.2.4.3 FingerprintException

it.iat.biometrika.exceptions
Class FingerprintException

java.lang.Object

+--java.lang.Throwable

+--java.lang.Exception

+--it.iat.biometrika.exceptions.FingerprintException

All Implemented Interfaces:
javaio.Seridizable

public class FingerprintException
extends java.lang.Exception
See Also:

Serialized Form

Constructor Summary

FingerprintException()
Crestes new FingerprintException without detail message.

FingerprintException(java.lang.String msg)
Constructs an FingerprintException with the specified detail message.

Methods inherited from class java.lang. Throwable

filinStackTrace, getLocalizedMessage, getMessage, printStackTrace, printStackTrace, printStackTrace, toString

Methods inherited from class java.lang.Object

clone, equals, finalize, getClass, hashCode, notify, notifyAll, wait, wait, wait

Constructor Detail

FingerprintException
public FingerprintException()
Creates new FingerprintException without detail message.

FingerprintException

public FingerprintException(java.lang.String msg)
Constructs an FingerprintException with the specified detail message.
Parameters:
msg - the detail message.



7.2.4.4 RepositoryException

it.iat.biometrika.exceptions
Class RepositoryException

java.lang.Object

+--java.lang.Throwable

+--java.lang.Exception

+--it.iat.biometrika.exceptions.RepositoryException

All Implemented Interfaces:
javaio.Seridizable

public class RepositoryException
extends java.lang.Exception
See Also:

Serialized Form

Constructor Summary

RepositoryException()
Creates new RepositoryException without detail message.

RepositoryException(java.lang.String msg)
Constructs an RepositoryException with the specified detail message.

Methods inherited from class java.lang. Throwable

filinStackTrace, getLocalizedMessage, getMessage, printStackTrace, printStackTrace, printStackTrace, toString

Methods inherited from class java.lang.Object

clone, equals, finalize, getClass, hashCode, notify, notifyAll, wait, wait, wait

Constructor Detail

RepositoryException
public RepositoryException()
Creates new RepositoryException without detail message.

RepositoryException

public RepositoryException(java.lang.String msg)
Constructs an RepositoryException with the specified detail message.
Parameters:
msg - the detail message.
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