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INTRODUZIONE




Il progetto che mi accingo a descrivere nasce come un’idea innovativa di gestione della informazione relativa alla vita universitaria dello studente. Il sistema vigente è alquanto farraginoso e implica l’utilizzo inefficiente di forza lavoro e di materiale cartaceo, che spesso provoca numerosi errori nell’espletamento delle funzioni e parecchi disagi, dovuti anche alla lentezza con cui le informazioni vengono comunicate, memorizzate e gestite. L’obiettivo di questa tesi è quello di proporre l’utilizzo della firma digitale per la registrazione degli esami universitari, cioè si vuole permettere al professore di proporre il voto e di registrare l’esame e allo studente di accettarlo e di verificare l’avvenuta registrazione, tutto attraverso il sito web dell’università ed in completa sicurezza. Quindi il progetto è stato suddiviso in 2 parti distinte: la prima parte attiene alla realizzazione del sito web, che ha preso spunto dal sito già esistente dell’Università di Chieti (http://udaonline.unich.it) adattandolo alle caratteristiche richieste ed alle funzionalità necessarie; la seconda parte attiene alla sicurezza della connessione al sito web e riguarda l’utilizzo della firma digitale, e più propriamente dei certificati digitali, per il riconoscimento univoco delle identità in Rete. Le due parti, come si può facilmente notare, sono complementari perché il sito è accessibile solo mediante l’utilizzo del certificato digitale, che identifica uno ed un solo utente, sia esso studente o professore. 
Questo elaborato, quindi, tratterà nella prima parte il crescente utilizzo dei certificati digitali nella Rete e, più specificamente, all’interno delle organizzazioni come mezzo di autenticazione delle identità, mentre nella seconda tratterà proprio la realizzazione del progetto di registrazione degli esami universitari. 
L’uso della firma digitale nelle organizzazioni

CAPITOLO 1. LA FIRMA DIGITALE ED IL SUO UTILIZZO 









In molte transazioni che compiamo solitamente nella vita quotidiana, tutti noi abbiamo bisogno di identificarci, ossia di dimostrare alla nostra controparte chi siamo realmente prima di raggiungere l’accordo. Questo accade per evitare truffe, raggiri o anche soltanto banali incomprensioni. Il mezzo più ampliamente utilizzato per dimostrare la nostra identità è la firma, di solito affiancata da un qualsiasi documento di riconoscimento. Essa è valida sempre davanti a tutti e ci identifica univocamente. Viene usata per qualsiasi sottoscrizione, contratto, richiesta, lettera, ecc. Una volta apposta la nostra firma, il documento sottoscritto è ritenuto valido e dichiarativo della nostra volontà.
In rete, la faccenda si complica un po’. Noi tutti sappiamo che i documenti digitali sono facilmente modificabili e che quindi non è facile capire da chi essi sono stati effettivamente scritti o creati. Proprio per questo motivo, negli anni passati, si è cercato di trovare un sistema di crittografia affidabile che servisse a dimostrare che un certo documento informatico era stato inequivocabilmente realizzato da un certo soggetto. Questo sistema crittografico, a cui si è giunti dopo alcuni anni di ricerca, è la firma digitale, che è il risultato finale di un complesso algoritmo matematico applicato al nostro documento informatico che permette di firmarlo con la stessa validità di una firma autografa. Il processo di firma digitale si basa sulla crittografia asimmetrica: ogni titolare dispone di una coppia di chiavi, una privata (segreta e custodita su un dispositivo di memoria), l'altra pubblica - custodita e pubblicata dall'Ente Certificatore - che viene usata per la verifica della firma. Le due chiavi sono correlate in maniera univoca, tuttavia dalla chiave pubblica è impossibile risalire a quella privata. In modo del tutto analogo alla tradizionale sottoscrizione autografa dei documenti cartacei, la firma digitale attesta la volontà del titolare della chiave privata di sottoscrivere il documento informatico e quindi di assumersi la responsabilità del suo contenuto. Il processo di firma, oltre all'autenticità del mittente, attesta l'integrità del documento firmato e il principio del non ripudio che non permette il disconoscimento di quanto firmato. 
In questo capitolo, inoltre, tratteremo anche l’utilizzo della firma digitale in rete, ovvero dei certificati digitali e delle Infrastrutture a chiave pubblica PKI. 
I certificati digitali sono dei documenti elettronici che servono ad associare l'identità di una persona ad una chiave pubblica. Essi vengono emessi da  Autorità di Certificazione riconosciute secondo standard internazionali (X.509) e vengono firmati con la chiave privata dell'Autorità. Le Autorità di Certificazione devono sottostare a regole molto strette per quanto riguarda la gestione dei dati personali, pertanto si possono considerare affidabili. I certificati garantiscono la tutela delle informazioni personali sulla rete e consentono di proteggere il sistema da programmi software non sicuri. Un certificato è un attestato che consente di verificare l'identità di una persona o la protezione di un sito web.
Le infrastrutture a chiave pubblica PKI sono dei sistemi che permettono ad utenti di una rete locale potenzialmente insicura come Internet di scambiare informazioni importanti in modo sicuro e privato attraverso l’utilizzo di una coppia di chiavi crittografiche che è ottenuta e condivisa per mezzo di una autorità fidata. La PKI fornisce un certificato digitale che può identificare un individuo o una organizzazione, e dei servizi di lista e di elencazione che memorizzano e, se necessario, revocano tali certificati.
Essa si basa sull’uso della crittografia a chiave pubblica, che il metodo più comune sulla rete per autenticare un soggetto o per cifrare un messaggio. 
Più avanti, spiegheremo meglio questi strumenti e soprattutto cercheremo di capire come essi prevengono le minacce di intrusione, che sono così frequenti, e spesso anche dannose, sulla rete Internet. 


1.1 la firma digitale



Per spiegare meglio il concetto di firma digitale, ricorreremo all’esempio di Alice e Bob, usato frequentemente dagli studiosi informatici.
Alice vuole mandare un messaggio M a Bob e vuole essere sicuro che Bob riconosca il messaggio come effettivamente scritto da Alice, quasi fosse firmato da lei. Trudy vorrebbe intercettare il messaggio M di Alice per modificarlo a suo piacimento. La prima idea che viene in mente è di trasformare in digitale la firma di Alice e di apporla alla fine del documento; questa via non è percorribile perché, essendo la firma una sequenza di bit, essa può essere facilmente “rubata” da Trudy per firmare un altro documento. In effetti, i requisiti principali che una firma elettronica deve avere sono tre:
1. Deve poter essere prodotta solo da Alice (vale la regola del non-ripudio: colui che ha firmato il documento non può negare di averlo fatto);
2. Nessuno può “copiare” la firma di Alice (integrità del messaggio: il contenuto del documento non può essere alterato);
3. Tutti possono verificare che la firma è di Alice (autenticazione dell’identità del mittente).
Queste caratteristiche servono proprio a scongiurare il pericolo di attacchi informatici che vadano a minare l’integrità del documento e della firma.
A livello pratico, la firma digitale è il risultato della procedura informatica di validazione, basata su un sistema di chiavi asimmetriche a coppia, una pubblica e una privata, che consente al sottoscrittore, tramite la chiave privata, di rendere manifesta la sua volontà, e al destinatario, tramite la chiave pubblica, di verificare la provenienza del documento e la sua integrità.
Uno schema di firma digitale è una quintupla (D, F, K, sigk, verk) tale che:
· D è un insieme finito di possibili documenti;
· F è un insieme finito di possibili firme;
· K è un insieme finito di possibili chiavi;
· Per ogni k ∈ K, esiste un algoritmo di firma sigk: DF e un corrispondente algoritmo di verifica verk tale che:
verk (D,F)=vero se F= sigk (D) e falso altrimenti.

Come si può facilmente notare, i componenti principali dello schema di firma digitale sono gli algoritmi di firma e di verifica. L’algoritmo di firma produce una firma elettronica che è univoco e dipende sia dal documento da inviare sia dalla chiave privata utilizzata dall’utente. Una coppia (documento, firma) rappresenta un documento firmato. L’algoritmo di verifica permette a chiunque di stabilire l’autenticità della firma digitale di un documento.
Uno schema di firme è detto incondizionatamente sicuro se non esiste un modo per la falsificazione di una firma y ∈ F. Pertanto, non esistono schemi di firme incondizionatamente sicuri poiché un malintenzionato potrebbe testare tutte le possibili firme x ∈ F di un documento d ∈ D di un utente, usando l'algoritmo pubblico verk fino a quando non trova la giusta firma, cioè x=y. Naturalmente questo tipo di attacco alla sicurezza dello schema di firme risulta essere enormemente oneroso computazionalmente e praticamente irrealizzabile, anche adottando gli algoritmi più raffinati ed i processori più potenti, poiché si fa in modo che la cardinalità dell'insieme di possibili firme sia enormemente elevata. Per questo motivo, gli schemi di firma che tratteremo non possono essere definiti incondizionatamente sicuri, ma computazionalmente sicuri.

Fig. 1.1.1 Crittografia asimmetrica e firma digitale
[image: ]I due schemi di firma più utilizzati in rete sono quelli che utilizzano la crittografia asimmetrica (vedi Figura 1.1.1), ovvero l’algoritmo di cifratura asimmetrica RSA e l’algoritmo di firma digitale DSS, di cui tratteremo più specificamente in seguito. Volutamente, tralasceremo di parlare degli algoritmi di cifratura simmetrica, quali DES e AES, perché sono poco utilizzati (in quanto poco sicuri) e non utili al nostro scopo, che è quello della creazione di una firma digitale.

L’ALGORITMO DI CIFRATURA ASIMMETRICA RSA: questo sistema nasce nel 1978 per opera di tre ricercatori del MIT, Rivest, Shamir e Adleman (infatti l’algoritmo prende nome dalle iniziali dei loro cognomi). L'algoritmo RSA costituisce la base dei sistemi crittografici su cui si fondano i sistemi di sicurezza informatici utilizzati sulla rete internet per autenticare gli utenti.  Esso non è sicuro da un punto di vista matematico teorico, in quanto esiste la possibilità che, tramite la conoscenze della chiave pubblica, si possa decriptare un messaggio, ma l'enorme mole di calcoli e l'infinito dispendio in termini di tempo necessari per trovare la soluzione, fa di questo algoritmo un sistema di affidabilità pressoché assoluta. L’RSA è basato su di un sistema di crittografia a chiave pubblica molto semplice, in cui ad ogni attore coinvolto è associata una coppia di chiavi: 
· La chiave privata, personale e segreta, con cui decifriamo un documento criptato;
· La chiave pubblica, conoscibile da tutti, con cui cifriamo un documento destinato alla persona che possiede la relativa chiave privata.
 L'idea base della crittografia con coppia di chiavi diviene più chiara se si usa un'analogia postale, in cui il mittente è Alice ed il destinatario Bob e i lucchetti fanno le veci delle chiavi pubbliche e le chiavi recitano la parte delle chiavi private:
1. Alice chiede a Bob di spedirle il suo lucchetto, già aperto. La chiave dello stesso verrà però gelosamente conservata da Bob.
2. Alice riceve il lucchetto e, con esso, chiude il pacco e lo spedisce a Bob.
3. Bob riceve il pacco e può aprirlo con la chiave di cui è l'unico proprietario.
Se adesso Bob volesse mandare un altro pacco ad Alice, dovrebbe farlo chiudendolo con il lucchetto di Alice, che lei dovrebbe mandare a Bob e che solo lei potrebbe aprire.
Si può notare come, per inviare in modo sicuro e segreto i pacchi, ci sia bisogno del lucchetto del destinatario mentre, per ricevere, viene usata esclusivamente la propria chiave segreta, rendendo l'intero processo di cifratura/decifratura asimmetrico. Chiunque intercettasse il lucchetto o il messaggio chiuso non potrebbe leggerne il contenuto (al contrario nella crittografia simmetrica, occorre il pericoloso passaggio dello scambio delle chiavi, che può essere intercettato). 
Più specificamente, l’RSA si può suddividere in 2 momenti correlati:
1. La scelta della chiave pubblica e della chiave privata;
2. L’algoritmo di cifratura e decifratura.

La scelta della coppia di chiavi avviene sfruttando a nostro vantaggio il problema complesso[footnoteRef:2] della fattorizzazione in numeri primi[footnoteRef:3] di un numero in modulo n. Il suo funzionamento avviene così: [2:   Un problema complesso consiste in un’operazione matematica facile da eseguire, ma dal cui risultato è difficile risalire agli argomenti della stessa; questi problemi sono considerati complessi, perché in centinaia di anni non si è trovata una soluzione “veloce” al problema (tutti i problemi ammettono almeno una soluzione “non rapida”: si prova a fare l’operazione diretta con tutti i numeri possibili fino ad arrivare al numero necessario).]  [3:  Fattorizzare significa trovare quei due numeri primi che, moltiplicati tra loro, danno come risultato il numero iniziale.] 

1. Si scelgono a caso due numeri primi, p e q (più sono grandi, più è sicuro l’algoritmo);
2. Si calcola il loro prodotto n=pq, in modo che tutti i calcoli che faremo in seguito saranno modulo n (mod n), e z=(p-1)(q-1);
3. Si sceglie e (chiamato esponente pubblico), minore di n, coprimo[footnoteRef:4] con z; [4:  Gli interi a e b si dicono coprimi se e solo se essi non hanno nessun divisore comune eccetto 1 e -1, ovvero, in altre parole, se il loro massimo comun divisore è 1.] 

4. Si calcola il numero d (chiamato esponente privato), tale che e*d=1 (mod z). 
5. La chiave pubblica sarà la coppia (n,e) mentre la chiave privata sarà la coppia (n,d). 

La cifratura e la decifratura avverranno in questo modo:
1. Il messaggio in chiaro m[footnoteRef:5] da inviare viene cifrato attraverso l’operazione (mod n), ottenendo come risultato il messaggio cifrato c (operazione di cifratura). [5:  m<n, altrimenti il calcolo non è possibile.] 

2. Il messaggio cifrato c viene decifrato attraverso l’operazione =()== (mod n)[footnoteRef:6], ottenendo come risultato il messaggio originario in chiaro m (operazione di decifratura). [6:  Questo procedimento vale se e solo se e*d=1 (mod z).] 


La forza dell’algoritmo RSA sta nel fatto che per calcolare d da e non è sufficiente conoscere n, ma anche z, il che implica che è necessario conoscere la fattorizzazione in numeri primi di n (e questa è un’operazione molto lenta se n è un numero abbastanza grande, poiché non si conoscono algoritmi efficienti che lo risolvano[footnoteRef:7]).   [7:  Attualmente, per questo algoritmo sono considerati sicuri numeri di 300 cifre, che vuol dire chiavi di 1024 bit o anche più.] 

Per utilizzare questo algoritmo per la firma digitale, basta fare l’inverso: il messaggio in chiaro m viene cifrato con la chiave privata d, in modo che tutti possano verificare, attraverso l’utilizzo della chiave pubblica e, che è disponibile a tutti, chi è stato effettivamente il mittente di quel messaggio; per fare questo, ricordiamo che è necessario spedire assieme al messaggio cifrato c anche quello in chiaro m, in modo tale da permettere al ricevente di verificare la correttezza dell’operazione di firma. Di solito, per motivi di comodità e di semplificazione del procedimento, viene inviato il messaggio in chiaro con allegata la firma digitale di un hash[footnoteRef:8] del messaggio stesso; così facendo, il ricevente può leggere direttamente il messaggio in chiaro e verificarne la provenienza e l’integrità applicando al messaggio in chiaro la funzione di hash e paragonando il risultato a quello ottenuto applicando la chiave pubblica all’allegato. Se i due hash corrispondono, allora il messaggio è firmato correttamente ed integro in ogni sua parte (questo vale se la funzione di hash utilizzata è crittograficamente sicura).  [8:  L’Hash è una funzione univoca, che non può essere invertita, che serve per trasformare un testo di lunghezza arbitraria in una stringa di lunghezza fissa, di dimensioni relativamente piccole. Tale stringa rappresenta un impronta digitale del testo in chiaro e viene detta valore di hash o checksum crittografico o message digest. Le funzioni di Hash più utilizzate sono l’MD5 (rfc 1321) e lo SHA1 (rfc 3174).] 




L’ALGORITMO DI FIRMA DIGITALE DSS: DSS sta per Digital Signature Standard ed è lo standard del governo americano per la firma digitale. Esso si basa sull’algoritmo DSA (Digital Signature Algorithm), coperto da un brevetto statunitense del 1991 ed attribuito a David Kravitz, un ex-dipendente della National Security Agency (NSA), che fa uso di un sistema crittografico a chiave pubblica. La sicurezza di questo algoritmo si basa sull’intrattabilità del problema complesso del logaritmo discreto[footnoteRef:9].  [9:  Sia G un gruppo ciclico finito di n elementi; sia b un generatore di G; allora ogni elemento g di G può essere scritto nella forma   per un qualche intero k. Inoltre, se  per due interi h e k, allora h e k sono congrui mod n. Possiamo quindi definire una funzione: logb: G -> Zn dove Zn rappresenta l’anello degli interi modulo n, assegnando ad ogni g Є G la classe di congruenza k mod n. Questa funzione è un isomorfismo tra gruppi, detto logaritmo discreto in base b. b è detta anche radice primitiva. ] 

L’algoritmo DSA può essere suddiviso in tre parti:
1. La generazione delle chiavi;
2. Il calcolo della firma;
3. La verifica della firma.

La generazione delle chiavi prevede i seguenti passaggi:
1. Si scelga una funzione di Hash H (solitamente, SHA1);
2. Si decida la lunghezza in bit L della chiave (solitamente, almeno 2048 bit);
3. Si scelga un numero primo q con numero di bit uguale a quello del valore di hash;
4. Si scelga un numero primo p di L-bit, tale che p-1 è un multiplo di q;
5. Si scelga h tale che 1<h<p-1 e  (deve risultare g>1);
I parametri dell’algoritmo (p,q,g) possono essere condivisi dai diversi utenti del sistema. 
La seconda fase serve per calcolare la chiave pubblica e privata del singolo utente: 
6. Si scelga x in modo casuale, in modo che 0<x<q;
7. Si calcoli ;
8. La chiave pubblica è (p,q,g,y). La chiave privata è x.

 Il calcolo della firma prevede i seguenti passaggi:
1. Si generi un numero casuale k, tale che 0<k<q;
2. Si calcoli 
3. Si calcoli ;
4. Si ricalcoli la firma nel caso poco probabile in cui r=0 e s=0;
5. La firma è (r,s).

La verifica della firma prevede i seguenti passaggi:
1. Rifiuta la firma se una di queste due ipotesi, 0<r<q o 0<s<q, non è soddisfatta;
2. Si calcoli ;
3. Si calcoli ;
4. Si calcoli ;
5. Si calcoli ;
6. La firma è valida se v=r.

Per quanto attiene alla sicurezza dell’algoritmo, dobbiamo specificare di scegliere k in modo puramente casuale, altrimenti sarebbe possibile risalire facilmente alla chiave privata x a partire dalla firma. DSS può essere utilizzato unicamente per la firma digitale, e non per la crittografia o per distribuire chiavi. La maggiore critica che gli è stata portata riguarda i tempi di verifica della firma, cioè che per verificare la firma i tempi sono molto più lunghi di quelli dell’RSA. Un’ ulteriore critica riguarda la scelta dei parametri p e q: essa deve avvenire in modo completamente sicuro, perché esistono dei valori per questi due parametri che ne permettono la falsificazione[footnoteRef:10].  [10:  Partendo da questa critica, il NIST (National Institute of Standards and Technology), un agenzia federale che collabora con l’US Department of Commerce, l’ha risolta proponendo un algoritmo proprio per la scelta efficace dei valori di questi due parametri.  ] 




















1.2 IL CERTIFICATO digitale




Nonostante la crittografia a chiave pubblica risolva efficacemente il problema della sicurezza delle comunicazioni in rete, rimane ancora un problema irrisolto alla base di tutto il meccanismo, che è quello della affidabilità della chiave pubblica. Se noi sappiamo per certo che la chiave pubblica del nostro destinatario è quella giusta, allora la comunicazione sarà sicura, e viceversa. Infatti, se, durante lo scambio delle chiavi tra Alice e Bob, Trudy riesce a “infilarsi” nella comunicazione, basta che lui sostituisca la chiave pubblica di Alice o di Bob (o anche entrambe) con la sua, ed il gioco è fatto: la comunicazione è fatalmente compromessa, senza che nessuno dei due possa minimamente accorgersene. Ecco perché il problema dell’affidabilità della chiave pubblica è un problema molto rilevante per la gestione della sicurezza della comunicazione in rete. 
La soluzione a questo problema viene fornita dai certificati digitali, i quali costituiscono un metodo di riconoscimento simile alla patente di guida. Essi sono delle credenziali digitali che forniscono informazioni relative all’identità di un ente o di un soggetto, insieme ad altre informazioni di supporto; vengono emessi da un’apposita Autorità di Certificazione (CA, Certification Authority), che garantisce la validità di quel certificato; essi, inoltre, rimangono validi solo per un determinato periodo di tempo. I certificati digitali fungono da supporto per il sistema di crittografia a chiave pubblica, in quanto sono garanti delle chiavi pubbliche dei vari soggetti o enti. Così facendo, forniscono una soluzione sicura al problema dello scambio delle chiavi, ovvero dell’individuazione della chiave pubblica di un utente e della verifica della chiave stessa (la chiave è disponibile all’interno di un certificato digitale emesso da una Autorità di Certificazione affidabile). I certificati vengono a loro volta autenticati mediante l’uso della crittografia a chiave pubblica, in quanto l’Autorità di Certificazione firma ogni certificato che emette con la propria chiave privata (per l’utente è sufficiente conoscere la chiave pubblica della CA per usufruire di qualsiasi certificato digitale da essa emessa). 

L’Autorità di Certificazione ha i seguenti ruoli:
1. Identifica con certezza la persona che fa richiesta della certificazione della chiave pubblica;
2. Dopo aver verificato l’identità dell’ente o del soggetto, essa crea un certificato che lega la chiave pubblica all’identità stessa e lo rende pubblico (dopo averlo firmato con la propria chiave privata);
3. Mantiene il registro delle chiavi pubbliche;
4. Procede alla revoca o alla sospensione dei certificati in caso di richiesta dell’interessato o in caso di abusi e falsificazioni e mantiene aggiornata la lista dei certificati sospesi o revocati.

Un certificato digitale è strutturato in modo chiaro e facilmente comprensibile, indipendentemente dall’Autorità Certificatrice emittente. Lo standard utilizzato per i certificati digitali è l’X.509 versione 3[footnoteRef:11], creato dall’ITU[footnoteRef:12] (International Telecommunications Union).  [11:  Vedi Appendice A3.]  [12:  L’ITU è l’agenzia dell’ONU per le tecnologie di informazione e comunicazione. Il suo ruolo riguarda tre settori: la radio-comunicazione, la standardizzazione e lo sviluppo. Ha sede a Ginevra ed è formata da 191 Stati membri.] 

Il certificato digitale prevede i seguenti campi:
· Numero di versione: versione dello standard X.509 utilizzata;
· Numero di serie: numero identificativo del certificato emesso dalla CA;
· Identificativi degli algoritmi del certificato: nomi degli algoritmi con cui la CA ha firmato il certificato digitale;
· Nome dell’emittente: identità della CA che ha emesso il certificato;
· Periodo di validità: inizio e fine del periodo di validità del certificato;
· Nome del soggetto: Nome dell’ente o del soggetto la cui chiave pubblica è associata a questo certificato;
· Chiave pubblica del soggetto: chiave pubblica associata al proprietario con un’indicazione dell’algoritmo di chiave pubblica utilizzato;
· Identificativo univoco dell’emittente: informazioni che servono per identificare in modo univoco la CA emittente;
· Identificativo univoco del soggetto: informazioni che servono per identificare in modo univoco il soggetto;
· Estensioni: informazioni aggiuntive relative all’utilizzo e alla gestione del certificato;
· Firma digitale dell’Autorità di Certificazione: firma digitale creata con la chiave privata della CA ottenuta utilizzando l’algoritmo specificato nel campo relativo agli identificativi degli algoritmi.

Solitamente, la procedura utilizzata per firmare un messaggio partendo da un certificato digitale avviene utilizzando la chiave privata del mittente per la firma e recuperando dal certificato la chiave pubblica del destinatario, seguendo questi passaggi, come da Figura 1.2.1:
[image: http://technet.microsoft.com/it-it/library/Bb123848.e81cca9b-c780-49d9-a3f9-69cc3c442183(it-it,TechNet.10).gif]
1. Scrittura del            del messaggio;
2. Calcolo del valore hash del messaggio;
3. Recupero della chiave privata del mittente dal relativo certificato digitale;
Fig. 1.2.1 Firma e cifratura di un messaggio, a partire da un certificato digitale
4. Recupero della chiave pubblica del destinatario dal relativo certificato digitale;
5. Cifratura del valore hash con la chiave privata del mittente;
6. Aggiunta al messaggio, come firma digitale, del valore hash crittografato;
7. Generazione di una chiave di sessione simmetrica per uso singolo;
8. Cifratura del messaggio mediante la chiave di sessione;
9. Cifratura della chiave di sessione mediante la chiave pubblica del destinatario;
10. Aggiunta della chiave di sessione cifrata al messaggio cifrato;
11. Invio del messaggio.


Al contrario, la procedura per decifrare il messaggio inviato in precedenza è la seguente, come da Figura 1.2.2:
[image: http://technet.microsoft.com/it-it/library/Bb123848.97705e57-0a94-4197-99c3-40bb58a9eaa0(it-it,TechNet.10).gif]

1. Ricezione del messaggio;
2. Recupero del messaggio crittografato e della chiave di sessione crittografata;
3. Recupero della chiave privata del destinatario dal relativo certificato digitale;

Fig. 1.2.2 Decifratura di un messaggio e verifica della firma
4. Decifratura della chiave di sessione con la chiave privata del destinatario recuperata dal relativo certificato digitale;
5. Decifratura del messaggio con la chiave di sessione decifrata;
6. Recupero della firma digitale contenente il valore hash crittografato dal messaggio;
7. Calcolo del valore hash del messaggio;
8. Recupero della chiave pubblica del mittente dal relativo certificato digitale;
9. Decifratura del valore hash crittografato con la chiave pubblica del mittente;
10. Confronto del valore hash decifrato con quello generato al momento della ricezione;
11. Se i valori corrispondono, il messaggio è valido;
12. Recapito del messaggio non cifrato al destinatario.

L'uso della crittografia a chiave pubblica per mezzo di certificati digitali X.509 consente di migliorare la sicurezza delle comunicazioni telematiche, intesa come confidenzialità, garanzia di integrità e identificazione degli interlocutori (che siano essi persone o macchine).
Tale tecnologia è richiesta da protocolli affermati, come SSL[footnoteRef:13] per le connessioni di rete, S/MIME[footnoteRef:14] per la posta elettronica, ed è prevista per la firma digitale, la CIE[footnoteRef:15] (Carta d'Identità Elettronica) e la CNS[footnoteRef:16] (Carta Nazionale dei Servizi). [13:  SSL è un protocollo che permette di creare comunicazioni cifrate su Internet. Per ulteriori informazioni, ti rimandiamo al Capitolo 3.]  [14:  S/MIME è uno standard per la crittografia a chiave pubblica e per la firma di e-mail, contenenti vari formati (scritto, video, musica, foto, ecc.).]  [15:  La CIE è il documento identificativo destinato a sostituire la Carta d’Identità cartacea sul suolo italiano. Di fatto, essa consiste in una smart card che contiene la nostra firma digitale e tutti i nostri dati personali.]  [16:  La CNS è un documento identificativo del tutto simile alla CIE, ma che non possiede le medesime caratteristiche di sicurezza fisiche, quali la banda ottica, gli ologrammi di sicurezza, ecc. La CNS ha l’obiettivo di consentire la fruizione dei servizi previsti per la CIE anche a coloro che ancora non dispongono del nuovo strumento.] 


Fra le possibili applicazioni:
· transazioni HTTPS con siti web con identificazone del server e, eventualmente, del client e trasmissione dei dati in forma criptata;
· firma elettronica dei messaggi e-mail con possibilità di garantire autenticità dell'interlocutore, la riservatezza e l'integrità del contenuto.

Generalmente, i certificati digitali possono essere utilizzati su dispositivi diversi rispetto ai personal computer, ad esempio cellulari, palmari, token usb e smart card[footnoteRef:17]. Queste ultime, in particolare, hanno il pregio di poter essere utilizzate su una vasta gamma di dispositivi e, proprio per questo motivo, rappresentano l’applicazione ideale dei certificati digitali. Le smart card consentono di potenziare le caratteristiche di portabilità ed usabilità dei certificati digitali, rendendoli simili ad un documento di identificazione.  [17:  Vedi Appendice A2.] 






1.3 L’INFRASTRUTTURA A CHIAVE PUBBLICA PKI




La crittografia a chiave pubblica fornisce un vantaggio sostanziale rispetto a quella simmetrica, che è quello di ridurre l’attività di gestione delle chiavi poiché consente di utilizzare una sola coppia di chiavi asimmetriche, al posto di numerose coppie di chiavi simmetriche. Un ulteriore importante vantaggio è fornita dai certificati digitali e dalle Autorità di Certificazione, che consentono di distribuire in modo sicuro ed affidabili le chiavi pubbliche dei vari soggetti. Tuttavia, i certificati digitali richiedono un’attività di gestione dovuta proprio alla natura stessa dei certificati, destinati ad una vasta distribuzione. Per la gestione dei certificati è necessaria l’infrastruttura a chiave pubblica PKI (Public Key Infrastructure), che è responsabile dell’emissione, della distribuzione tramite una directory (ovvero un elenco) e della convalida dei certificati. Questi servizi sono fondamentali per i certificati digitali, che si basano su di un modello distribuito utilizzando Autorità di Certificazione di terze parti. Possiamo definire una PKI come un insieme di componenti distinti (organizzativi, tecnologici e normativi) che interagiscono per fornire servizi di sicurezza, basati sui protocolli di cifratura a chiave pubblica o crittografia asimmetrica. E' un infrastruttura che coinvolge tutta l'organizzazione, infatti i certificati possono essere legati non solo a persone, ma anche ad entità legali, aziende, sistemi ed applicazioni software che necessitano di chiavi pubbliche certificate. 
 Una PKI è solitamente formata da:
1. Una Autorità di Certificazione CA, che svolge il compito di garante dei certificati (e quindi delle chiavi pubbliche) da essa emessi; 
2. Una Registration Authority RA, a cui gli utenti si rivolgono per richiedere la certificazione delle chiavi, identificandosi e fornendo i propri dati personali necessari alla procedura di certificazione utilizzata; la RA costituisce il contatto diretto tra la CA ed il soggetto che richiede il certificato;
3. Una Repository di certificati, un servizio di directory accessibile mediante un protocollo di gestione delle directory (tipicamente un LDAP[footnoteRef:18]); essa è principalmente una lista di pubblicazione dei certificati; [18:  Vedi Appendice A7.] 

4.  Una Certificate Revocation List CRL, che sono delle liste dei certificati revocati che non sono più validi per diversi motivi (tra cui la compromissione della chiave primaria, dimissioni, cambio dei dati personali); la CRL contiene data e ora di pubblicazione, nome della CA che l'ha emessa, numero seriale di tutti i certificati revocati non ancora scaduti; per ottenere una revoca, si emette un certificato di richiesta di revoca CRR per un dato certificato e la CA si occuperà di emettere la nuova CRL; 
5. Una Certificate Suspension List CSL, che è un elenco dei certificati (firmato digitalmente dal certificatore) che sono stati sospesi dal certificatore che li ha emessi; la sospensione del certificato può essere richiesta dal titolare del certificato, dal certificatore o da terzi interessati;
6. Una Policy di sicurezza, che stabilisce i principi su cui si basa l'organizzazione e fornisce informazioni sui livelli di sicurezza che si intende raggiungere;
7. Un Certificate Practice Statement CPS, che e' un documento contenente le operazioni procedurali che permettono di raggiungere la sicurezza referenziata nella policy. Tali documenti contengono le procedure applicate per l'emissione di certificati e per la revoca, spiegano come vengono emesse le chiavi, come vengono registrati i certificati, dove vengono archiviati e come vengono resi noti all'utente; 
8. L’aggiornamento, backup, recovery e gestione storica delle chiavi;
9. Un supporto per la cross-certification, ovvero il rapporto di reciproca fiducia tra le diverse CA;
10. Un supporto per il non-ripudio e per il time-stamping, che indica la marcatura temporale per il certificato digitale, per avere la certezza temporale per ogni documento;
11. Un software client (ad esempio, un internet browser).
 Le operazioni di gestione dei certificati digitali che una PKI effettua possono essere racchiuse come un flusso di operazioni successive:
1. L’utente richiede il certificato alla CA o alla RA;
2. La RA verifica l’identità dell’utente ed inoltra la richiesta alla CA;
3. La CA genera e firma il certificato;
4. La CA inoltra il certificato alla RA, che lo registra nella directory;
5. L’utente riceve il certificato dalla RA;
6. Gli utenti accedono alla directory per prelevare i certificati e le CRL.

Gli accordi che sono alla base di una PKI consentono agli utenti della stessa di essere reciprocamente autenticati, e di utilizzare le informazioni contenute all’interno dei certificati digitali per cifrare e decifrare i messaggi in transito. Un utente potrebbe firmare i propri messaggi con la sua chiave privata, e un altro utente controllare questa firma usando la chiave pubblica contenuta nel certificato del mittente, fornito dall'autorità di certificazione facente parte della PKI. 
La maggior parte delle PKI al livello delle imprese fanno affidamento su catene di certificati per stabilire l'identità delle parti: un certificato viene emesso da un'autorità di certificazione, a sua volta autenticata da un certificato emesso da un'autorità di livello più alto, e così via. In questo modo si stabilisce una gerarchia di certificati, composta da computer, organizzazioni e pacchetti software diversi. Gli standard sono fondamentali per il funzionamento di una PKI, e gli standard pubblici sono fondamentali per le PKI di uso esteso. 
Le PKI a livello di impresa sono spesso strettamente legate ai servizi di directory dell'azienda, in cui la chiave pubblica di ogni dipendente può essere memorizzata (incorporata in un certificato) assieme ad altri dettagli personali (numero di telefono, indirizzo e-mail, dipartimento...). 
Grazie alla PKI, è possibile ottenere quei requisiti che erano richiesti per la firma digitale e, più in generale, per una comunicazione sicura:
· Confidenzialità, che consiste nella garanzia che il messaggio può essere compreso solo dal destinatario;
· Integrità, che consiste nel prevenire le possibili alterazioni e manipolazioni indebite delle informazioni;
· Autenticazione, che consiste nella verifica dell’identità di una persona o di un ente;
· Non-ripudio, che consiste nel fornire una prova incontestabile di una avvenuta spedizione o di una avvenuta ricezione dei dati in rete.
































		
1.4 la legislazione italiana




Nell’ordinamento giuridico italiano la firma digitale basata sulla crittografia a chiave pubblica è, a tutti i sensi, equiparata alla firma autografa su carta. Il processo normativo è iniziato con l’articolo 15 della legge n. 59 del 15 Marzo 1997, che rende validi ad ogni effetto di legge i contratti stipulati a mezzo informatico (“...gli atti, i dati e i documenti firmati dalla pubblica amministrazione e dai privati con strumenti informatici e telematici, i contratti stipulati nelle medesime forme, nonché la loro archiviazione e trasmissione con strumenti informatici e telematici, sono validi e rilevanti ad ogni effetto di legge.”). 
Attualmente, la legge che regola la firma digitale è il Decreto Legislativo 7 Marzo 2005, n. 82, nella parte così definita “Codice dell’amministrazione digitale”, modificata in seguito dal D. Lgs. 4 Aprile 2006, n. 159. 
Il Codice, all’articolo 1, distingue i concetti di “firma elettronica”,”firma elettronica qualificata” e “firma digitale”:
· firma elettronica: l'insieme dei dati in forma elettronica, allegati oppure connessi tramite associazione logica ad altri dati elettronici, utilizzati come metodo di autenticazione informatica;
· firma elettronica qualificata: la firma elettronica ottenuta attraverso una procedura informatica che garantisce la connessione univoca al firmatario e la sua univoca autenticazione informatica, creata con mezzi sui quali il firmatario può conservare un controllo esclusivo e collegata ai dati ai quali si riferisce in modo da consentire di rilevare se i dati stessi siano stati successivamente modificati, che sia basata su un certificato qualificato e realizzata mediante un dispositivo sicuro per la creazione della firma, quale l'apparato strumentale usato per la creazione della firma elettronica;
· firma digitale: un particolare tipo di firma elettronica qualificata basata su un sistema di chiavi crittografiche, una pubblica e una privata, correlate tra loro, che consente al titolare tramite la chiave privata e al destinatario tramite la chiave pubblica, rispettivamente, di rendere manifesta e di verificare la provenienza e l'integrità di un documento informatico o di un insieme di documenti informatici.

All’articolo 21, il Codice stabilisce, con un rimando all’articolo 2702 del Codice Civile, che la firma digitale fa piena prova fino a querela di falso se colui contro il quale la scrittura è prodotta ne riconosce la sottoscrizione, ovvero se questa è legalmente considerata come riconosciuta, equiparando così il documento informatico sottoscritto con firma digitale alla scrittura privata sottoscritta con firma autografa. 

La titolarità della firma digitale è garantita dai “certificatori” (vedi artt. 26-32), dei soggetti con particolari caratteristiche di onorabilità, accreditati presso il CNIPA[footnoteRef:19] e inclusi in un elenco pubblico consultabile da tutti telematicamente, che gestiscono i registri delle chiavi pubbliche , presso i quali è possibile verificare la titolarità del firmatario di un documento informatico (esempi di certificatori sono società come Poste Italiane). La firma digitale ha validità limitata e per il suo rilascio c’è bisogno di verificare l’identità dell’interessato, tramite invio di copie dei documenti, e accertarsi che lo stesso sia maggiorenne. In caso di rivalsa, si può risalire all’identità del proprietario della firma digitale facendo esplicita richiesta all’ente certificatore, il quale risale ai dati personali dello stesso, proprio utilizzando la chiave pubblica che serve per verificare la firma. [19:  Il CNIPA è il Centro Nazionale per l’Informatica nella Pubblica Amministrazione ed è un ente pubblico italiano che opera presso la Presidenza del Consiglio dei Ministri per l’attuazione delle politiche del Ministro per le riforme e le innovazioni nella Pubblica Amministrazione, dotato di autonomia tecnica, funzionale, amministrativa, contabile e finanziaria, con indipendenza di giudizio.] 

L’uso della firma digitale nelle organizzazioni
L’uso della firma digitale nelle organizzazioni

CAPITOLO 2. L’USO DELLA FIRMA DIGITALE NELLE ORGANIZZAZIONI










Possiamo definire infrastruttura PKI una struttura di chiave pubblica che consiste di protocolli, servizi e standard che supportano applicazioni di crittografia a chiave pubblica; essa include servizi e protocolli per la gestione delle chiavi pubbliche, spesso tramite un’Autorità di Certificazione (CA), ma non necessariamente operazioni di crittografia con  utilizzo di chiavi. 
Un' Autorità di Certificazione, invece, è un'autorità fidata che emette i certificati e garantisce con la propria firma l'autenticità di una chiave corrispondente ad un dato utente. 

Le funzioni principali che una infrastruttura PKI dovrebbe poter compiere sono i seguenti:
1. Certificazione;
2. Validazione.

I servizi, che scaturiscono da queste 2 funzionalità e che quindi dovrebbero essere forniti da una PKI, sono i seguenti :  
· Registrazione della chiave: emissione di un certificato per una chiave pubblica;
· Revoca di un certificato: cancellazione di un certificato precedentemente emesso;  
· Selezione di una chiave: acquisizione della chiave di un altro utente;
· Valutazione della fiducia: verifica della validità di un certificato e delle operazioni autorizzate;  
· Recupero di una chiave: ricostruzione di una chiave smarrita.

Quindi, possiamo fin da ora constatare che il ruolo principale di una PKI è quello di consentire al suo interno una comunicazione sicura a tutti i suoi utenti, basandosi sulla fiducia generalmente accordata alla CA facente parte della suddetta PKI. Quindi la CA agisce in veste di terza parte fidata a cui tutti devono “sottoporre” le proprie firme e che risulta garante a tutti gli effetti della validità delle stesse. 
Abbiamo detto nel capitolo precedente che una CA di una infrastruttura PKI, per emettere i propri certificati, li firma con la propria chiave privata. 
Questo serve per garantire a tutti la validità di un certificato proprio, basandosi sulla fiducia riposta nella CA emittente. A questo punto ci viene spontanea una domanda: chi ci assicura che il certificato di una certa CA sia affidabile? In altri termini, chi certifica la chiave pubblica di una CA?
Per rispondere a questa domanda, abbiamo già precisato che la normativa italiana richiede ad ogni certificatore degli elevati requisiti di onorabilità e di competenze tecniche e operative e l’iscrizione ad un pubblico registro tenuto dal CNIPA e consultabile telematicamente. 
In realtà, la seconda domanda merita una risposta più precisa. Perché sono due le possibilità per la PKI:
1. La CA decide di farsi certificare da un’altra CA;
2. La CA si auto-firma il proprio certificato (e quindi la propria chiave pubblica).

Nei prossimi paragrafi, vedremo, più nello specifico, cosa può portare una delle due scelte e, soprattutto, che tipo di infrastruttura PKI può scaturire dalla scelta decisa. E’ bene precisare che dalla prima scelta ne deriva un sistema di PKI di tipo gerarchico, alla cui sommità troviamo la CA root, mentre dalla seconda ne deriva una PKI ad uso privato od interno. La prima configurazione è più adatta per CA piccole e poco conosciute, che si fanno certificare da altre CA più famose e importanti per acquistare fiducia da parte degli utenti (altrimenti pochi utenti si fiderebbero dei certificati da lei emessi). La seconda configurazione è, invece, adatta soprattutto per l’utilizzo all’interno di una medesima organizzazione (congiuntamente alle CA root e a quelle che pianificano di esserlo).








2.1 le gerarchie di pki



Le PKI possono avere strutture gerarchiche di diversi tipi. Noi analizzeremo un modello generico di struttura, come quello rappresentato in Figura 2.1.1. 

[image: ]La prima considerazione che va fatta è che le CA sono indicate con i cerchietti, mentre gli utenti finali sono indicati con i quadratini. 
La freccia, invece,  indica come è avvenuta la certificazione, se da un lato solo o se invece è stata reciproca (le due CA si sono certificate reciprocamente).
Ogni utente, secondo le 
Fig. 2.1.1 Struttura di una gerarchia generica di una PKI
proprie convinzioni, può scegliere a proprio piacimento quale sia la propria CA radice, in modo tale che tutti i certificati da lei emessi siano validi per l’utente. Se prendiamo ad esempio l’utente c, esso potrà scegliere  come propria radice CA F, e quindi per l’utente c saranno validi tutti i certificati emessi dalla CA F. L’utente c, però, potrà pure scegliere come propria CA-radice B (oppure anche A) e allora tutti i certificati emessi da B saranno validi per l’utente c. 
Ora, invece, supponiamo che l’utente c abbia scelto come propria radice-CA B e riceva un messaggio firmato dall’utente m. Il percorso da seguire per la verifica della firma di m è il seguente:
1. Per verificare la firma di m, l’utente c ha bisogno del certificato digitale emesso da L; essendo il certificato firmato da L, abbiamo bisogno della chiave pubblica di L;
2. Poiché la chiave pubblica di L è inserita in un certificato emesso da D, abbiamo bisogno della chiave pubblica di D;
3. Poiché la chiave pubblica di D è inserita in un certificato emesso da A, abbiamo bisogno della chiave pubblica di A;
4. Poiché la chiave pubblica di A possiamo trovarla in un certificato emesso da B[footnoteRef:20], e poiché B è la root-CA dell’utente c, allora quest’ultimo si fida del certificato di A, e quindi, di conseguenza, dei certificati di D, L e m, e procede alla verifica della firma. [20:  Il fatto che la chiave di A è contenuta in un certificato emesso da B possiamo facilmente verificarlo notando la bi- direzionalità della freccia che collega A e B nella struttura della gerarchia delle CA, secondo la Figura 2.1.1. Questo vuol dire che le due CA A e B si sono certificate reciprocamente e che quindi ognuna delle due ha emesso un certificato contenente la chiave pubblica dell’altra. In questo esempio, la stessa relazione vale tra B ed E, B ed F, ecc.] 


Questo tipo di procedimento viene definito Certification Path Validation, che consente di verificare la validità di un certificato digitale (e della chiave pubblica in esso contenuta). Nella Figura 2.1.1, notiamo pure l’esistenza di una cross-certification (la freccia trasversale tratteggiata che collega B e C), che consente di abbreviare il percorso di validazione del certificato.

Figura 2.1.2 Struttura di una gerarchia top-down di CA
[image: ]Solitamente, la struttura gerarchica di una PKI è di tipo top-down, come si può notare nella Figura 2.1.2. In questo caso, la CA contrassegnata con la A (quella, cioè, che rappresenta il vertice della struttura) è definita come CA root (radice), ovvero la CA che certifica tutte le altre sub-CA (essendo il vertice
della struttura ad albero, viene altresì definita top-level CA). Rispetto alla struttura generica vista nella Figura 2.1.1, si evince che l’unica differenza è l’uni-direzionalità delle frecce che collegano le varie CA dall’alto verso il basso; ciò vuol dire che, prendendo a caso una CA, essa è certificata dalla CA genitore di livello appena superiore (a meno che non sia una CA root, che si auto-firma il proprio certificato). 
Essendo, in questo caso, il certificato di A auto-firmato, sono stati sviluppati dei meccanismi affinchè l’utente ottenga la chiave privata della CA root in modo sicuro ed affidabile (i normali  internet browsers contengono già caricati i certificati di alcune tra le  più importanti root CA del mondo).
Il vantaggio più grande che deriva dall’avere una struttura gerarchica di tipo top-down deriva dal fatto che le verifiche dei certificati hanno dei percorsi molto semplici da seguire, mentre nelle strutture di tipo generico ed in cui sono presenti anche le cross-certification i percorsi di verifica possono risultare lunghi e tortuosi, in caso di reti complesse composte da molte CA e numerosi utenti. 
Allo stesso modo, avere una struttura gerarchica di tipo top-down vuol dire che, essendo tutti i certificati “basati” sulla fiducia accordata alla root CA, se venisse scoperta la chiave privata della root CA, tutto il sistema crollerebbe e nessun certificato sarebbe più minimamente affidabile. E questo implica che, se l’intera rete web basasse la sicurezza delle proprie comunicazioni su un’unica infrastruttura PKI di tipo top-down, se la root CA incontrasse problemi di qualunque tipo, allora l’intera rete avrebbe problemi e questo potrebbe causare enormi danni economici e non. Per questo motivo, la soluzione che si è trovata è quella di avere numerose strutture di tipo top-down , quindi con numerose root CA, una affiancata all’altra, in modo da evitare il crollo dell’intero sistema di certificazione, nel caso in cui una delle root CA cessasse di funzionare correttamente.


2.2 le pki ad uso privato o Interno



Fig 2.2.1 Una struttura semplice di PKI ad uso privato

Nel caso in cui la PKI è destinata ad un uso privato (interno ad una medesima organizzazione, azienda, ecc.), al fine di assicurarne la sicurezza, la riservatezza e l’integrità della comunicazione che in essa ha luogo, abbiamo strutture gerarchiche di PKI di tipo top-down, avente una sola autorità di certificazione e [image: ]molteplici utenti (vedi Figura 2.2.1). Essendoci un’unica CA, essa funge anche da CA radice e, generalmente, si auto-firma il proprio certificato. Inoltre, essa gestisce i certificati di tutti gli utenti ed è quindi l’unica responsabile della sicurezza delle comunicazioni. La procedura di verifica di un certificato è molto veloce, perché non c’è bisogno di risalire ad ulteriori CA per riconoscere la validità di un dato certificato.
In caso di manomissione della chiave privata della CA, l’intero sistema cesserebbe di funzionare, ma i tempi di rimessa in moto (necessari alla eliminazione dell’errore e creazione del nuovo certificato auto-firmato) non sono molto lunghi, perché sarebbe sufficiente creare la nuova coppia di chiavi per la CA e firmare di nuovo tutti i certificati degli utenti.
La scelta di una CA auto-firmata in questo tipo di PKI non è casuale, perché, se la PKI è destinata ad un uso privato, allora tutti gli utenti faranno parte delle medesima organizzazione e quindi non c’è bisogno di guadagnare fiducia nei loro confronti, in quanto essi riterranno la propria organizzazione altamente affidabile. 

L’uso della firma digitale nelle organizzazioni

CAPITOLO 3. l’elaborazione pratica del progetto












Nei capitoli precedenti, abbiamo parlato della firma digitale e del suo utilizzo pratico nella rete Internet per gestire una comunicazione sicura in un canale di comunicazione, per definizione, non sicuro ed inaffidabile; quindi si è parlato:
· della crittografia a chiave pubblica, come mezzo per assicurare l’integrità delle informazioni trasmesse e per firmare un qualsiasi messaggio digitale; 
· dei certificati digitali, che, per mezzo delle varie Autorità di Certificazione disposte secondo una struttura gerarchica di tipo top-down,  consentono di diffondere in modo efficiente le chiavi pubbliche degli utenti in rete e delle informazioni a loro riguardo, e di gestirle in modo semplice attraverso le liste di sospensione e di revoca delle loro validità;
· delle PKI, ovvero delle strutture in cui la comunicazione avviene mediante l’utilizzo della firma digitale e dei vari certificati emessi dalle CA esistenti.
In questo capitolo, invece ci occuperemo più approfonditamente del progetto in esame, ovvero la creazione di un sito web affidabile e sicuro attraverso cui gestire le registrazioni degli esami effettuati all’Università. Quindi spiegheremo prima come siamo arrivati alla realizzazione del sito web, del database e delle varie funzioni presenti nelle varie pagine del sito web che consentono di modificare i record del database. In questa parte parleremo di funzioni php (tipo la funzione utilizzata per il log-in), di database sql e di queries sql (che ci consentono rispettivamente di conservare in memoria e di recuperare le varie informazioni riguardanti i professori, gli studenti, gli esami e gli appelli stabiliti per ogni esame).
Successivamente, invece, mostreremo come la comunicazione tra utente e server, cioè tra utente e sito web, può avvenire in modo completamente sicuro attraverso l’utilizzo dei certificati digitali, creando una vera e propria CA in grado di gestire i certificati degli studenti e dei professori che si collegano al sito, e ottenendo in tal modo una piccola PKI di nostra proprietà. 
Il progetto viene costruito su di una piattaforma LAMP server[footnoteRef:21], che è un acronimo per Linux-Apache-Mysql-Php, e che ci consente di avere un ambiente per sviluppare il nostro progetto, per visualizzarlo e per testarlo, senza essere connessi alla rete Internet. In questo progetto abbiamo usato come sistema operativo Ubuntu, in quanto più facile e più comodo da installare, perché può essere installato sullo stesso computer simultaneamente a Windows e perché si adatta molto bene a dei dispositivi laptop (i nostri computer portatili), e più pratico nell’utilizzo, perché presenta una funzione di aggiornamento automatico del sistema operativo e inoltre i software aggiuntivi disponibili sono direttamente scaricabili in situ in modo estremamente semplice, eliminando così i tempi di ricerca del software desiderato.  [21:  Vedi Appendice A1.] 

Infine, vorrei ricordare che il sito web da noi progettato vuol essere una estensione più funzionale di quello già esistente e disponibile all’indirizzo http://udaonline.unich.it/, creato dall’Università degli Studi “D’Annunzio” di Chieti-Pescara; in questa sezione, infatti, verranno trattate quelle funzioni che sono ad esso complementari, non quelle che già sono disponibili sul suddetto sito. Anche il database ha uno schema molto simile a quello utilizzato dal sito dell’UdA, ma più semplificato, perché abbiamo tralasciato alcune delle tabelle in esso presenti, perché non utili al nostro scopo.   

3.1 le caratteristiche principali



Il sito web che ci proponiamo di creare deve fungere da interfaccia tra utente e università. Le categorie di possibili utenti, che possono accedere al sito web, sono due:

1. Studente;
2. Professore;

Ad ognuna di queste due categorie di utenti, sono assegnate delle funzioni caratteristiche, come vedremo meglio nel prossimo paragrafo (ad esempio, al professore è consentito di inserire appelli, di proporre votazioni, ecc.). 
Inoltre, ad ognuno di essi viene assegnato un certificato, che gli consentirà di accedere, superando anche un semplice log-in, alla parte protetta del sito, quella che più propriamente conterrà tutte le varie funzioni. Questo requisito di sicurezza è dovuto al fatto che, essendo le funzioni disponibili di evidente importanza, si vuole evitare l’accesso a degli estranei e comunque si vuole evitare l’accesso a dei malintenzionati. Infatti, l’accesso al sito web è vietato a tutti coloro che, al contempo, non possiedono il certificato e le credenziali di accesso per il log-in (solitamente, la matricola ed una password).
Dopo aver inserito il certificato e le credenziali giusti, sarà proprio il log-in ad indirizzare l’utente alla pagina di benvenuto adatta, in cui saranno mostrate a video le sue informazioni, a scapito di errori dei record del database. Da qui l’utente può scegliere le varie funzioni che desidera eseguire e verificare che esse siano state eseguite con successo.
Da notare è la funzione di log-out, che permette all’utente di uscire dalla connessione protetta con il sito web, in modo tale da cancellare la sessione esistente, non permettendo più a nessuno di connettersi con la sessione aperta in precedenza. Questa funzione è di fondamentale importanza, perché, se non ci fosse o anche se non venisse eseguita, la connessione rimarrebbe aperta, consentendo a chiunque di accedere da quella postazione internet al sito web, eseguendo operazioni liberamente e modificando i dati a proprio piacimento, e questo è da evitare assolutamente[footnoteRef:22]. La funzione di log-out, quando viene eseguita, dopo aver cancellato la sessione esistente, riporta l’utente alla pagina del log-in e sarà necessario inserire il proprio certificato e le proprie credenziali di log-in per accedere nuovamente alla parte protetta del sito web. [22:  Questo vale se e solo se non si effettua una connessione https al sito web.] 

Infine, dobbiamo aggiungere che, per questioni di sicurezza, il sito web deve essere accessibile unicamente mediante l’uso, tramite web browser, del protocollo https[footnoteRef:23], il quale ci consente di creare connessioni cifrate mediante l’utilizzo di SSL e dei certificati digitali. [23:  Vedi Appendice A4.] 




























3.2 il sito web

Abbiamo già detto che il sito web è accessibile da due categorie di utenti, lo studente ed il professore. In questo paragrafo, andremo a trattare più nello specifico le varie funzioni che ognuna di queste due categorie può eseguire. Nel sito web già esistente, per il professore è possibile inserire nuovi appelli, modificare le date degli appelli già inseriti e vedere la lista degli studenti iscritti ad un certo appello (e stamparla). Nel nostro progetto, il professore potrà anche:
1. Inserire il voto proposto allo studente;
2. Verificare che lo studente abbia accettato o rifiutato il voto da lui proposto (in modo da procedere alla verbalizzazione cartacea).
D’altra parte, per lo studente è già possibile controllare i propri esami, controllare il proprio piano di studi, prenotare un esame, controllare il proprio stato di pagamento delle tasse. Nel nostro progetto, insieme a queste operazioni, uno studente potrà: 
1. Visualizzare il voto proposto e accettare il voto proposto o rifiutarlo;
2. Verificare l’avvenuta esecuzione della operazione desiderata.
[image: ]Vista così, l’interazione tra queste due figure di utente può sembrare 
Figura 3.2.1 L’interazione a 3 tra gli utenti ed il server

ovviamente una interazione a due. In realtà, proprio perché essa avviene a mezzo di un sito web, essa deve essere considerata una interazione a tre, e chiamiamo server la terza figura che vi partecipa (vedi Figura 3.2.1).
Il server ha una funzione di memoria per entrambi gli utenti, in modo che essi possano interrogarla a proprio piacimento, per ricavarne le informazioni desiderate. Capiamo subito la delicatezza della comunicazione e delle informazioni scambiate. Basta che una delle suddette informazioni sia in qualche modo inesatta, che l’intera comunicazione sarebbe compromessa, provocando danni che potrebbero risultare abbastanza elevati. Per questo useremo i certificati digitali per effettuare questa comunicazione, in modo da renderla assolutamente sicura da intrusioni indesiderate. Ma di questo ci occuperemo nel prossimo paragrafo 3.3, “La PKI interna”.
Avendo il server funzione di memoria, e più propriamente di database, dobbiamo prima mostrare il diagramma E-R utilizzato per registrare le informazioni.

Diagramma E-R: il diagramma E-R (Entità-Relazioni) serve ad assicurare che la struttura del database (sia i dati che le interazioni), che a volte può essere abbastanza complessa, sia effettivamente compresa e rappresentata. 
Le entità sono classi di oggetti (cose, persone, ecc.) che hanno proprietà comuni al fine dell’applicazione di interesse che si intende modellare. Una occorrenza, o una istanza, di un’entità è un oggetto della classe. Le relazioni, o associazioni, invece, rappresentano dei legami logici fra due o più entità della nostra applicazione ed hanno una cardinalità che esprime il tipo di legame tra le entità. Gli attributi descrivono proprietà di entità o relazioni. Un attributo di una entità è detto chiave primaria, se identifica in modo univoco ogni istanza di una certa entità. Un attributo di una entità è detto chiave esterna se le sue occorrenze si riferiscono a quelle di una chiave primaria di un’altra entità ad essa collegata.
Nel diagramma E-R gli insiemi di entità sono rappresentati con dei rettangoli etichettati con dei sostantivi, mentre le relazioni sono rappresentate con dei rombi etichettati con verbi o preposizioni, che esprimono il tipo di interazione che avviene tra le due entità. 
[image: ]
Figura 3.2.2 Il diagramma E-R utilizzato nel progetto

Come da figura 3.2.2, nella nostra applicazione possiamo vedere che le due entità principali sono studente e professore. 
L’entità studente possiede i seguenti attributi: matricola, cognome, nome, cdl (corso di laurea), facoltà, password. Questi attributi sono delle informazioni sullo studente e sulla sua carriera universitaria. Il campo matricola costituisce la chiave primaria dell’entità studente ed identifica univocamente tutte le occorrenze della suddetta entità. Il campo matricola, unitamente al campo password, ci saranno utili per la funzione di log-in dello studente, come vedremo meglio in seguito. 
L’entità professore possiede i seguenti attributi: id, cognome, nome, password. Questi attributi sono delle informazioni sul professore. Il campo id costituisce la chiave primaria dell’entità professore ed identifica in modo univoco tutte le occorrenze della suddetta entità. Il campo id, unitamente al campo password, ci saranno utili per la funzione di log-in del professore, come vedremo meglio in seguito.
Le altre entità, non di minor importanza, che compongono il nostro modello E-R sono: insegnamento, appello, risultato, prenotazione.
L’entità insegnamento presenta i seguenti attributi: id, nome, cfu (credito formativo universitario), cdl (corso di laurea), facoltà. Questi attributi sono delle informazioni sull’insegnamento tenuto all’interno dell’Ateneo. Il campo id costituisce la chiave primaria dell’entità insegnamento ed identifica univocamente tutte le occorrenze della suddetta entità. 
L’entità appello presenta i seguenti attributi: id, insegnamento, giorno, mese, anno, prof. Questi attributi sono delle informazioni sugli appelli che riguardano un certo insegnamento. Il campo id costituisce la chiave primaria dell’entità appello ed identifica univocamente tutte le occorrenze della suddetta entità. Il campo insegnamento costituisce la chiave esterna e si riferisce alla chiave primaria id dell’entità insegnamento.
L’entità risultato presenta i seguenti attributi: id, appello, studente, voto, lode, accetta. Questi attributi sono delle informazioni sul risultato ottenuto ad un certo appello da un certo studente. Il campo id costituisce la chiave primaria dell’entità risultato ed identifica univocamente tutte le occorrenze della suddetta entità. Il campo appello costituisce una chiave esterna e si riferisce alla chiave primaria id dell’entità appello. Il campo studente costituisce una ulteriore chiave esterna e si riferisce alla chiave primaria matricola dell’entità studente. I campi lode ed accetta assumono forma di valore booleano (vero o falso): il primo indica se è stata ottenuta la lode (V) o meno (F); il secondo indica se il risultato è stato accettato dallo studente (V) o meno (F).
L’entità prenotazione presenta i seguenti attributi: id, appello, studente. Questi attributi sono delle informazioni sulla avvenuta prenotazione di un certo appello da parte di un certo studente. Il campo id costituisce la chiave primaria dell’entità prenotazione ed identifica univocamente tutte le occorrenze della suddetta entità. Il campo appello costituisce una chiave esterna e si riferisce alla chiave primaria id dell’entità appello. Il campo studente costituisce una ulteriore chiave esterna e si riferisce alla chiave primaria matricola dell’entità studente. 
Per quanto riguarda le relazioni tra le varie entità, come vediamo nella Figura 3.2.2, tralasciamo quelle che ci sembrano semplici da comprendere e ci limitiamo a parlare solo di queste quattro, perché sono più importanti e più interessanti: crea, esegue, propone, accetta?. 
La relazione crea unisce le due entità professore ed appello e sta ad indicare che è il professore che crea l’appello di un proprio insegnamento. La cardinalità di questa relazione indica che il professore può creare nessuno o più appelli, mentre un appello può essere creato da un solo professore.
La relazione esegue unisce le due entità studente e prenotazione e sta ad indicare che è lo studente che esegue la prenotazione di un certo appello. La cardinalità di questa relazione indica che lo studente può eseguire nessuna o più prenotazioni, mentre una prenotazione può essere eseguita da un solo studente.
La relazione propone unisce le due entità professore e risultato e sta ad indicare che è il professore che propone il risultato di un certo appello per un dato studente. La cardinalità di questa relazione indica che il professore propone nessuno o più risultati, mentre un risultato può essere proposto da un solo professore.
La relazione accetta? unisce le due entità studente e risultato e sta ad indicare che lo studente può accettare o meno il risultato proposto da un certo professore per un certo appello. La cardinalità di questa relazione indica che lo studente può accettare uno o più risultati, mente un risultato può essere accettato da un solo studente.  



Ottenuto il seguente modello Entità-Relazioni, procediamo col creare il database della nostra applicazione, che prenderà il nome di libretto.sql. Questo database rispetta tutte le regole di base incluse nel modello E-R. 
Vediamo che le tabelle che ne fanno parte sono appello, insegnamento, professore, studente, risultato, prenotazione. Le chiavi primarie e le chiavi esterne sono quelle indicate nel modello E-R. Successivamente, inseriamo nel nostro database un certo numero di occorrenze per testarne meglio il funzionamento e per far sì che l’applicazione risulti il più verosimile possibile.


Ora, invece, andremo a guardare nello specifico le varie operazioni che gli utenti possono eseguire in sequenza temporale, così come abbiamo visto nella Figura 3.2.1. Per analizzare una singola operazione, esamineremo le singole pagine web che permettono di eseguirla, spiegandone il codice e gli elementi che le formano. 
Come premessa, dobbiamo far notare che alcune delle funzioni basilari che utilizziamo nel nostro sito le abbiamo incluse nel file require.php e queste sono: gestore_errori (che, a seconda dell’errore, manda sullo schermo delle informazioni utili su di esso, tipo la linea ed il file in cui si trova l’errore ed il numero dell’errore), show_error (che blocca l’esecuzione della funzione in uso e manda sullo schermo delle informazioni sull’errore che ha provocato questa interruzione), db_read (che si connette al database scelto), db_write (che, similmente alla precedente funzione, si connette al database scelto; usiamo questo nome solo per una più facile lettura del codice scritto), escape (che serve per la gestione degli apici e di tutti i caratteri speciali per un sicuro utilizzo nelle query di mysql), show_html (che serve per la gestione dei caratteri speciali, in modo che essi vengano mostrati correttamente a video come codice html).
Da ultimo, prima di passare alla esposizione delle singole operazioni, ricordiamo che le funzioni db_read e db_write fanno riferimento ad un file speciale, detto configurazione.php, che stabilisce i parametri utili alla connessione al database, come il nome del database, il nome e la password dell’utente che si connette (quest’ultimo campo è importante perché è un modo per stabilire a priori i privilegi da assegnare all’utente che si connette al sito e, di conseguenza, al database).
Detto questo, possiamo andare ad approfondire le operazioni possibili all’interno del nostro sito, e il modo con cui esse sono state progettate.[footnoteRef:24] [24:  Il metodo utilizzato nelle varie form per passare le informazioni utili da una pagina all’altra è sempre il POST e quindi  esse vengono trasmesse per mezzo dell’URl. ] 



Inserire il voto proposto: questa operazione permette al professore di inserire in memoria, ovvero sul server, il voto che lui propone ad ogni studente che ha effettuato con successo l’esame di un suo insegnamento ad un certo appello. Questa operazione, in pratica, si basa su queste pagine php: 
· inserisci_risultati.php;
· inserisci_risultati2.php;
· inserisci_risultati_conferma.php.

La pagina inserisci_risultati.php consente al professore di selezionare l’appello desiderato scegliendo da un menu a cascata l’insegnamento, la data dell’appello, la facoltà ed il corso di laurea. La pagina poi, richiamando la funzione contenuta nella pagina inserisci_risultati2.php, ricava tutti gli studenti che si erano iscritti a quell’appello e li inserirà in una tabella. In questa tabella il professore potrà selezionare gli studenti effettivamente presenti all’appello ed assegnare loro un voto a suo piacimento (può anche scegliere di aggiungere la lode). Infine, la pagina, richiamando  la funzione contenuta nella pagina inserisci_risultati_conferma.php, se il voto inserito per un certo studente è corretto, lo inserisce nel database e provvede a cancellare la prenotazione di quello studente per quell’appello (questo accade perché si vuole evitare che il voto venga inserito più volte, garantendo la correttezza e l’integrità dell’intero procedimento). 
Da notare che l’inserimento dei voti viene eseguito utilizzando tre pagine php, tra di loro collegate in questo modo: nella prima facciamo uso di una form action che richiama la seconda pagina; nella seconda facciamo uso di una form action che richiama la terza pagina di conferma; nella terza pagina utilizziamo due query mysql, una per inserire i voti proposti nel database (INSERT), e una per cancellare le prenotazioni per quel determinato appello (DELETE).

Accettare/rifiutare il voto proposto: questa operazione permette allo studente di accettare o rifiutare il voto proposto dal professore per l’esame effettuato dallo stesso studente ad un certo appello di un certo insegnamento. Questa operazione, in pratica, si basa su queste pagine php:
· risultati_appello.php;
· risultati_appello2.php;
· risultati_appello_conferma.php;
· risultati_appello_rifiuta.php.

La pagina risultati_appello.php consente allo studente di visualizzare in una tabella tutti gli appelli che ha sostenuto, sui quali  lo studente deve ancora effettuare la propria scelta di accettazione o di rifiuto del voto proposto. Lo studente potrà, quindi, selezionare l’appello desiderato, di cui vuole conoscere il risultato. La pagina poi, richiamando la funzione contenuta nella pagina risultati_appello2.php, ricava il voto per il suddetto appello a cui lo studente ha partecipato e visualizza il voto proposto dal professore. In questa tabella saranno presenti due caselle da selezionare che permetteranno di accettare o di rifiutare il voto. Se si spunta la casella accetta, allora la pagina, richiamando la funzione contenuta nella pagina risultati_appello_conferma.php, provvede ad aggiornare il database indicando che il voto proposto dal professore è stato accettato dallo studente e visualizza sullo schermo una riga di conferma, che contiene le informazioni sul risultato accettato, quali voto, lode, nome dell’insegnamento, nome del professore, i CFU e la data dell’appello. Se si spunta la casella rifiuta, allora la pagina, richiamando la funzione contenuta nella pagina risultati_appello_rifiuta.php, visualizza sullo schermo una riga di conferma del rifiuto del voto.
Da notare che l’accettazione/rifiuto del voto viene eseguita utilizzando quattro pagine php, tra di loro collegate in questo modo: nella prima facciamo uso di una form action che richiama la seconda pagina; nella seconda facciamo uso di due form action che richiamano la terza e la quarta pagina; nella terza, che riguarda l’accettazione del voto, facciamo uso di una query di mysql, che aggiorna un campo del record della tabella risultato (UPDATE),e viene visualizzata una riga di conferma dell’avvenuta accettazione del voto per quell’esame; nella quarta, che riguarda il rifiuto del voto, viene visualizzata una riga di conferma del rifiuto del voto, unitamente a delle informazioni su insegnamento, appello, professore, corso di laurea, data, a cui il voto si riferisce. 


Verificare l’accettazione del voto: questa operazione consente al professore di verificare se il voto, che è stato da lui proposto ad un certo studente per un certo appello di un dato insegnamento, sia stato accettato o meno dallo stesso studente. Questa operazione, in pratica, si basa su queste pagine php:
· vidima_accettati.php;
· vidima_accettati2.php;
· vidima_accettati_conferma.php.

La pagina vidima_accettati.php consente al professore di visualizzare gli appelli da lui inseriti in una tabella e di selezionare quello da lui desiderato. La pagina poi, richiamando la funzione contenuta nella pagina vidima_accettati2.php, provvede ad inserire in un elenco tutti i risultati da lui proposti in precedenza agli studenti che hanno sostenuto l’esame. Ora il professore può verificare quali voti siano stati accettati o meno. Per i restanti voti, che sono stati rifiutati o non visti dagli studenti a cui sono stati assegnati, la pagina, richiamando la funzione contenuta nella pagina vidima_accettati_conferma.php, provvede alla loro cancellazione dal database, lasciando intatti, ovvero registrando, quei voti che sono stati accettati dagli studenti. 
Da notare che  la verifica dell’accettazione del voto viene eseguita utilizzando tre pagine php, tra di loro collegate in questo modo: nella prima facciamo uso di una form action che richiama la seconda pagina; nella seconda facciamo uso di una form action che richiama la terza; nella terza facciamo uso di una query di mysql, che ci consente di cancellare i record contenenti i voti rifiutati o indesiderati dal database (DELETE).


Verificare la correttezza dell’operazione eseguita: questa operazione consente allo studente di verificare la correttezza dell’operazione da lui richiesta, ovvero se l’accettazione o il rifiuto sono stati registrati con successo nel database. Questa operazione, in pratica, si basa sulla pagina esami_sostenuti.php; essa permette allo studente di visualizzare se tra gli esami sostenuti ci sia anche quello per cui ha appena accettato il voto propostogli dal professore, verificandone così l’esatta registrazione dello stesso voto. La pagina visualizza in una tabella tutti gli esami sostenuti dallo studente che si collega al sito e delle informazioni su di esso, quali il voto, la data, il nome ed il cognome del professore, il nome dell’insegnamento. Per fare questo, facciamo uso di una query di mysql, che ci consente di ricavare gli esami sostenuti dallo studente (SELECT).   





Ora daremo uno sguardo alle due interessanti funzioni di log-in e log-out, ricordandoci che esse sono solo complementari all’utilizzo dei certificati digitali e che non rappresentano assolutamente un mezzo per assicurarne la sicurezza, l’integrità e la riservatezza della comunicazione che avviene tra utente e server, ma costituiscono soltanto un motivo in più di garanzia sul riconoscimento dell’identità dell’utente che effettua l’accesso al sito web e, di conseguenza, al server. Da notare che tutte le pagine presenti in questo sito, inizialmente effettuano un controllo sul cookie[footnoteRef:25] per verificare che l’utente che si è collegato abbia già effettuato con successo il log-in (e successivamente dal cookie ricavano i dati importanti per il prosieguo, come la matricola dello studente o l’id del professore e la corrispondente password, che in esso sono memorizzati al momento dell’accesso); se questo non accade, l’utente viene rispedito alla pagina iniziale. Questo avviene per evitare gli ingressi indesiderati che possono avvenire, fortuitamente o non, digitando direttamente l’indirizzo di una singola pagina web presente nel sito. [25:  Un cookie è una piccola quantità di dati, spesso contenenti un codice identificativo unico anonimo, che vengono inviati al tuo browser da un server Web e vengono memorizzati sul disco fisso del nostro computer; in seguito, esso viene rispedito indietro senza modifiche, ogni qual volta si va ad accedere a quel server. Essi vengono utilizzati per autenticare, tenere traccia e mantenere specifiche informazioni riguardo agli utenti che si collegano ad un server.] 

Log-in: il log-in consente allo studente o al professore di effettuare l’accesso alla parte riservata del sito; questo è l’unico modo per entrare nel sito perché ogni altra pagina, come abbiamo già accennato, provvede inizialmente a controllare le credenziali di accesso memorizzate nel cookie, in modo da mantenere la riservatezza delle pagine del sito (ricordiamo di nuovo che la riservatezza afferisce soprattutto all’utilizzo dei certificati digitali). La procedura di accesso è stata volutamente separata per i due diversi tipi di utente; quindi essa si basa su queste pagine:
· login_studente.php;
· login_prof.php.

Queste due pagine di log-in sono accessibili nel sito mediante la pagina iniziale index.php, che presenta al suo interno due link che si collegano ai due diversi log-in, e la scelta del link da cliccare viene affidata all’utente (anche se l’utente dovesse scegliere il link sbagliato e, quindi, il log-in sbagliato, l’utente non sarà in grado di proseguire, perché non riuscirà ad inserire le credenziali di accesso richieste; quindi, sceglierà di tornare alla pagina iniziale e di cliccare l’altro link, che risulterà quello giusto). 
I due log-in funzionano in modo similare: allo studente viene richiesto di inserire la propria matricola e la propria password, mentre al professore viene richiesto di inserire il proprio numero identificativo (id) e la propria password. A seconda del tipo di utente, la pagina provvederà ad indirizzarlo verso la pagina di benvenuto adatta, home_studente.php oppure home_prof.php (in queste due pagine, oltre al messaggio di benvenuto, sarà presente un menu riguardante le possibili operazioni da effettuare). Le credenziali di accesso, se inserite correttamente, verranno memorizzate e conservate in un cookie di sessione, per facilitare l’utilizzo futuro di queste nelle successive pagine.


Log-out: il log-out consente all’utente di affermare la propria intenzione di terminare i lavori all’interno del sito e di uscire da esso senza lasciare traccia. La procedura di uscita si basa sulla pagina log-out.php ed è unica per entrambi i tipi di utente; essa, infatti, provvede a cancellare il cookie di sessione creato al momento del log-in e a reindirizzare l’utente alla pagina iniziale. In realtà, non è essenziale compiere questa operazione se si utilizzano i certificati digitali, perché, anche avendo il cookie di sessione e quindi le credenziali d’accesso in regola, sarebbe comunque necessario inserire il proprio certificato digitale e, quindi, la propria chiave privata. Tuttavia, per correttezza del codice, la inseriamo ugualmente, in modo che il sito possa essere utilizzato anche senza certificati digitali, per fini di sperimentazione e di prova.

Infine, daremo un’occhiata alle funzioni di inserimento degli appelli e di prenotazione degli appelli, già presenti sul sito esistente dell’Ateneo, ma che sono utili per la nostra applicazione e che quindi abbiamo dovuto inserire obbligatoriamente.


Inserimento degli appelli: questa operazione consente al professore di aggiungere a proprio piacimento delle date di appello per i propri insegnamenti, a cui gli studenti possono iscriversi. Questa operazione, in pratica, si basa su queste pagine php:
· inserisci_appelli.php;
· inserisci_appelli_conferma.php.

La pagina inserisci_appelli.php consente al professore di visualizzare gli insegnamenti in una tabella e di inserire a proprio piacimento le date di appello che desidera, scegliendo giorno, mese e anno dalla stessa tabella. La pagina poi, richiamando la funzione contenuta nella pagina inserisci_appelli_conferma.php, provvede a controllare che la data inserita sia giusta e che l’insegnamento, a cui si vuole aggiungere una data di appello, sia presente nel database, e successivamente inserisce la data di appello nel database ed invia sullo schermo una riga di conferma, unitamente a delle informazioni su appello, insegnamento e data inseriti.
Da notare che l’inserimento degli appelli viene eseguito utilizzando due pagine php, tra di loro collegate in questo modo: nella prima facciamo uso di una form action che richiama la seconda pagina; nella seconda facciamo uso di una query di mysql, che ci consente di memorizzare la data di appello corretta nel database (INSERT).


Prenotazione degli appelli: questa operazione consente allo studente di effettuare a proprio piacimento delle prenotazioni per delle date di appello di insegnamenti del proprio corso di laurea. Questa operazione, in pratica, si basa su queste pagine php:
· prenota_appelli.php;
· prenota_appelli_conferma.php.
La pagina prenota_appelli.php consente allo studente di visualizzare tutti gli appelli che lo studente non ha ancora trovato (vengono, quindi, eliminate dalla tabella tutte le date di appello a cui lo studente si è già iscritto precedentemente), e poi può selezionare a proprio appello l’insegnamento e la relativa data di appello desiderata (la selezione delle date di appello può essere anche multipla). La pagina poi, richiamando la funzione contenuta nella pagina prenota_appelli_conferma.php, provvede a memorizzare la prenotazione effettuata nel database e ad inviare sullo schermo una riga di conferma, unitamente a delle informazioni sulla prenotazione eseguita, quali la data dell’appello e l’insegnamento scelti.
Da notare che la prenotazione degli appelli viene eseguita utilizzando due pagine php, collegate tra di loro in questo modo: nella prima facciamo uso di una form action che richiama la seconda pagina; nella seconda facciamo uso di una query di mysql che ci consente di memorizzare la prenotazione di appello richiesta (INSERT). 




Queste sono tutte le operazioni possibili nel sito web che abbiamo progettato. Ricordiamo, inoltre, che tutte le pagine del sito web si riferiscono, per quanto riguarda il design, ad un foglio di stile presente nel file style.css, in cui sono contenute tutte le regole CSS, le proprietà di tutti gli elementi utilizzati, le classi e le pseudo-classi richieste, che consentono di ottenere il design che abbiamo creato per il nostro sito web.
Per chi volesse testare il sito web da noi progettato sul proprio server o sul proprio computer, abbiamo creato un cd che lo contiene, che è conservato in uno scomparto dietro la copertina. Ricordiamo che per un corretto utilizzo del sito stesso, vi consigliamo di utilizzare i software indicati nella Appendice A1, cioè è caldamente consigliato di provare il sito web su una piattaforma LAMP server, utilizzando Ubuntu, Apache, Mysql e PHP per creare l’ambiente di testing più adatto. 























3.3 la pki interna





Dopo aver visto come funziona la nostra applicazione per quanto riguarda più propriamente il sito web, ora ci soffermeremo invece sulla parte che attiene alla gestione della sicurezza, della riservatezza e dell’integrità della comunicazione che avviene tra utente e server. Questo è un passaggio molto importante all’interno del nostro progetto. Provate a pensare se un hacker riuscisse ad intrufolarsi nel sito web, facendosi riconoscere come professore; è ovvio che egli potrebbe facilmente sfruttare questa situazione a proprio o altrui vantaggio, modificando dati e voti a proprio piacimento. Capite bene, quindi, che questa situazione è da evitare assolutamente, perché comprometterebbe il funzionamento dell’intero sistema causando numerosi danni, anche di ampio spessore. 
Abbiamo detto nel precedente paragrafo che faremo uso di log-in separati per i diversi utenti, ma un semplice log-in non risolve affatto i problemi di cui sopra ed il suo utilizzo possiamo considerarlo addirittura superfluo nella nostra applicazione.
Come soluzione ai suddetti problemi, proponiamo di creare una PKI interna, comprensiva di una CA root, e di utilizzare i certificati digitali come mezzo di garanzia del riconoscimento delle diverse identità. 
Ora andremo a vedere come questo avviene nella pratica (ricordiamo, a questo proposito, che il metodo utilizzato per rendere la comunicazione sicura è il protocollo https[footnoteRef:26]).  [26:  Vedi Appendice A4.] 

Il modo più semplice per creare una test PKI utilizzabile sulla nostra piattaforma LAMP server è installando il programma open-source OpenCA[footnoteRef:27], il quale in pochi passaggi permette di creare una PKI funzionante, anche se non molto sicura (difatti, il suo utilizzo è consigliato solo per scopi valutativi e di testing), ma completa di tutto quello che ci occorre, ovvero CA, RA, directory di certificati, CRL e protocollo di gestione dei servizi di directory LDAP. [27:  Vedi Appendice A5.] 


Fig. 3.3.1 Struttura di OpenCA
[image: ]
La Figura 3.3.1 ci mostra come avviene l’interazione tra utente, RA e CA. Generalmente, il server della CA, in cui è conservata la sua chiave privata, rimane off-line: la comunicazione tra il server RA ed il server CA avviene tramite supporto removibile (dischetto o altri dispositivi simili)[footnoteRef:28]. Inoltre, possiamo notare che il web server deve essere configurato in modo da apparire ai client come due host differenti (utilizzando il metodo dei virtual host[footnoteRef:29]), uno che permette di interagire con l’utente finale (per consentirgli di fare una richiesta di certificato CSR, scaricare il proprio certificato, scaricare i certificati altrui, scaricare il certificato della CA e scaricare la CRL), e l’altro per la gestione dei certificati digitali interna al server CA (approvazione delle richieste e firma delle stesse, archiviazione delle richieste, importazione e pubblicazione delle richieste emesse dalla CA, ecc.).  [28:  Essendo il nostro solamente un progetto, e quindi non rischioso per quanto riguarda la sicurezza, andiamo ad installare entrambi i server RA e CA sulla stessa macchina.]  [29:  Un virtual host può essere visto come un web server che risponde ad un ben determinato indirizzo IP e ad un ben determinato numero di porta e con caratteristiche del tutto indipendenti da altri eventuali host virtuali presenti.] 

In OpenCA la procedura per la richiesta di un certificato digitale avviene in questo modo (vedi Figura 3.3.2)[footnoteRef:30]: [30:  Ovviamente, essendo il server RA ed il server CA installati nel nostro caso sulla stessa macchina, alcuni passaggi, come quelli di importazione ed esportazione dei certificati, sono omessi perché automatizzati.] 

1. l’utente si collega al web server in https con il proprio browser; tramite esso, può compilare una form in cui immette tutti i dati necessari (nome, cognome, nazionalità, organizzazione, dipartimento, indirizzo e-mail ed un PIN, ovvero una password); prima che la form venga inviata al server, il browser genera la coppia di chiavi, privata e pubblica, ed invia quella pubblica al server assieme alla form di richiesta;
2. L’operatore di RA controlla le form di richiesta e verifica che tutti i dati in essa inseriti rispettino le policy della RA; in caso affermativo, se le policy lo richiedono, viene convocato il richiedente per il riconoscimento personale e gli viene chiesto il proprio PIN; se anche questo controllo va a buon fine, allora l’operatore di RA approva la richiesta e la firma con la sua chiave privata;
3. Tutte le richieste approvate vengono copiate su supporto removibile per essere trasferite all’operatore di CA;
4. L’operatore di CA provvede ad importarle dal supporto removibile;
5. Per ogni richiesta viene esaminata la chiave privata dell’operatore di RA che l’ha approvata; in caso positivo, l’operatore di CA emette il certificato;
6. I nuovi certificati emessi vengono esportati e memorizzati sul solito supporto per essere consegnati all’operatore di RA;
7. [image: ]L’operatore di RA importa i certificati nel server RA e li pubblica sia sul web server sia sulla directory X.500;
8. L’operatore di RA manda una mail di notifica all’utente per avvisarlo che il suo certificato è stato pubblicato;
9. L’utente, ricevuta la mail, si collega per scaricare i proprio certificato personale tramite il proprio browser web.


Fig. 3.3.2 Richiesta di un certificato digitale

Questa è la procedura da utilizzare via web (ovvero tramite il nostro browser) per richiedere un certificato digitale, grazie all’interfaccia che OpenCA ci permette di utilizzare. Nel nostro progetto vedremo, invece, come ottenere i certificati utente e come configurare Apache per permettere l’accesso al nostro sito web ai soli utenti certificati dalla nostra Autorità di Certificazione, utilizzando OpenCA. 
OpenCA ci mette a disposizione cinque interfacce web, a seconda del tipo di utente che si collega:
1. Ca: rappresenta il nodo del server CA, in cui è conservata la chiave privata della CA; qui l’operatore di CA può creare e revocare i certificati e fungere da ultima istanza per le richieste già approvate dall’operatore di RA (il nodo è accessibile all’indirizzo https:/localhost/ca, immettendo le credenziali di root[footnoteRef:31]); [31:  Nel nostro caso, lo username è root e la password è root, come da Appendice A5.] 

2. Ra: rappresenta il nodo del server RA, ovvero il server on-line della nostra Autorità di Certificazione; qui l’operatore di RA, usando https, edita, approva o cancella le richieste che le arrivano (il nodo è accessibile all’indirizzo https://localhost/ra, immettendo le credenziali di root); 
3. Node: rappresenta il nodo dello scambio di dati tra server RA e server CA; serve anche per la gestione dei database e per le funzionalità import/export di configurazione, dei certificati, ecc. (il nodo è accessibile all’indirizzo https://localhost/node, immettendo le credenziali di root);
4. Ldap: rappresenta il nodo del server LDAP, dove si può accedere alle directory dei certificati digitali emessi dalla nostra CA; i servizi di directory del server LDAP sono utilizzati come repository dei certificati all’interno della nostra PKI (il nodo è accessibile all’indirizzo https://localhost/ldap, immettendo le credenziali di root)[footnoteRef:32]; [32:  L’interfaccia ldap non c’è nel nostro progetto, perché non utile al nostro scopo; quindi, non è stata installata.] 

5. Pub: rappresenta l’interfaccia pubblica che include tutte le funzionalità per l’utente: 
a.  genera CSR per Internet Explorer e Mozilla;
b. Genera richieste e chiavi private;
c. Riceve dai server richieste PKCS#10 in formato .pem; 
d. Rilascia i certificati;
e. Elenca certificati e CRL;
f. Cerca certificati e testa i certificati nel browser.
Il nodo è accessibile all’indirizzo https://localhost/pub, il quale, essendo pubblico, non richiede l’inserimento di credenziali di accesso.

Dopo aver provveduto all’installazione di OpenCA ed aver verificato che tutto funziona correttamente[footnoteRef:33], possiamo procedere alla inizializzazione in tre fasi della nostra Autorità di Certificazione[footnoteRef:34]. [33:  Vedi Appendice A5.]  [34:  Vedi Appendice A6.] 

Dopo aver creato i certificati per la nostra CA e per gli operatori di CA e di RA,  ora passiamo direttamente a vedere come possiamo generare un certificato utente utilizzando le interfacce forniteci da OpenCA.
La procedura di creazione di un certificato utente può essere suddivisa in quattro fasi:

1. Sottomissione di una richiesta di certificato
i. Ci connettiamo all’interfaccia pub, all’indirizzo https://localhost/pub;
ii. Selezioniamo il tab Utente e l’oggetto Richiedi un Certificato; viene visualizzata la pagina Basic Certificate Request;
iii. Clicchiamo su Richiedi un Certificato (riconoscimento automatico del browser); viene visualizzata la pagina Basic Certificate Request; 
iv. Compiliamo la pagina Basic Certificate Request, selezionando il ruolo User; clicchiamo su Continua e confermiamo la richiesta; riselezioniamo la keysize e proseguiamo fino alla pagina di conferma.
2. Approvazione del certificato
i. Ci connettiamo all’interfaccia di RA, all’indirizzo https://localhost/ra; selezioniamo il tab CSR Attive e l’oggetto Nuove al suo interno; viene visualizzata una pagina di ricerca; clicchiamo su Ricerca;
ii. Dovrebbe comparire una lista di richieste; clicchiamo sul numero seriale della Richiesta a cui siamo interessati;
iii. Confermiamo che la richiesta che abbiamo scelto è quella giusta e clicchiamo su Approva senza firmare.

3. Il certificato
i. Ci connettiamo all’interfaccia di CA, all’indirizzo https://localhost/ca; selezioniamo il tab Operazioni Comuni e l’oggetto Richieste di Certificazione Approvate al suo interno;
ii. Sono visualizzate le richieste approvate; clicchiamo sul numero seriale della richiesta a cui siamo interessati;
iii. Confermiamo che la richiesta scelta è quella giusta e clicchiamo su Genera il Certificato (ricordiamoci di prendere nota del CRIN, ovvero il PIN di revoca necessario se desiderassimo revocare il nostro certificato).
4. Ottenere il Certificato
i. Ci connettiamo all’interfaccia pub, all’indirizzo https://localhost/pub;
ii.  Selezioniamo il tab Utente e l’oggetto Scarica il Certificato Richiesto al suo interno; inseriamo il numero seriale e selezioniamo Serial Number dal box di selezione Type of Serial; clicchiamo su OK;
iii. Confermiamo che il certificato è presente (con Mozilla digitiamo Modifica>Preferenze>Avanzate>Cifratura> >Mostra Certificati>Certificati Personali; consigliamo di fare una copia di backup del certificato da questa pagina, scegliendo il certificato e cliccando sul comando Archivia; il certificato verrà salvato in formato p12, ovvero conterrà anche la chiave privata).


Ora vediamo come ottenere il certificato root della nostra CA:
1. Ci connettiamo all’interfaccia pub, all’indirizzo https://localhost/pub; 
2. Selezioniamo il tab Informazioni e l’oggetto Scarica il Certificato della CA al suo interno;
3. Selezioniamo Certificato della CA in formato CRT. Con Mozilla spuntiamo le seguenti caselle:
· Confidare in questa CA per identificare siti web;
· Confidare in questa CA per identificare e-mails di utenti;
· Confidare in questa CA per identificare sviluppatori di software.
Clicchiamo su OK.

Da ultimo, dopo aver visto come creare i certificati utente ed importarli nel nostro browser, abbiamo bisogno di un’ulteriore modifica al server di Apache2, che ci permette di consentire l’accesso al nostro sito soltanto mediante l’utilizzo di certificati digitali emessi direttamente dalla nostra Autorità di Certificazione. Per fare questo, ci basta aprire il nostro sito SSL in /etc/apache2/sites-available e modificarlo aggiungendo queste poche righe:

SSLCACertificatePath /usr/local/openca/OpenCA/var/crypto/certs
SSLCACertificateFile  /usr/local/openca/OpenCA/var/crypto/cacerts/cacert.crt
SSLVerifyClient require
SSLVerifyDepth 1


La direttiva SSLVerifyClient, settata a require, ci permette di negare l’accesso a tutti gli utenti che si connettono senza avere un proprio certificato digitale valido. La direttiva SSLVerifyDepth, settata a 1, ci consente di impostare il numero massimo di CA intermediarie accettate ad 1; ciò vuol dire che verranno accettati solo gli utenti che posseggono un certificato valido emesso dalla nostra Autorità di Certificazione.
Ora possiamo andare a verificare se tutto funziona correttamente provando a caricare il nostro sito all’indirizzo https://localhost/tesi/ (ovvero mediante l’uso della connessione sicura), dapprima senza importare alcun certificato del nostro browser, ed in seguito importandovi il nostro certificato utente. Nel primo caso vedremo che il server si rifiuterà di stabilire la connessione generando un codice di errore; nel secondo caso, il server verificherà che il nostro certificato è valido ed è stato emesso dalla nostra Autorità di Certificazione e ci consentirà di effettuare l’accesso alla pagina di benvenuto del nostro sito.
L’uso della firma digitale nelle organizzazioni

Conclusioni
















Riepilogando, possiamo dire che abbiamo visto come progettare un sito web in modo che sia possibile l’accesso ai soli utenti da noi stessi certificati, configurando in modo semplice il nostro web server e creando una Autorità di Certificazione che ci permette di creare, gestire ed eliminare a nostro piacimento i certificati digitali. Il progetto prende spunto dal sito http://udaonline.unich.it/, il quale consente allo studente di eseguire alcune operazioni basilari, come aggiungere appelli, effettuare operazioni, ecc. A queste noi abbiamo ipotizzato di aggiungerne altre, ma di maggiore importanza, quali l’assegnazione del voto e l’accettazione o il rifiuto dello stesso. Aumentando l’importanza delle operazioni possibili sul sito, aumentava anche la richiesta di sicurezza delle comunicazioni tra utente ed il nostro server, e nello specifico si richiedevano garanzie su:
· Autenticazione: possiamo conoscere con certezza assoluta l’identità dell’utente che si connette al sito;
· Non-ripudio: l’utente che si è connesso non può negare di essersi connesso e di avere effettuato le operazioni da lui eseguite;
· Integrità: siamo assolutamente sicuri che i messaggi scambiati tra utente e server non possono essere stati alterati in alcun modo.

Per ottenere questi parametri di sicurezza, abbiamo previsto l’utilizzo dei certificati digitali, e più specificamente di una PKI interna, comprensiva di una Autorità di Certificazione auto-firmata, che gestisce, crea, assegna e revoca i certificati digitali di tutti gli utenti che hanno la possibilità di accedere al nostro sito web, e del protocollo https, che, tramite l’utilizzo del protocollo SSL, ci garantisce una connessione al sito sempre sicura, non permettendo l’accesso allo stesso a tutti coloro che sono sprovvisti del certificato digitale emesso dalla nostra Autorità di Certificazione.
LA PKI interna l’abbiamo creata installando sul nostro dispositivo il programma open-source OpenCA, il quale ci fornisce alcune interfacce per una semplice gestione dell’Autorità di Certificazione e dei certificati da essa emessi, quali quelle per il server della RA (Registration Authority, ovvero il server on-line), per il server della CA (Certification Authority, ovvero il server off-line), per lo scambio dei dati tra RA e CA, per il server LDAP (per gestire i servizi di directory dei certificati) e per il pubblico (dove si può richiedere una CSR, ovvero una Certificate Signing Request).
L’accesso al nostro sito tramite protocollo https, e quindi tramite una connessione sicura, l’abbiamo ottenuto modificando in pochi passi la configurazione del nostro web server Apache2, in modo che, usando le direttive fornite da SSL, sia garantito l’accesso al nostro sito web ai soli utenti possessori di certificato digitale emesso dalla nostra CA.
Una volta connessi al sito web, possiamo procedere al log-in come utente o professore, inserendo le nostre credenziali di accesso, che verranno poi memorizzate in un cookie di sessione (in modo da mantenerli per tutta la durata della connessione al sito),  ed effettuare tutte le operazioni possibili a nostro piacimento; ogni operazione effettuata, anche il log-in ed il log-out, va ad interagire col nostro database MySql, in modo da verificare i dati immessi, aggiungere record nelle tabelle o modificarli o cancellarli, recuperare informazioni dalle tabelle. 
Come abbiamo visto, la creazione di una PKI interna non è di così difficile installazione e gestione e mostra i seguenti vantaggi:
· può essere facilmente implementata in una qualsiasi organizzazione, in modo da migliorarne la sicurezza delle comunicazioni che avvengono al suo interno; 
· i costi di implementazione e di gestione di una PKI interna sono relativamente bassi;
· anche l’utilizzo del certificato da essa creato è molto semplice, in quanto basta importarlo facilmente nel nostro browser web preferito ed utilizzarlo a nostro piacimento; quindi, non sono richieste elevate conoscenze informatiche per utilizzare i certificati digitali;
· se utilizziamo il certificato memorizzandolo in un supporto quale il token USB o una smart card, otteniamo anche la portabilità del certificato, in modo da consentire l’utilizzo del proprio certificato anche da differenti postazioni pc;
· possiamo eliminare molte delle comunicazioni che avvengono attualmente in via cartacea e velocizzare e semplificare molte delle operazioni che avvengono all’interno di una organizzazione.

Per quanto riguarda gli svantaggi, noi non riusciamo a vederli, tranne forse il fatto che, per utilizzare i certificati digitali, bisogna garantire comunque che tutti gli utenti abbiano una conoscenza informatica di base (ma questo è un problema che consigliamo di risolvere ad ogni organizzazione di qualsiasi livello, in quanto produce e garantisce sicuramente dei migliori risultati ed una migliore efficienza ed efficacia operativa all’interno dell’organizzazione stessa). 
Per tutto quanto detto sopra, noi ci sentiamo di consigliare l’utilizzo delle PKI interne e dei certificati digitali, e comunque di iniziare un processo di informatizzazione delle procedure, all’interno delle più svariate organizzazioni, non solo per garantire la sicurezza delle comunicazioni che avvengono al loro interno, ma anche per migliorare la produttività delle organizzazioni stesse.  
L’uso della firma digitale nelle organizzazioni
La firma digitale ed il suo utilizzo




APPENDICE

A1 Installazione di una piattaforma LAMP server








Questo progetto è stato creato utilizzando un web server LAMP utile per sviluppare in php sulla propria macchina. LAMP è l’acronimo di Linux-Apache-Mysql-Php, che sta ad indicare l’ambiente gratuito di programmazione per sviluppare le proprie applicazioni web, che viene creato installando questi software a sofgente aperto e personalizzabile (anche se spesso l’acronimo viene usato sostituendo a Php altri linguaggi di scripting open-source, quali Perl e Pyton). 










a1.1 L’installazione di ubuntu








Fig. A1.1.1 Una schermata del sistema operativo Ubuntu[image: ]

Il sistema operativo Linux utilizzato per questo progetto è Ubuntu, una distribuzione GNU-Linux nata nel 2004 e basata su Debian, caratterizzata dalla facilità di installazione e d’uso e dal rilascio regolare delle nuove versioni (quella utilizzata è Ubuntu Gutsy Gibbon 7.10). Rispetto a Debian, è rivolto maggiormente all’utilizzo desktop ed è un prodotto nato per supportare efficacemente i dispositivi laptop (i cosiddetti portatili). Oltre ad essere gratuito, ha come ulteriori pregi quelli di essere installato facilmente (usando il CD di installazione, il cui file immagine .iso è direttamente scaricabile dal sito web in italiano http://www.ubuntu-it.org/ ), è installabile partizionando il proprio hard-disk senza eliminare il proprio sistema operativo Windows, ha una struttura a finestra intuitiva e simile a quella Windows, ha al suo interno più di 20000 tools utili, come OpenOffice (un prodotto open-source per la produttività personale compatibile con Microsoft Office), Mozilla Firefox (browser web ampliamente utilizzato in rete), Pidgin (per l’instant messaging, stile Windows Live Messenger), editor grafico GIMP e altri (client per la posta elettronica, editor per la programmazione, giochi, ecc.).     





A1.2 Il web server Apache





Per quanto riguarda il software utilizzato nelle piattaforme LAMP, il principale che lo compone è il server Apache, della Apache Software Foundation, un server web open-source che negli anni è diventato il più utilizzato nella rete Web, raggiungendo una quota del 50,76% del mercato mondiale (fonte: Netcraft, Novembre 2007, disponibile al sito web http://news.netcraft.com/). Apache è un software che espleta le funzioni di trasporto delle informazioni, di internet-working e di collegamento, ha il vantaggio di offrire anche funzioni di controllo per la sicurezza come quelli che compie il proxy server. Essendo open-source, è utilizzato soprattutto perché è altamente e facilmente personalizzabile a seconda dei propri bisogni. Inoltre, gira su quasi tutti i sistemi operativi (Windows, Linux, ecc.) ed è sviluppato in accordo con le più recenti specifiche dei servizi http. L’installazione di Apache (la versione utilizzata è la 2.2.6, disponibile al sito web http://httpd.apache.org/) su Ubuntu avviene da riga di comando, aprendo il terminale, utilizzando il pacchetto pre-compilato apache2-mpm-prefork:

apt-get install apache2-mpm-prefork

Per verificare la corretta installazione, occorre aprire un qualunque browser web ed inserire l’indirizzo http://localhost. Se Apache è stato installato correttamente, sul vostro browser apparirà una schermata con la scritta “Funziona”. 
Diversamente dalle versioni 1.x di Apache, il file di configurazione di Apache 2.x si chiama apache2.conf, ed adotta la stessa sintassi del vecchio file di configurazione httpd.conf, che è ancora presente nella directory /etc/apache2 e viene richiamato all'interno del file di configurazione generale, per motivi di compatibilità. Anche la gestione dei moduli ha subito una profonda modifica: non è più legata ad un solo file, ma a due directory: /etc/apache2/mods-available ( che contiene i file che permettono il caricamento dei moduli) e /etc/apache2/mods-enabled (che contiene dei link ai moduli disponibili e indica quali sono quelli da caricare all’avvio di Apache). Nella cartella di Apache2 troviamo altre due sotto-directory che sono molto importanti per i nostri scopi: /etc/apache2/sites-available e /etc/apache2/sites-enabled. Ogni file presente in sites-available rappresenta un sito, con tutti i sottodomini associati; per abilitarli è sufficiente un link simbolico in sites-enabled. Questo sistema ci tornerà utile per la creazione del certificato per il nostro sito web, come vedremo meglio nel paragrafo successivo.  

Supporto SSL per Apache 2.x: per questa versione di Apache non esiste un pacchetto pre-compilato apache-ssl per attivare il supporto ssl, ma abbiamo invece bisogno di modificare la configurazione del server. Per abilitare il supporto e generare i certificati necessari, bisogna installare openssl:

apt-get install openssl

Inoltre, deve essere abilitato il modulo ssl:

a2enmod ssl

Per la generazione del certificato, Apache2 prevede il comando:
apache2-ssl-certificate
che serve a creare nella directory /etc/apache2/ssl/  due files, apache.pem ed il certificato vero e proprio. 
Ora aggiungiamo un sito con supporto ssl per Apache2: con l’editor di testo gedit creiamo un file di testo in /etc/apache2/sites-available, come nel seguente esempio, dandogli il nome di default-ssl: 
-------------------------------------------------------------------------------------------------------
 NameVirtualHost *:443
<VirtualHost *:443>
    SSLEngine on
    SSLCertificateFile    /etc/apache2/ssl/apache.pem
    SSLCertificateKeyFile /etc/apache2/ssl/apache.pem

    ServerAdmin admin@dominio.org
    ServerName server.dominio.org

    ErrorLog /var/log/apache2/error_ssl.log
    LogLevel warn
    CustomLog /var/log/apache2/access_ssl.log combined
    ServerSignature On
    DocumentRoot /var/www/apache2-default

    <Directory />
        Options FollowSymLinks
        AllowOverride None
    </Directory>
    <Directory /var/www/apache2-default>
        Options Indexes FollowSymLinks MultiViews
        AllowOverride None
        Order allow,deny
        allow from all
    </Directory>

    ScriptAlias /cgi-local/ /var/www/apache2-default/cgi-bin/
    ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
 
    <Directory "/var/www/apache2-default/cgi-bin">
         AllowOverride None
         Options None
         Order allow,deny
         Allow from all
    </Directory>

    <Directory "/usr/lib/cgi-bin">
        AllowOverride None
        Options None
        Order allow,deny
        Allow from all
    </Directory>

    Alias /icons/ "/usr/share/apache2/icons/"
    Alias /manual/ "/usr/share/doc/apache2-doc/manual/"
   
    <Directory "/usr/share/apache2/icons">
        Options Indexes MultiViews
        AllowOverride None
        Order allow,deny
        Allow from all
    </Directory>
</VirtualHost
-------------------------------------------------------------------------------------------------------
Ora sono necessarie due ulteriori modifiche. Di default, Apache non è in ascolto sulla porta 443, quella utilizzata da apache-ssl e quindi dobbiamo andare a modificare il file ports.conf, aggiungendo la riga:
listen 443
Da ultimo, è di fondamentale importanza ricordarsi di attivare il sito appena creato, digitando il comando:
a2ensite default-ssl
che serve per creare un file separato per i siti che avranno il supporto ssl.
Per rendere effettive tutte le modifiche, riavviamo Apache:
/etc/init.d/apache2  restart
Con questo commando, l’installazione di Apache2 e del supporto ssl per Apache2 può dirsi conclusa con successo.















A1.3 Il processore PHP



PHP è un acronimo ricorsivo che sta per “Hypertext preprocessor”, ovvero “preprocessore ipertestuale”. Questo sta ad indicare che i nostri script non vengono elaborati dal client (i browser web), come ad esempio avviene per il linguaggio di javascript, ma vengono eseguiti direttamente sul server, il quale fornisce ai clients delle normali pagine html. Questo tipo di linguaggio viene definito server-side (lato-server), in contrapposizione ai cosiddetti client-side (lato-client). 
Per abilitare il Php in Apache2, bisogna installare l’apposito modulo pre-compilato:

apt-get install libapache2-mod-php5

Durante l’installazione viene aggiornata la configurazione di Apache2 per attivare il supporto a Php5 e viene automaticamente riavviato il server web, per rendere effettive le modifiche apportate.
Per una verifica della corretta installazione di Php5, suggerisco di creare con l’editor di testo gedit un file nella cartella /var/www/ [footnoteRef:35] un file prova.php al cui interno digitiamo il seguente codice php: [35:  Da notare che la cartella /var/www/  è una cartella con permessi limitati al solo utente root, quindi vi consiglio di digitare questi due comandi per estenderne i privilegi: 
sudo chmod 755 /var/www/
sudo chmod 755 /var/www/*
che servono per estendere i privilegi di lettura e scrittura anche agli altri utenti (sudo è un comando del sistema operativo Ubuntu che sta ad indicare che volete eseguire il comando identificandovi come utente root e perciò vi chiederà di fornirgli la vostra password utente).
] 


<?php  phpinfo();  ?>

Se l’installazione è avvenuta con successo, inserendo in un qualsiasi browser l’indirizzo http://localhost/prova.php, vedremo una pagina html che riporta informazioni utili sul nostro nuovo ambiente di sviluppo (versione del software, moduli di apache, moduli di php, variabili di ambiente, ecc.).

A1.4 Il database server MySql






Adesso possiamo accingerci ad installare il server MySql per i nostri database (la versione utilizzata è MySql5.0):							

apt-get install mysql-server

che provvederà ad installare il server MySql, il client MySql, alcuni tools e le librerie necessarie. Durante l’installazione, il programma vi chiederà di inserire la password per l’utente root (e io suggerisco caldamente di farlo).
Per una verifica della corretta installazione di MySql, digitiamo il seguente comando:

mysql –u root –p

che ci chiederà di fornirgli la password per l’accesso a MySql. 
Per poter usare MySql attraverso pagine Php, abbiamo bisogno di installare il seguente pacchetto pre-compilato:

apt-get install php5-mysql

Ora possiamo verificare se siamo effettivamente in grado di accedere al nostro database server MySql attraverso una pagina Php. Per farlo, creiamo con l’editor di testo gedit un nuovo file mysql.php, in cui inseriamo il seguente codice:

<?php
// si collega al database o altrimenti riporta un errore
mysql_connect(‘localhost’, ‘nome_utente’,’tua_password’) or die(mysql_error() );
?>

 Inserendo nel nostro browser l’indirizzo http://localhost/mysql.php, possiamo ottenere questi tre risultati:
1. Viene aperta una pagina bianca, che indica che Php è in grado di dialogare col server MySql, quindi l’installazione è avvenuta correttamente;
2. Viene visualizzato l’errore Fatal error: call to undefined function – mysql_connect(), che vuol dire che il pacchetto php5-myql non è stato installato correttamente o che non abbiamo riavviato Apache;
3. Viene visualizzato l’errore Warning: mysql_connect(): Access denied for user: xxxxxxxxx, che indica che non abbiamo inserito correttamente le credenziali di accesso al database. 


























a1.5 phpmyadmin






Fig. A1.5.1 Una schermata di PhpMyAdmin
[image: ]

Questo programma ve lo consiglio per la sua praticità d’utilizzo e per la sua semplicità ed efficacia. Esso vi permette di gestire facilmente, tramite interfaccia web, i vostri database ed i rispettivi privilegi e di importare ed esportare i file .sql. Per installarlo basta digitare i seguenti comandi:


apt-get install phpmyadmin php5 php5-gd

sudo ln –s /usr/share/phpmyadmin/  /var/www/phpmyadmin

Il primo commando serve per spacchettare i pacchetti che ci sono utili (durante l’installazione ci verrà chiesto di scegliere la versione di Apache in uso ed, in questo caso, scegliamo Apache2); il secondo serve a creare un collegamento a PhpMyAdmin, in modo da poterlo utilizzare direttamente dal nostro browser, inserendo l’indirizzo http://localhost/phpmyadmin. Se viene visualizzata la schermata come sopra, allora l’installazione è avvenuta correttamente e siete pronti a poterlo utilizzare.
Con quest’ultima installazione, la piattaforma LAMP può dirsi installata e pronta all’uso, quindi possiamo con tutta facilità utilizzarlo per elaborare, sviluppare e testare a piacimento i nostri script in Php.  


A2 smart card




[image: ]Le smart card sono dei dispositivi hardware grandi come una carta di credito, che posseggono capacità di elaborazione e di memorizzazione di dati ed informazioni ad alta sicurezza. Il termine smart card comprende un insieme di tecnologie (tra cui circuiti integrati, microprocessori, memorie RAM, ROM, EEPROM, antenne, ecc.) integrate nello stesso circuito elettrico per formare un microchip che costituisce il cuore della smart card. Essa, in pratica, è costituita da un supporto di plastica nel quale è incastonato un microchip, connesso ad un’interfaccia di collegamento, quale una contattiera o un’antenna. Il microchip fornisce le capacità di elaborazione e di memorizzazione 
Fig. A2.1 Struttura di una smart card

dei dati; la contattiera o l’antenna consentono al microchip di dialogare 

Fig. A2.2 Esempio di smart card con lettore usb
[image: ] con uno speciale terminale, chiamato lettore di smart card, che viene solitamente collegato ad un computer mediante una porta seriale, parallela o USB. 
Le smart card possono essere classificate a seconda delle caratteristiche del microchip:
· smart card a sola memoria (offre unicamente funzionalità di memorizzazione sicura dei dati);
· smart card a microprocessore (può essere paragonato ad un piccolo computer portatile altamente affidabile ed inattaccabile, in grado di elaborare e memorizzare informazioni salvaguardandone la riservatezza).

oppure a seconda del tipo di interfaccia di collegamento:
· smart card con contattiera (per mezzo della contattiera la smart card riceve l’alimentazione e dialoga con l’esterno una volta che essa viene inserita nel lettore di smart card) ;
· smart card con antenna (per mezzo dell’antenna riesce a riconoscere il campo elettromagnetico emesso da uno speciale dispositivo di lettura/scrittura);
· smart card con contattiera e con antenna (la comunicazione con il microchip può avvenire per mezzo della contattiera o dell’antenna, a piacimento).

La smart card a microprocessore, grazie alle caratteristiche di protezione dei dati intrinseche del microchip e grazie al co-processore crittografico che gli consente di eseguire le più importanti operazioni crittografiche on-board, si propone come il mezzo adatto a proteggere le chiavi private, indicando la firma digitale come sicuro e insostituibile strumento per l’autenticazione e la identificazione degli individui, per la gestione dell’integrità dei dati trasmessi e per il non-ripudio delle transazioni, specialmente economiche.  Le smart card consentono di eseguire sistemi operativi incorporati (ad esempio Microsoft Windows for Smart Cards) e in molti casi un tipo di file system nel quale è possibile archiviare dati. Generalmente, una smart card viene utilizzata per effettuare le seguenti operazioni, riguardanti più specificamente la crittografia e la firma digitale:
· Archiviazione di una coppia di chiavi utente;
· Archiviazione di un certificato con chiave pubblica associato;
· Recupero di un certificato con chiave pubblica;
· Operazioni con chiave privata complete per conto dell'utente.

Un numero sempre maggiore di smart card è in grado di generare automaticamente le coppie di chiavi. I sistemi crittografici più ampiamente utilizzati all’interno delle smart card sono il 3DES (Triplo DES, algoritmo di cifratura simmetrica) e l’RSA (algoritmo di cifratura asimmetrica, di cui abbiamo già parlato nel paragrafo 1.1, riguardante la firma digitale).
Lo standard internazionale ISO 7816, denominato “Identification Cards – Integrated circuit(s) cards with contact”, stabilisce le caratteristiche fisiche, elettriche ed operative di una smart card ad un solo microprocessore e a sola memoria con contatti elettrici. Lo standard ISO 14443, denominato “Identification Cards – Integrated circuit(s) contactless cards”, è invece quello utilizzato per definire le contactless smart card.  
Le applicazioni con smart card coprono numerosi campi che vanno dal settore pubblico, a quello privato e quello delle telecomunicazioni (ad esempio, nella telefonia fissa, nella telefonia mobile, nelle banche, nell’e-government, nei trasporti, nel settore privato e anche per scopi militari). In ogni caso, le smart card sono usate principalmente per la memorizzazione sicura dei dati e per autenticare e proteggere le transazioni elettroniche.














A3 lo standard x.509 



[image: ]Lo standard X.509 è lo standard ITU-T per le infrastrutture a chiave pubblica PKI; esso definisce il formato dei certificati a chiave pubblica ed un algoritmo di validazione dei certificati, tramite l’utilizzo delle CRL (certificate revocation list, ovvero liste di revoca dei certificati). 

Fig. A3.1 Struttura di un X.509

La prima versione dello standard fu pubblicata nel 1988 e fu chiamata X.509 versione 1 (X.509v1). Successivamente, nel 1993, ad esso vennero aggiunti due campi, dando vita al nuovo standard X.509 versione 2 (X.509v2). Subito dopo lo sviluppo di questa versione, ci si accorse che lo standard, così com’era, era inadeguato e che si aveva bisogno di aggiungere molti altri campi. Da questa motivazione, l’ITU-T si mise di nuovo al lavoro per creare la versione 3 dello standard X.509 (X.509v3), che è quella attualmente in uso, e che introduce un concetto nuovo che è quello delle estensioni di un certificato: le estensioni non sono altro che delle informazioni aggiuntive che possono essere allegate al certificato digitale. 


La struttura di un certificato digitale X.509v3 è la seguente:
· Versione: è un numero intero che indica la versione del certificato. (0=v1, 1=v2, 2=v3); l’RFC 2459 stabilisce che le implementazioni che fanno uso di certificati X.509 dovrebbero supportare qualunque versione, ma devono come minimo supportare la 3;
· Numero seriale: è un intero che identifica ogni certificato emesso da una CA; all’interno della CA questo numero deve essere univoco cosicché nell’ambito di tutta la comunità la coppia CA emittente e numero seriale identifichi in modo non ambiguo uno ed un solo certificato;
· Algoritmo di firma: questo campo contiene le informazioni sull’algoritmo usato dalla CA per firmare l’hash del certificato; più precisamente contiene un identificativo registrato (OID – Object Identifier) indicante l’algoritmo e una serie di parametri per l’algoritmo stesso; gli algoritmi di firma ammessi sono:
· Hash md2 cifrato con RSA (md2withRSAEncryption);
· Hash md5 cifrato con RSA (md5withRSAEncryption);
· Hash sha-1 cifrato con RSA (sha-1withRSAEncryption);
· Hash sha-1 cifrato con DSA (id-dsa-with-sha1);
· CA emittente (issuer): indica il nome (distinguished name) dell’entità che ha firmato ed emesso il certificato; tale nome segue lo standard usato dalle directory X.500, cioè l’X.501;
· Periodo di validità: rappresenta l’intervallo temporale in cui le informazioni contenute nel certificato sono da ritenersi valide; più precisamente questo campo è composto da due sottocampi denominati:
· notBefore, indicante la data di inizio di validità;
· notAfter, indicante la data di scadenza del certificato;
· Intestatario del certificato (Subject): indica il nome nel formato X.501 dell’entità cui è legata la chiave pubblica contenuta nel certificato;
· Informazioni sulla chiave pubblica: questo campo contiene, oltre l’OID che identifica il tipo di chiave pubblica (RSA, DSA, Diffie-Hellman), il valore della chiave stessa;
· Identificativi univoci dell’emittente e dell’intestatario: questi campi sono stati introdotti solo dalla versione 2; la loro utilità è quella di impedire che nel corso del tempo si possano riassegnare nomi (sia del subject sia dell’issuer) già utilizzati in passato corrispondenti a persone diverse (per esempio, in un’azienda nel corso degli anni possono ripresentarsi dipendenti con lo stesso nome, anche se nello stesso istante ne è presente soltanto uno alla volta: per differenziare in modo univoco le persone omonime, si può inserire in questo campo, oltre al nome, anche un numero di matricola usato dall’azienda al suo interno). L’RFC 2459, d’altra parte, consiglia di emettere certificati già con il subject e l’issuer univoci, scoraggiando quindi l’uso di questi due campi;
· Estensioni: forniscono il supporto per inserire informazioni addizionali sull’utente e sulla sua chiave pubblica; inoltre, permettono di gestire una gerarchia di Autorità di Certificazione;
· Firma della CA: contiene l’hash firmato con la chiave privata della CA emittente usando l’algoritmo indicato nel terzo campo del certificato.

Le estensioni comuni per i file contenenti i certificati X.509 sono:
· .cer: certificato codificato con DER (a volte, sequenze di certificati);
· .der: certificato codificato con DER;
· .pem: certificato codificato con Base64, racchiuso tra “-----BEGIN CERTIFICATE-----“ e “-----END CERTIFICATE-----“ (può contenere certificati o chiavi private);
· .p7b e .p7c: struttura SignedData PKCS#7[footnoteRef:36] senza dati (solo il certificato o la CRL); [36:  PKCS#7 è uno standard per la firma o per la cifratura dei dati, definito da RSA Data Security Inc; esso consiste in un certificato digitale che non contiene i dati firmati o in una CRL. ] 

· .pfx e .p12: struttura SignedData PKCS#12[footnoteRef:37] (può contenere certificati e chiavi pubbliche e private, anche protette da password). [37:  PKCS#12 è uno standard per la firma o per la cifratura dei dati, definito da RSA Data Security Inc; esso è usato per scambiarsi oggetti pubblici e privati all’interno dello stesso file.] 


X.509 include anche gli standard per le CRL e l’algoritmo di validazione dei certificati possibile tramite il loro utilizzo. IETF stabilisce un’altra modalità di controllo della validità di un certificato tramite l’utilizzo di OCSP, ovvero Online Certificate Status Protocol[footnoteRef:38].  [38:  OCSP è un protocollo che permette di verificare la validità di un certificato senza utilizzare le liste di revoca CRL dei certificati. L'architettura del protocollo è di tipo client-server: da un lato abbiamo i vari client che effettuano una richiesta (OCSP request) per controllare la validità del certificato, mentre dall'altra parte abbiamo il server (responder) che cerca di soddisfare tutte le richieste inviando messaggi di validità (valido, revocato o sconosciuto).] 

Browser web come Internet Explorer, Mozilla Firefox, Safari ed Opera vengono distribuiti con alcuni root certificate pre-installati, rendendo possibile il funzionamento dei certificati SSL di alcuni grossi distributori, come Thawte, CACert, VeriSign e GeoTrust; in pratica, sono i web browser a definire quali CA sono terze parti fidate.


A4 il protocollo https 



[image: ]
L'HTTPS (HTTP over SSL) è un URI (Uniform Resource Identifier) sintatticamente identico allo schema http://, ma con la differenza che gli accessi vengono effettuati sulla porta 443, e tra il protocollo TCP (livello di trasporto) e http (livello applicazioni) si interpone un livello di crittografia ed autenticazione, dovuto all’utilizzo di SSL o TLS (livello di sicurezza).
In pratica viene creato un canale di comunicazione criptato tra il client e il server attraverso lo scambio di certificati; una volta stabilito questo canale al suo interno viene utilizzato il 
Fig. A4.1 Integrazione tra Https, SSL e TCP

protocollo HTTP per la comunicazione.
Questo tipo di comunicazione garantisce che soltanto il client e il server siano in grado di conoscere il contenuto della comunicazione.
Questo sistema fu progettato dalla Netscape Communications Corporation che si occupa delle autenticazioni e delle comunicazioni crittografate ed è largamente usato nel World Wide Web per situazioni che richiedono particolari esigenze in ambito di sicurezza, come per esempio il pagamento di transazioni online. In questo caso SSL garantisce la cifratura dei dati trasmessi e ricevuti su internet.
Questo protocollo si occupa di combinare l’utilizzo del protocollo http con un sistema di crittografia gestito da SSL o TLS; esso risulta molto efficace contro attacchi di intrusione (man in the middle). La porta di default per un accesso di tipo https:// è la porta 443 (mentre la porta di default  per un accesso di tipo http:// è la porta 80).
Per impostare un web server in modo che accetti connessioni di tipo https, l'amministratore deve creare un certificato digitale, ovvero un documento elettronico che associa l'identità di una persona ad una chiave pubblica. Questi certificati possono essere creati dai server basati su UNIX con l'ausilio di tools come OpenSSL. 
In particolari situazioni (come per esempio nel caso di aziende con una rete intranet privata) è possibile avere un proprio certificato digitale che si può rilasciare ai propri utenti. Questa tecnologia quindi può essere usata anche per permettere un accesso limitato ad un web server. 
Il protocollo HTTPS viene utilizzato per aggiungere sicurezza alle pagine del World Wide Web, in modo tale da rendere possibili applicazioni, quali il commercio elettronico.







A4.1 http





Il protocollo http (HyperText Transfer Protocol) è un protocollo di comunicazione usato per trasferire o trasmettere informazioni su reti private o sul web. Il suo scopo originario era di fornire un modo di pubblicare e recuperare pagine ipertestuali. Lo sviluppo di http è stato coordinato da W3C (World Wide Web Consortium) e dall’IETF (Internet Engineering Task Force). La versione di http attualmente in uso è la 1.1.
Http è un protocollo di richiesta/risposta tra un client ed un server. Il client, che fa una richiesta http, come un qualsiasi browser web, è chiamato user agent (utente). Il server rispondente, che memorizza o crea risorse come files html ed immagini, è chiamato origin server (server d’origine). Tra l’utente ed il server d’origine, possono esserci alcuni intermediari (quali server proxy[footnoteRef:39], gateway[footnoteRef:40], ecc.). Http non è limitato all’utilizzo di TCP/IP (sebbene sia la più popolare applicazione sulla rete), ma può essere implementato sopra qualsiasi altro protocollo; http richiede solo un trasporto affidabile; ogni protocollo che fornisce tali garanzie può essere usato.  [39:  Un proxy è un programma che si interpone tra un client ed un server, inoltrando le richieste e le risposte dall'uno all'altro. Il client si collega al proxy invece che al server, e gli invia delle richieste. Il proxy a sua volta si collega al server e inoltra la richiesta del client, riceve la risposta e la inoltra al client; lavora a livello applicativo.]  [40:  Il gateway è un nodo che agisce come ingresso per un'altra rete, e viceversa; lavora in tutti gli strati, da quello applicativo a quello fisico.  ] 

Generalmente, un client http inizia mandando una richiesta per stabilire una connessione TCP ad una particolare porta o nome dell’host (la porta di default per http è la 80); un server http, in ascolto su quella porta, aspetta che il client mandi un messaggio di richiesta. Una volta che viene ricevuta la richiesta, il server risponde inviando una riga di stato , come “HTTP/1.1 200 OK”, ed un suo messaggio, il cui body potrebbe contenere il file richiesto, un messaggio di errore o qualche altra informazione.
Le risorse accessibili da http sono identificate usando gli URI (Uniform Resource Idientifier), e, più specificamente, gli URL (Uniform Resource Locator), che utilizzano lo schema “http:” (ad esempio, http://www.unich.it).

Il messaggio di richiesta è composto da tre parti:
1. Riga di richiesta (request line);
2. Sezione header (informazioni aggiuntive);
3. Body (corpo del messaggio).

La riga di richiesta è composta dal metodo, dall’URI e dalla versione del protocollo http utilizzato. I metodi di richiesta per la versione 1.1 sono:
· GET: richiede una rappresentazione della risorsa specificata;
· HEAD: funziona analogamente a GET, ma non richiede l’uso del body del messaggio;
· POST: invia i dati da essere processati (generalmente, da una form HTML) alla risorsa identifica, e vengono inclusi nel body della richiesta;
· PUT: carica una rappresentazione della risorsa specificata;
· DELETE: cancella la risorsa specificata;
· TRACE: manda indietro la richiesta specificata, in modo che il client possa vedere quali server intermedi si aggiungono o cambiano durante la richiesta;
· OPTIONS: ritorna i metodi http che il server supporta.

Gli header della richiesta più comuni sono: 
· Host: nome del server a cui si riferisce l’URI (è obbligatorio per la versione 1.1, in quanto permette l’uso dei virtual host basati sui nomi di dominio);
· User-agent: identificazione del tipo di client (browser, produttore, versione, ecc.).

Il body del messaggio di richiesta può essere vuoto o contenere dati, a seconda del metodo di richiesta utilizzato (ad esempio, se usiamo POST, all’interno del body abbiamo i dati che l’utente ha inserito nei campi della form HTML).



Il messaggio di risposta è composto da tre parti:
1. Riga di stato (status line);
2. Sezione header (informazioni aggiuntive);
3. Body (contenuto della risposta).

La riga di stato riporta un codice a tre cifre catalogato nel seguente modo:
· 1xx: Informational (messaggi informativi);
· 2xx: Success (la richiesta è stata soddisfatta);
· 3xx: Re-direction (non c’è risposta immediata, ma la richiesta è corretta e viene specificato come ottenere la risposta);
· 4xx: Client error (la richiesta non può essere soddisfatta perché sbagliata);
· 5xx: Server error (la richiesta non può essere soddisfatta per un problema interno del server).

 Nel caso più comune, il server risponde con un codice 200 (OK) e fornisce il contenuto  nella sezione body. Altri casi comuni sono:
· 301 Moved Permanently: la risorsa che abbiamo richiesto non è raggiungibile perché è stata spostata in modo permanente; 
· 302 Found: la risorsa è raggiungibile con un altro URI indicato nell’header Location;
· 400 Bad Request: la risorsa richiesta non è comprensibile dal server;
· 404 Not Found: la risorsa richiesta non è stata trovata e non se ne conosce l’ubicazione;
· 500 Internal Server Error: il server non è in grado di rispondere alla richiesta per un suo problema interno;
· 505 HTTP Version Not Supported: la versione di http non è supportata dal server.

Gli header della risposta più comuni della risposta sono:
· Server: indica il tipo e la versione del server;
· Content-Type: indica il tipo di contenuto inviato; può essere text/html, text/plain, image/jpeg, e altri.

Il body del messaggio di risposta contiene l’oggetto richiesto.
Dopo aver descritto il formato dei messaggi http, andiamo a parlare delle caratteristiche principali di http, ovvero riguardo la connessione e lo stato del protocollo. 
Nelle versioni 0.9 e 1.0 di http, la connessione veniva chiusa dopo ogni singola coppia richiesta/risposta.  In http/1.1 è stato introdotto un meccanismo di connessione persistente per mantenerla aperta, di modo che essa possa venire riutilizzata per più di una richiesta. Tali connessioni persistenti riducono la percezione del ritardo, perché il client non ha bisogno di rinegoziare la connessione TCP, dopo che la prima richiesta è stata inviata.
Infine, dobbiamo ricordare che http è un protocollo senza stato (stateless). Il vantaggio di un protocollo senza stato è che gli host non hanno bisogno di ottenere informazioni su quale utente ha inviato la richiesta, ma questo obbliga gli sviluppatori dei siti web ad usare dei metodi alternativi per mantenere gli stati degli utenti. Un metodo comune per risolvere questo tipo di problema è l’utilizzo dei cookies. Altri metodi sono le sessioni lato server (server side), l’utilizzo di variabili nascoste (hidden variables) o di parametri codificati nell’URI (tipo /index.php?userid=3).







A4.2 SSL





Secure Sockets Layer (SSL) è un protocollo progettato dalla Netscape Communications Corporation, per realizzare comunicazioni cifrate su Internet. La versione 1.0 non è mai stata pubblicamente rilasciata; la versione 2.0 è stata rilasciata nel 1994, ma conteneva un numero di problemi di sicurezza che portarono quasi subito alla creazione della versione 3.0.  Quest’ultima, rilasciata nel 1996, è stata utilizzata come base di sviluppo per il protocollo Transport Layer Security (TLS). TLS è un protocollo standard IETF che è definito nel RFC 2246 ("The TLS Protocol Version 1.0").
Questi protocolli utilizzano la crittografia per fornire sicurezza nelle comunicazioni su Internet e consentono alle applicazioni client-server di comunicare in modo tale da prevenire il 'tampering' (manomissione) dei dati, la falsificazione e l'intercettazione.
Scopo primario di SSL è fornire sistemi di crittografia per comunicazioni affidabili e riservate sulla rete sfruttabili in applicazioni, quali, ad esempio, la posta elettronica ed i sistemi di autenticazione. 
Il protocollo SSL provvede alla sicurezza del collegamento garantendo:
· Autenticazione: l'identità nelle connessioni può essere autenticata usando la crittografia asimmetrica, ovvero a chiave pubblica (RSA, DSA, Diffie-Hellman). Così ogni client comunica in sicurezza con il corretto server, prevenendo ogni interposizione. È prevista la certificazione del server e, opzionalmente, quella del client;
· Confidenzialità nella trasmissione dei dati: la crittografia è usata dopo un handshake (accordo) iniziale, per definire una chiave segreta di sessione. In seguito, per crittografare i dati è usata la crittografia simmetrica (AES, 3DES, RC4, ecc.);
· Affidabilità: il livello di trasporto include un controllo dell'integrità del messaggio basato su un apposito MAC (Message Authentication Code) che utilizza funzioni hash sicure (MD5, SHA, RIPEMP-160, ecc). In tal modo si verifica che i dati spediti tra client e server non siano stati alterati durante la trasmissione.

I protocolli di sicurezza risiedono sotto i protocolli applicativi, quali HTTP, SMTP e NNTP, e sopra il protocollo di trasporto TCP. Sia SSL che TLS possono venire utilizzati per aggiungere sicurezza a qualsiasi protocollo che utilizza TCP, ma il loro utilizzo più comune avviene nel protocollo HTTPS. 
Il protocollo SSL utilizza metodi di cifratura a chiave pubblica e utilizza certificati a chiave pubblica per verificare l'identità delle parti coinvolte. Inoltre, SSL è un protocollo modulare che consente l'utilizzo di estensioni per garantire la compatibilità in avanti e all'indietro e la negoziazione tra le parti.
SSL richiede alcune fasi basilari:
· Negoziazione tra le parti dell'algoritmo da utilizzare;
· Scambio di chiavi segrete tramite cifratura a chiave pubblica e identificazione tramite l'utilizzo di certificati;
· Cifratura del traffico tra le parti a chiave (segreta) simmetrica.

Le prime implementazioni di SSL erano limitate a cifratura a chiave simmetrica di 40 bit a causa delle restrizioni imposte dal governo statunitense sull'esportazione di tecnologie crittografiche. La limitazione della dimensione delle chiavi a 40 bit è stata esplicitamente imposta per rendere la cifratura abbastanza debole da potere essere forzata  dalle autorità giudiziarie che volessero decifrare il traffico criptato, ma sufficientemente resistente agli attacchi da parte di entità con minori disponibilità finanziarie. Le implementazioni moderne utilizzano chiavi per la cifratura simmetrica a 128 bit e anche più.







a4.3 Tls





TLS (Transport Layer Security) è un protocollo crittografico, derivato da SSL, che permette di effettuare una comunicazione sicura sulla rete Internet, per aspetti quali la navigazione di siti, l’e-mail, i fax via Internet, l’instant messaging ed altri trasferimenti di dati. Il protocollo TLS permette alle applicazioni di comunicare attraverso una rete in un modo progettato per evitare manomissioni, ascolti indesiderati e scambi di identità. 
Tipicamente, solo il server viene autenticato, mentre il client non viene identificato; in questo caso, solo l’utente finale può essere sicuro di coloro con cui sta comunicando. Il livello più alto di sicurezza, in cui entrambi i soggetti della conversazione sono sicuri di coloro con cui stanno comunicando, viene chiamato autenticazione reciproca; essa richiede lo sviluppo e l’utilizzo di una infrastruttura a chiave pubblica PKI.
TLS è costituito da tre fasi principali: 
1. Negoziazione per il supporto dell’algoritmo;
2. Scambio delle chiavi ed autenticazione;
3. Cifratura con chiave simmetrica ed autenticazione del messaggio.

Un client ed un server TLS negoziano una connessione stabile usando una procedura di hand-shaking. Durante questo hand-shake, il client ed il server si accordano su vari parametri utilizzati per garantire la sicurezza della connessione.
1. L’hand-shake inizia quando un client si connette ad un server, che ha TLS abilitato, e richiede una connessione sicura, e presenta una lista dei cifrari e delle funzioni hash supportate;
2. Da questa lista, il server sceglie il cifrario e la funzione hash più potenti, anche da lui supportati, e notifica la decisione al client; durante questa fase, il client ed il server negoziano i cifrari da usare, gli algoritmi di scambio delle chiavi e di autenticazione (tipicamente, algoritmi a chiave pubblica), così come i codici di autenticazione dei messaggi (tipicamente, funzioni hash).
Gli algoritmi più utilizzati possono essere: 
· Per lo scambio delle chiavi: RSA, Diffie-Hellman[footnoteRef:41], DSA, PSK[footnoteRef:42]; [41:  Lo scambio di chiavi Diffie-Hellman è un protocollo crittografico che consente a due soggetti di stabilire una chiave condivisa e segreta utilizzando un canale di comunicazione insicuro, senza la necessità che i due soggetti si siano scambiati informazioni o si siano incontrati in precedenza. La chiave così ottenuta viene successivamente utilizzata per cifrare le comunicazioni successive tramite uno schema di crittografia simmetrica. ]  [42:  L’algoritmo PSK (Pre-Shared Key) utilizza una chiave segreta scambiata precedentemente tra due utenti utilizzando un canale sicuro (si utilizza quasi sempre un algoritmo di crittografia a chiave simmetrica). E’ molto efficace, ma risulta problematico nel caso dell’utilizzo tra molti utenti, poiché si dovrebbe la chiave di ogni singolo utente. ] 

· Per i cifrari simmetrici: RC4[footnoteRef:43], Triple DES, AES; [43:  RC4 è un algoritmo di cifratura simmetrica progettato da RSA Data Security Inc. Questo sistema effettua 3 crittazioni consecutive come il 3DES, di cui risulta decisamente più veloce; viene principalmente utilizzato nelle applicazioni che implementano la sicurezza nelle connessioni web.] 

· Per le funzioni hash: HMAC-MD5, HMAC-SHA[footnoteRef:44]; [44:  Un keyed-Hash Message Authentication Code HMAC è un tipo di codice di autenticazione dei messaggi MAC calcolato utilizzando uno specifico algoritmo che comprende una funzione hash crittografica, come MD5 e SHA, in combinazione con una chiave privata.] 



3. Il server spedisce al client la propria identificazione sottoforma di certificato digitale. Il certificato contiene, generalmente, il nome del server, l’Autorità di Certificazione fidata e la chiave pubblica del server. Il client può contattare il server che ha emesso il certificato (l’Autorità di Certificazione fidata, di cui abbiamo parlato in precedenza) e confermare che il certificato è autentico prima di procedere; 

4. Per generare le chiavi di sessione da utilizzare per la connessione sicura, il client cifra un numero casuale con la chiave pubblica del server e manda il risultato al server. Solo il server può decifrarlo con la sua chiave privata (in questo modo si riesce a nascondere le chiavi di sessione da attacchi indesiderati);
5. Entrambe le parti generano le chiavi per la cifratura e la decifratura.

Questo conclude la fase di hand-shake e inizia la connessione sicura, che viene cifrata e decifrata più volte, finchè la connessione viene chiusa. Se uno solo dei passaggi di cui sopra non viene concluso con successo per un qualsiasi motivo, l’intera fase di hand-shake TLS fallisce e la connessione non viene creata.






















A5 installazione di openca 








Questo programma costituisce il pilastro del nostro progetto, in quanto permette di creare e di gestire facilmente una Autorità di Certificazione auto firmata, comprensiva anche di una Autorità di Registrazione, e quindi di creare i certificati server ed i certificati utente necessari all’utilizzo della cifratura durante la comunicazione tra server e client, possibile solo grazie al protocollo https (http over SSL). 
OpenCA è un software open-source, creato per l’utilizzo in sistemi UNIX e UNIX-like (Linux, Free BSD, Solaris), che permette di creare un’interfaccia grafica tra l’utente ed il motore crittografico vero e proprio, che nel nostro caso è OpenSSL. 
Nell’appendice A1 abbiamo visto come installare la piattaforma LAMP server su Ubuntu, e quindi come installare Apache2, Mysql, Php e Phpmyadmin, in modo che funzionino integrandosi perfettamente tra di loro. Inoltre, nel paragrafo A1.2 abbiamo visto come configurare Apache2 in modo che si adatti al supporto del protocollo https, abilitandone il modulo mod_ssl ed installando il programma open-source OpenSSL. L’installazione di Apache2, di openssl e l’attivazione del modulo mod_ssl per Apache2 costituiscono dei pre-requisiti per l’installazione di OpenCa. 
Altri pre-requisiti richiesti per l’installazione di OpenCA sono dei pacchetti perl e ldap, necessari per il suo funzionamento (l’installazione di OpenCA avverrà interamente da terminale[footnoteRef:45]): [45:  Da questo punto in avanti, consigliamo all’utente che vuole installare ed utilizzare OpenCA di loggarsi come utente root. Ricordiamo che in Ubuntu questo è possibile utilizzando il comando sudo –s ed inserendo la propria password utente. ] 


apt-get install libwww-perl libxml-perl libxml-regexp-perl libdbi-perl perl perl-modules libldap2 libldap2-dev libdbd-mysql-perl libauthen-sasl-perl libx500-dn-perl libcgi-session-perl libconvert-asn1-perl libdigest-md2-perl libdigest-md4-perl libdigest-sha1-perl libio-socket-ssl-perl libio-stringy-perl libmime-lite-perl libmime-perl libmailtools-perl libnet-server-perl liburi-perl libxml-twig-perl libintl-perl libnet-ldap-perl libdigest-hmac-perl libgssapi-perl dbishell libintl-xs-perl libxml-sax-perl libcompress-zlib-perl libunicode-map8-perl libunicode-string-perl libterm-readline-gnu-perl libterm-readline-perl-perl libhtml-format-perl libtie-ixhash-perl libxml-xpath-perl perl-doc


Con questo comando provvediamo ad installare gli altri programmi richiesti da OpenCA, senza i quali la sua installazione non avrebbe successo, che sono Perl (un linguaggio di programmazione assimilabile, anche se molto diverso, a Php), Open LDAP (questo programma permette di creare un server LDAP open-source per la gestione di una directory X.500 su cui è possibile pubblicare i certificati creati per mezzo della nostra Autorità di Certificazione e, quindi, per mezzo di OpenCA) e tutte le librerie ad essi correlate. 
Inoltre, dato che la gestione dei certificati avverrà tramite interfaccia web, occorre installare delle altre librerie che ci torneranno utili in seguito, anch’esse necessarie per l’installazione di OpenCA:

apt-get install libapache2-mod-perl2 apache2-utils xml-core libft-perl libgd-tools

Fatte queste operazioni necessarie, possiamo procedure con l’installazione di OpenCA, che avverrà scaricando e scompattandone i relativi pacchetti. Per comodità, verranno creati due file eseguibili che permetteranno di eseguire in modo molto semplice le procedure di installazione e di configurazione dell’Autorità di Certificazione e per l’Autorità di Registrazione, config_ca e config_ra:


cd /tmp
wget https://www.openca.org/alby/download?target=openca-0.9.3.tar.gz --no-check-certificate
tar xvfz openca-0.9.3.tar.gz
cd openca-0.9.3
touch config_ra
touch config_ca
chmod 755 config_ra
chmod 755 config_ca

Ora andiamo a creare il primo file di installazione e di configurazione, config_ra, e lo apriamo col nostro editor preferito:
gedit config_ra


Al suo interno inseriamo il seguente codice perl:

 #!/bin/sh
./configure --prefix=/usr/local/openca --with-web-host=localhost \
--with-httpd-user=www-data --with-httpd-group=www-data \
--with-ext-prefix=/usr/local/openca.0.9.3 --with-htdocs-fs-prefix=/var/www/ \
--with-cgi-fs-prefix=/usr/lib/cgi-bin --with-ca-organization=PROGETTO \
--with-ca-locality=Pescara --with-ca-country=IT \
--with-module-prefix=/usr/local/openca/modules --enable-dbi --disable-db \
--disable-rbac --with-hierarchy-level=ra \
--with-service-email-account=andrea.amoroso@localhost  \
--with-db-type=mysql --with-db-name=openca --with-db-port=3306 \  
--with-db-user=openca --with-db-passwd=openca
make
make install-ra
make install-pub
make install-node

Ora possiamo eseguirlo:

./config_ra


Creiamo il secondo file di installazione e configurazione, config_ca, ed apriamolo col nostro editor preferito:

gedit config_ca


Al suo interno inseriamo il seguente codice perl:

 #!/bin/sh
./configure --prefix=/usr/local/openca --with-web-host=localhost \
--with-httpd-user=www-data --with-httpd-group=www-data \
--with-ext-prefix=/usr/local/openca.0.9.3 --with-htdocs-fs-prefix=/var/www/ \
--with-cgi-fs-prefix=/usr/lib/cgi-bin --with-ca-organization=PROGETTO \
--with-ca-locality=Pescara --with-ca-country=IT \
--with-module-prefix=/usr/local/openca/modules --enable-dbi --disable-db \
--disable-rbac --with-hierarchy-level=ca \
--with-service-email-account=andrea.amoroso@localhost \
--with-db-type=mysql --with-db-name=openca --with-db-host=localhost \
--with-db-port=3306 --with-db-user=openca --with-db-passwd=openca 
make
make install-ca
make install-node


Eseguiamo anche questo:

./config_ca


Siccome vogliamo che OpenCa si integri con Mysql, provvediamo a creare i database necessari per memorizzare i dati personali ed i certificati:

mysql –u root -p
create database openca;
create database openra;
grant all privileges on openca.* to openca@localhost identified by 'openca';
grant all privileges on openra.* to openra@localhost identified by 'openra';
exit;

Modifichiamo il file di configurazione di OpenCA, config.xml:

gedit /usr/local/openca/OpenCA/etc/config.xml

I relativi campi devono essere riempiti in questo modo:

ca_organization PROGETTO
ca_locality Pescara
ca_country IT
service_mail_account andrea.amoroso@localhost
httpd_host localhost
httpd_port :443
dbmodule DBI
db_type mysql
db_name openca
db_host localhost
db_port 3306
db_user openca
db_passwd openca

Ultimiamo la configurazione di OpenCA e predisponiamo il sistema alla sua esecuzione ad ogni avvio:

cd /usr/local/openca/OpenCA/etc/
./configure_etc.sh
cp /usr/local/openca/OpenCA/etc/openca_rc /etc/init.d/
cd /etc/init.d/
update-rc.d openca_rc defaults
./openca_rc start


Configuriamo Apache2 per utilizzare il certificato SSL e creiamo i certificati che occorrono: 

mkdir /etc/apache/ssl
cd /etc/apache/ssl
openssl req -x509 -newkey rsa:2048 -keyout cakey.pem -days 3650 -out cacert.pem -nodes

Creiamo un sito, che chiamiamo ssl, che consenta ad Apache2 di utilizzare il protocollo https e di ascoltare la porta 443:

ln -s /etc/apache2/sites-available/ssl /etc/apache2/sites-enabled/ssl 
cp /etc/apache2/sites-available/default /etc/apache2/sites-available/ssl

Apriamo il nostro sito di Apache2 col nostro editor preferito:

sudo gedit /etc/apache2/sites-available/ssl

Ora ne cancelliamo tutto il contenuto e lo sostituiamo con quello seguente:

NameVirtualHost *:443

<virtualhost *:443>
        ServerAdmin andrea.amoroso@localhost

        SSLEngine On
        SSLCertificateFile /etc/apache2/ssl/cacert.pem
        SSLCertificateKeyFile /etc/apache2/ssl/cakey.pem
        SSLOptions +StdEnvVars +ExportCertData
	
        DocumentRoot /var/www/
        <directory />
                Options FollowSymLinks
                AllowOverride None
        </directory>

        <directory /var/www/>
                Options Indexes FollowSymLinks MultiViews
                AllowOverride None
                Order allow,deny
                allow from all
                # This directive allows us to have apache2's default start page
                # in /apache2-default/, but still have / go to the right place
                # Commented out for Ubuntu
                #RedirectMatch ^/$ /apache2-default/
        </directory>

        ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
        <directory "/usr/lib/cgi-bin">
                AllowOverride None
                Options ExecCGI -MultiViews +SymLinksIfOwnerMatch
                Order allow,deny
                Allow from all
        </directory>

        ErrorLog /var/log/apache2/error.log

        # Possible values include: debug, info, notice, warn, error, crit,
        # alert, emerg.
        LogLevel warn

        CustomLog /var/log/apache2/access.log combined
        ServerSignature On

    Alias /doc/ "/usr/share/doc/"
    <directory "/usr/share/doc/">
        Options Indexes MultiViews FollowSymLinks
        AllowOverride None
        Order deny,allow
        Deny from all
        Allow from 127.0.0.0/255.0.0.0 ::1/128
    </directory>

</virtualhost>

Ora abbiamo bisogno di cambiare il file default:

gedit /etc/apache2/sites-available/default

Modifichiamo parte del suo contenuto in questo modo: 

NameVirtualHost *:80
<virtualhost *:80>

Poi abilitiamo il modulo mod_rewrite: 

a2enmod rewrite

Apriamo col nostro editor di testo preferito i siti default e ssl e correggiamo le linee che presentano “AllowOverride None” sostituendole con “AllowOverride All”.

Riavviamo Apache2:

apache2 –k restart

La configurazione di Apache2 per l’utilizzo del protocollo https e l’installazione di OpenCA possono dirsi concluse con successo. Adesso possiamo accedere all’indirizzo https://localhost/ca per inizializzare la nostra CA. I dati per il log-in sono:

username: root
password: root







A6 inizializzazione di openca




Dopo aver provveduto ad installare OpenCA, e tutti i pacchetti software richiesti, possiamo procedere alla inizializzazione di OpenCa, ovvero alla inizializzazione della nostra Autorità di Certificazione.
Per fare questo, ci colleghiamo all’indirizzo https://localhost/ca, dove risiede l’interfaccia della nostra CA. Qui sono visibili una serie di tab, e selezioniamo il tab Generale e l’oggetto Inizializzazione al suo interno. Viene visualizzata la pagina “Inizializza OpenCA”, con una serie di link organizzati in tre fasi:

1. Inizializzazione dell’Autorità di Certificazione
i. clicchiamo su Inizializza l’Autorità di Certificazione e viene visualizzata la pagina Inizializza l’autorità di Certificazione;
ii. clicchiamo su Inizializza il Database; in seguito, ritorniamo alla pagina Inizializza l’Autorità di Certificazione;
iii. Clicchiamo su Genera una nuova chiave segreta della CA; questo link conduce alla pagina Inserisci i parametri aggiuntivi; i valori di default sono:
a. Encryption algorithm: des3;
b. Asymmetric algorithm: rsa;
c. CA key size: 4096.
Clicchiamo su OK;
iv. Inseriamo la password CA[footnoteRef:46] (per proteggere la Chiave Privata) e clicchiamo su OK. Il server creerà un paio di chiavi basate sui parametri che hai inserito; quando la generazione della chiave è completata, una schermata mostrerà la chiave; clicchiamo su OK e successivamente ritorniamo alla pagina Inizializza l’Autorità di Certificazione; [46:  Nel nostro caso, è root.] 

v. Clicchiamo su Genera una nuova Richiesta di Certificazione per la CA; riempiamo i campi con i parametri necessari per l’installazione; clicchiamo su OK e confermiamo il CN generato dai parametri; ritorniamo alla pagina Inizializza l’Autorità di Certificazione;
vi. Clicchiamo su Certificato della CA auto-firmato; si indicherà di inserire il periodo valido per la CA; andiamo avanti e successivamente ritorniamo alla pagina Inizializza l’Autorità di Certificazione;
vii. Clicchiamo su Ricostruisci la Catena di Certificazione; dovresti avere una risposta di conferma.

2. Creazione dell’amministratore
i. Clicchiamo su Crea l’amministratore iniziale; questo link conduce alla pagina Aggiungi Utente;
ii. Clicchiamo su Crea una nuova Richiesta; compiliamo i dati utente/certificato a nostro piacimento; il ruolo dovrebbe essere CA operator; il PIN serve per proteggere la chiave privata del certificato sul server; diamo la conferma e ritorniamo alla pagina Aggiungi Utente;
iii. Clicchiamo su Modifica la Richiesta; clicchiamo su Invia i Cambiamenti; clicchiamo su Genera il Certificato; si indicherà di confermare le credenziali; poi ritorniamo alla pagina Aggiungi Utente;
iv. Clicchiamo su Mostra il Certificato; selezioniamo Certificato e Coppia di Chiavi come p12 nella sezione Operazioni e clicchiamo su Scarica; il file verrà salvato in formato p12 (PKCS#12), che è necessario per essere importato nel nostro browser, se ci dovesse tornare utile.

3. Creazione del certificato RA
i. Clicchiamo su Crea il certificato per l’RA; questo link conduce alla pagina Inizializza Utente;
ii. Clicchiamo su Genera una nuova Richiesta; riempiamo i dati utente/certificato a nostro piacimento; il ruolo dovrebbe essere RA operator; il PIN serve per proteggere la chiave privata del certificato sul server; diamo la conferma e successivamente torniamo alla pagina Inizializza Utente;
iii. Clicchiamo su Modifica la Richiesta; clicchiamo su Invia i Cambiamenti e poi su Genera il Certificato e confermiamo; ritorniamo alla pagina Inizializza Utente;
iv. Clicchiamo su Gestisci la Richiesta; selezioniamo Certificato e Coppia di Chiavi come p12 nella sezione Operazioni e clicchiamo su Scarica; il file verrà salvato in formato p12 (PKCS#12), che è necessario per essere importato nel nostro browser, se ci dovesse tornare utile.









A7 openldap e ldap




OpenLDAP è una implementazione open-source di LDAP (Lightweight Directory Access Protocol), sviluppato da OpenLDAP Project. 
LDAP (Lightweight Directory Access Protocol), è un protocollo client – server per accedere e gestire i dati contenuti in una directory X.500 attraverso TCP/IP. Una directory è un insieme di oggetti con attributi simili organizzati in modo logico e gerarchico. Il più comune esempio di directory è l’elenco del telefono, che consiste in una serie di nomi (di persone e di organizzazioni) organizzati in ordine alfabetico, ad ognuno dei quali è collegato un indirizzo ed un numero di telefono. A causa della sua facilità d’uso, LDAP viene anche utilizzato per i servizi di autenticazione. 
Il modello X.500, creato nel 1993, stabilisce le seguenti regole per il protocollo LDAP e le sue directory:
· Una directory è un albero formato da oggetti della directory;
· Un oggetto consiste di un insieme di attributi;
· Un attributo ha un nome ed uno o più valori; gli attributi sono definiti in uno schema;
· Ogni oggetto ha un identificatore unico, il suo Distinguished Name (DN). Questo consiste nel suo Relative Distinguished Name (RDN) costruito da alcuni attributi dell’oggetto, seguito dal DN dell’oggetto genitore (si pensi al DN come un nomefile intero e a RDN come al relativo nomefile in una cartella).

Un client inizia una sessione LDAP connettendosi ad un server LDAP, per default sulla porta TCP 389. In seguito, il client manda richieste di operazioni al server, e il server manda risposte a sua volta. Con alcune eccezioni, il client non necessita di aspettare la risposta prima di inviare la nuova richiesta, ed il server può mandare le risposte in qualsiasi ordine. 


Le operazioni che un client può richiedere sono:
· Start TLS: iniziare una facoltativa connessione TLS (per una connessione più sicura);
· Bind: autenticarsi e specificare la versione di LDAP;
· Search: cercare e/o recuperare degli oggetti nella directory:
· Compare: provare se un certo oggetto contiene un dato valore di attributo;
· Add a new entry: aggiungere un nuovo oggetto;
· Delete an entry: cancellare un oggetto;
· Modify an entry: modificare un oggetto;
· Modify Distinguished Name (DN): muovere o rinominare un oggetto;
· Abandon: abortire una precedente richiesta;
· Extended Operation: operazione generica usata per definirne altre;
· Unbind: chiudere la connessione.



L’uso della firma digitale nelle organizzazioni
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“Il denaro è solo una purtroppo utile perdita di tempo.”
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