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INTRODUZIONE

Questo progetto nasce per realizzare un triplice obiettivo: innanzitutto si propone di connettere gli uffici pubblici della città tra loro, per migliorare non solo la velocità di trasmissione dei dati tra gli stessi, ma anche per rendere più efficiente l’intera gestione cittadina, permettendo agli uffici comunali di comunicare in tempo reale con l’ospedale, i carabinieri, la polizia, la biblioteca, e così via. Non è difficile capire i vantaggi che una rete di questo tipo può portare all’intera vita cittadina.
In secondo luogo questo progetto ha l’intento di assicurare ai cittadini il massimo della mobilità all’interno della loro città, permettendo loro di scaricare la posta anche nel centro di un parco comunale, o di partecipare ad una videoconferenza dalla propria abitazione, o di condividere il computer in ufficio e quello di casa per avere sempre tutti i file a disposizione. Anche qui il  guadagno personale e collettivo è notevole.
Infine il progetto ha lo scopo di portare la connessione a banda larga anche nelle aree che ne sono attualmente sprovviste, ridimensionando il divario tecnologico che queste aree erano costrette a subire.
In questo documento saranno analizzati tutti i passi necessari per approdare al progetto finale, valutando le possibili opzioni che ogni volta si sono presentate e spiegando accuratamente la motivazione che alla fine ha portato a fare una scelta anziché un’altra. 
Saranno inizialmente analizzate le tecnologie tra le quali scegliere, i vincoli legislativi e alcuni dei prodotti attualmente disponibili sul mercato.
Successivamente verranno commentate le scelte prese riguardo gli obiettivi da raggiungere, le tecnologie scelte, la copertura, la struttura della rete e i dispositivi, tenendo anche in considerazione altri progetti realizzati in dei contesti molto simili a questo. Faremo delle ipotesi sui costi che un progetto di questo genere può portare e in conclusione parleremo naturalmente dei vantaggi che questo tipo di connessione porterebbe alla realtà cittadina di Pescara. 

CAPITOLO 1: COS’È LA TECNOLOGIA WIRELESS

Cos’è una rete wireless

Va chiarito subito il significato di rete wireless. Sostanzialmente questa è una rete che consente di comunicare con altri computer senza che il collegamento dipenda da un cavo fisico. Vale la pena di abbracciare il wireless per le sue caratteristiche e per come è capace di portare la comunicazione  in circostanze dove prima non era possibile. I vantaggi del wireless sono per tutti, appassionati e professionisti, e spesso una rete senza fili porta ad un sostanziale risparmio di denaro.

Come funzionano i collegamenti radio

Un’onda radio è un impulso di energia elettromagnetica ed è generata quando un trasmettitore oscilla ad una frequenza specifica. Quanto più è rapida l’oscillazione, tanto più elevata è la frequenza. Per amplificare e trasmettere il segnale radio a grandi distanze, viene utilizzata un’antenna e per ricevere un segnale radio, è necessario un ricevitore radio. Il ricevitore viene sintonizzato su una frequenza specifica, per ricevere i segnali che oscillano a tale frequenza; se il ricevitore non viene sintonizzato a tale frequenza, le onde radio passano oltre. Le trasmissioni RF (Radio Frequency) sono diffuse su un vasto intervallo di frequenze. L'unità di misura della frequenza è l'hertz (Hz): 1 Hz = 1/s. Per quantificare i fenomeni ad alta frequenza si impiegano generalmente i multipli dell'hertz: il kilohertz (kHz), pari a mille cicli al secondo, il megahertz (MHz), pari a un milione di cicli al secondo, e il gigahertz (GHz), pari a un miliardo di cicli al secondo.
A differenza delle trasmissioni ad infrarossi, che si servono di onde luminose e richiedono la sistemazione dei dispositivi connessi lungo una linea visiva senza ostacoli, le onde radio non hanno necessità di questo tipo.

Vantaggi del wireless

1. MOBILITÀ 

Il vantaggio più ovvio di una rete wireless è la libertà di movimento. Con un portatile o un palmare si può navigare dal soggiorno o dalla cucina. Durante una riunione è possibile accedere a un file situato su un computer all’interno di un altro ufficio. I dipendenti possono collegarsi alla rete aziendale senza dover trovare un ingresso Ethernet, o anche una scrivania. E’ più facile portare il lavoro a casa se necessario, oppure portare in ufficio la ricerca dei bimbi per stamparla, e così via.
2. FLESSIBILITÀ

Le reti wireless arrivano dove le altre non riescono. E’ sempre possibile spostare in giro laptop, ma una rete senza fili permette di posizionare un computer desktop dove un cavo non può o non deve arrivare, e di spostare il computer suddetto quando serve. In certi vecchi edifici il cablaggio tradizionale è difficile o costoso (o impossibile, come nel caso di musei o edifici storici). Le aziende strutturate su più piani possono risparmiare considerevolmente adottando il wireless, Senza contare il vantaggio di poter ospitare sulla propria rete un cliente o un amico che necessita di un accesso temporaneo a una rete. 
3. CONVENIENZA

Il classico tirare i cavi rappresenta spesso una spesa significativa, oltre che una ulteriore difficoltà progettuale. Mettere in piedi una rete wireless potrebbe costare un po’ più di una rete classica (se si esclude il tempo richiesto da un cablaggio) dato che occorre acquistare accessori supplementari per qualsiasi computer da aggiungere alla rete, oltre al punto di accesso. Tuttavia la rete wireless inizierà ben presto a ripagarsi in termini di semplicità e versatilità. 
4. SCALABILITÀ

La scalabilità è la capacità di far crescere una rete dopo la sua prima installazione. Per le aziende è un tratto fondamentale dell’organizzazione, pena l’impossibilità di dare l’accesso di rete ai nuovi assunti. Con una rete wireless non occorre aggiungere nuovi cavi e, con un portatile a disposizione, il nuovo arrivato potrebbe essere in rete prima ancora di avere una scrivania. Le reti wireless più comuni alloggiano da 15 a 150 utenti; per poter raggiungere lo stesso risultato a suon di cavi, bisogna acquistare vari hub Ethernet supplementari.
Tecnologie di rete wireless presenti e future
Attualmente il termine “wireless” viene principalmente utilizzato per identificare lo standard 802.11, principalmente nelle versioni b e g. In realtà questo termine si riferisce a tutti gli standard relativi a reti senza fili, dalle reti personali (di poche decine di centimetri) alle reti geografiche (di diverse decine di chilometri). 
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Figura 1: Gli standard e le relative tecnologie wireless (Fonte: www.intel.com)
Come sottolinea la Figura 1, i livelli a cui operano questi standard sono 4:

1. Private Area Network (PAN), ossia reti privare, come quelle che utilizzano lo standard 802.15 (Bluetooth) e il cui raggio d’azione è attualmente pari a 1 metro (nelle migliori condizioni LOS).
2. Local Area Network (LAN), ossia reti locali, le più usare, adatte a collegare apparecchi all’interno di una stanza, o di un edificio, ma comunque nel raggio di pochissimi chilometri. 

3. Metropolitan Area Network (MAN), ossia reti metropolitane, della portata di poche decine di chilometri, giusto per collegamenti all’interno di una città.
4. Wide Area Network (WAN), ossia reti geografiche, capaci di collegare dispositivi che si trovino anche a 60 chilometri e oltre. 

Questa classificazione è valida naturalmente anche per reti cablate, che utilizzano cioè lo standard 802.3 (Ethernet), ma nelle reti senza fili la distinzione è decisamente maggiore in quanto, come si può vedere nella Figura 1, devono essere utilizzati standard diversi a seconda dell’estensione della rete. 

Verranno di seguito analizzati in dettaglio i quattro standard.

1. BLUETOOTH

Bluetooth è una tecnologia che consente la realizzazione di comunicazioni wireless a corto raggio (sia per dati che per voce) tra qualsiasi tipo di dispositivo elettronico.

Questa tecnologia utilizza segnali di radiofrequenza (RF), per stabilire trasmissioni di voce e dati di tipo punto a punto e punto a molti punti, nel raggio di 10 metri. Le comunicazioni Bluetooth (sia per voce sia per dati) si servono di una banda RF senza licenza, nel campo di azione che si estende da 2.4  a 2.48 GHz. 
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Figura 2: Allocazione internazionale delle frequenza radio (fonte: www.comefunziona.it)
Nella Figura 2 è possibile vedere come è attualmente divisa la banda di frequenza dai 100 kHz ai 10 GHz. Come già detto, il Bluetooth e il WIFi si trovano intorno alla banda dei 2.4GHz.
Questa banda di frequenza ISM (Industrial, Scientific and Medical) può essere utilizzata da chiunque, per qualsiasi finalità. Si tratta di un aspetto positivo perché può essere usata a costo zero, e di un aspetto negativo perché lo spazio all’interno della banda è limitato ed esistono diversi altri tipi di dispositivi che si servono anch’essi di questa banda.

Proprio per questo si può dar luogo a delle interferenze reciproche tra i vari dispositivi, pena il rallentamento delle trasmissioni di dati. Per evitare ciò i dispositivi radio di Bluetooth si servono di una tecnica chiamata hopping di frequenza a largo spettro: questa è una tecnica piuttosto comune FHSS (Frequency Hopping Spread Spectrum), in cui un segnale passa rapidamente da una frequenza all’altra, nel corso di una singola trasmissione.

2. WLAN

La tecnologia wireless, è in grado di trasferire dati tra computer sfruttando opportuni dispositivi, interfacciati con i nostri PC atti a trasmettere e ricevere segnali radio. 

Nella configurazione minima, bastano due computer dotati di una scheda Wi-Fi e collocati nel raggio di 100 metri per creare una rete senza fili: i computer, se opportunamente configurati, saranno in grado di scambiarsi dati. La configurazione è semplicissima, visto che alcuni sistemi operativi, come Windows XP, prevedono Wi-fi come supporto nativo per le wireless. 

Attualmente questa tecnologia lavora a frequenza di 2.4 GHz o 5 GHz, a seconda dello standard scelto, e sempre n base allo standard la velocità di trasmissione può variare da 11 Mbps a 54 Mbps. 

Questo standard verrà analizzato più nel dettaglio nelle pagine a seguire, in qunato è proprio lo standard che verrà utilizzata per sviluppare il progetto. 
3. Wi-MAX e HiperMAN

Nel frattempo negli USA si lavora al Wi-Max, nome commerciale di una implementazione normalizzata e interoperabile delle tecnologie conformi allo standard IEEE 802.16 e al corrispondente HyperMAN dell’europeo ETSI, che definiscono connessioni wireless in una serie di frequenze dai 2 ai 66 GHz con velocità di trasmissione sino a 70 Mbps e su una distanza massima tra stazione base e terminale di 50 chilometri. A differenza del Wi-Fi, che è una tecnologia di rete locale, Wi-MAX è quindi una MAN, una rete metropolitana. 

Il consorzio Wi-MAX esiste da un oltre un anno, con aderenti del calibro di Intel, Siemens, Alcatel, Fujitsu, Sumitomo Electric, e, ultimamente, alcuni big delle telecomunicazioni fisse come British Telecom, France Telecom, Qwest. L’interesse di questi ultimi, e degli altri che potrebbero arrivare presto, sta nel fatto che Wi-MAX potrebbe essere un modo per i fornitori di telecomunicazioni di fornire direttamente accesso wireless in banda larga ai clienti saltando lo stadio dell’Hot Spot e quindi con costi più bassi, sia per le apparecchiature locali che per la realizzazione delle dorsali. Intel ha in preproduzione i chipset Wi-MAX e inizierà a consegnarli in quantità alla fine del 2004. Entro la metà del 2005 almeno Alcatel e Siemens saranno sul mercato con soluzioni complete.

Le cose sono però più complicate: l’IEEE 802.16 comprende una serie di standard su tre livelli della pila di protocolli, per cui esistono diversi possibili profili di interoperabilità. Per ora il consorzio si è concentrato sulla versione per postazioni fisse alle frequenze più elevate (10-66 GHz), e per le quali è necessario che la stazione trasmittente e quelle riceventi siano in linea di vista. I chipset Intel e le apparecchiature di Alcatel e Siemens sono conformi a questo profilo.

Intanto però l’IEEE ha sviluppato un nuovo standard, 802.16a, che usa frequenze più basse (2-11 Ghz), che non richiede che le stazioni siano in linea di vista (NLOS), che consente di collegare gli Hot Spot 802.11 a Internet e rappresenta l'edizione wireless alle connessioni via cavo e DSL per l'accesso a banda larga dell’ultimo miglio per utenti fissi e mobili. Il consorzio si è messo al lavoro per garantire l’interoperabilità anche in quest’area, ma la situazione è ancora fluida. Esistono già, infatti, tra 2 e 10 GHz diverse tecnologie che si adatterebbero al ruolo di profilo normativo nell’ambito dello standard.
4. 802.20

L’obiettivo della standardizzazione era una tecnologia di rete IP (quindi non ti tipo cellulare a circuito come l’UMTS) con protocolli fisici e di accesso totalmente nuovi, che facesse uso di tecniche trasmissive avanzate su bande di frequenza regolamentate sotto i 3,5 GHz. Tutto questo dovrebbe garantire almeno 1 Mbit/sec continui a velocità di 250 Km/h. Fisicamente una rete 802.20 dovrebbe basarsi su "nuvole", ossia aree estese di copertura, di 15 chilometri di diametro, con un metodo rapido di passaggio da un access point all’altro per garantire la continuità di copertura. 

A differenza dei suoi predecessori, che hanno una copertura che vanno da qualche centinaio di metri a qualche decina di chilometri, l’ultimo arrivato sarebbe in grado di garantire la stessa copertura della telefonia mobile tradizionale e con la stessa velocità del Wi-Fi. Non tutti però sembrano entusiasti, forse perché vedono in pericolo gli investimenti fatti in ricerche per la telefonia di 4G e vedono insidiato il primato attuale del 3G
. Perciò all’interno dello stesso IEEE c’è chi preme per una rapida approvazione e chi invece cerca di frenare gli entusiasmi. 

Intanto, qualche azienda ha già sviluppato tecnologie proprietarie su varianti dell’802.20.

Le paure di quanti temono il nuovo standard sembrano ingiustificate, almeno nel breve periodo, perché dal momento dell’approvazione a quello della sua applicazione passano sempre diversi anni, necessari all’adeguamento delle procedure e delle strutture, nonché al testing della tecnologia. In realtà il gruppo di lavoro instituito dalla IEEE non sta facendo molti progressi: si attendeva una prima stesura dello standard per la fine del 2004, ma per conflitti riguardo la leadership del gruppo ci sono stati notevoli rallentamenti, e ancora oggi non esiste nessuno standard 802.20 ufficiale.
WLAN 802.11

Torniamo ora ad analizzare l’802.11, che è sicuramente lo standard che più di tutti ci interesserà in nello sviluppo di questo progetto.

In generale le architetture per i sistemi wireless sono basate su due tipologie di dispositivi:

· gli Access Point (AP) che sono dei bridge che collegano la sottorete wireless con quella cablata, e 

· i Wireless Terminal (WT) che sono tutti quei dispositivi che usufruiscono dei servizi di rete, utilizzando una apposita scheda di rete che consente di ricevere la trasmissione radio.

Topologie di rete

Nelle WLAN, come mostra la figure sottostante, esistono due modalità di funzionamento:

· Ad-Hoc Mode, e

· Infrastructure Mode, che a sua volta di divide in: 

· la BSS (Basic Service Set) e 

· l’ESS (Extend Service Set).
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Figura 3: Topologie di rete. BSS, ESS e IBSS.
L’Ad-Hoc Mode è la modalità più semplice e definisce una situazione in cui più stazioni si sono identificate reciprocamente ed interconnesse in modalità peer-to-peer. Le stazioni comunicano direttamente tra loro e sono raggiungibili solo se situate entro il raggio di copertura.

L’Infrastructure Mode consiste in una BSS con un apparato denominato Access Point (AP) che svolge la funzione di trasmettitore. L’architettura è di tipo cellulare, dove la cella è costituita da ciascun BSS e viene controllata dall’Access Point. Le stazioni comunicano tra di loro solo attraverso l’Access Point.

Un ESS è un insieme di BSS dove gli Access Point che controllano le celle comunicano tra di loro attraverso il DS (Distribution System). Questa configurazione permette la mobilità delle wireless station da un BSS all’altro.

Il DS dal punto di vista funzionale è uno strato, applicativo e logico, presente in ciascun Access Point che funge da dorsale della WLAN. La comunicazione tra gli Access Point ha lo scopo di scambiare i pacchetti tra le BSS al fine di soddisfare le esigenze di trasmissione delle stazioni wireless, posizionate in BSS diverse. Inoltre il DS permette la mobilità da un BSS ad un altro e di collegarsi con postazioni presenti su di una rete cablata.

Metodi di trasmissione

DSSS

Sotto DSSS (Direct Sequence Spread Spectrum) i dati vengono trasmessi all’interno di una banda di frequenza designata (tra 2.4 e 2.485 GHz nel caso di 802.11b in Italia). Per trasmettere i dati viene usata una stringa binaria pseudocasuale, detta codice di chipping. In questa situazione ogni bit di informazione è rappresentato da più bit, trasmessi nello stesso tempo che occorrerebbe per trasmettere un singolo bit. Il lato ricevente di una transazione DSSS usa un correlatore di filtro per “riunire” i dati, rimuovere il codice di chipping e consegnare i dati come sono stati trasmessi all’origine. 

OFDM

I vantaggi dell’OFDM (Orthogonal Frequency Division Multiplexing) comprendono velocità di trasmissione fino a 54 Mbps sotto 802.11a e 802.11g. Invece di creare un grosso canale di dati, OFDM trasmette i bit su più sottocanali, che operano in parallelo (ortogonalmente) su frequenze differenti. OFDM permette ad ogni singolo processore (sottocanale) di concentrarsi su una piccola quantità di informazioni, libero da altre preoccupazioni. Quando tutti i canali vengono riuniti (operazione detta multiplexing) alla fine di una trasmissione dati, il risultato è un throughput elevato.

FHSS 

A differenza di OFDM, che trasmette i dati sui sottocanali in parallelo, FHSS (Frequency Hopping Spread Spectrum) trasmette i dati in piccole quantità a intervalli specificati, saltando di frequenza in frequenza dentro la banda a disposizione. Il pattern di salto deve essere noto sia a chi trasmette che a chi riceve, così come l’intervallo durante cui i segnali usano una frequenza data.

Nascita e sviluppo

Le reti Wlan (Wireless Local Area Network, reti locali senza fili) non sono certo una novità di questi ultimi anni: il primo standard, l’IEEE 802.11, risale al 1997 e garantiva una velocità nella trasmissione dati pari a circa 1-2 Mbps. Da quel momento il protocollo 802.11 ha subito continue evoluzioni fino ad approdare alla versione 802.11b. 

Lo scenario è cambiato radicalmente nel 2000, quando la Wireless Ethernet Compatibility Alliance (Weca
) ha lanciato il programma di certificazione Wi-Fi ("Wi-fi" sta per Wireless Fidelity, fedeltà senza filo, gioco di parole sul celebre acronimo "Hi-Fi"), con l'obiettivo della certificazione, dell'interoperabilità e della compatibilità dei dispositivi di produttori diversi. Questo passaggio, al pari del calo dei prezzi, si è rivelato fondamentale per la diffusione su larga scala delle Wlan, che nel giro di pochi mesi hanno letteralmente rivoluzionato il concetto di connettività nei contesti domestici, aziendali e pubblici. Nell’ultimo anno c’è stata una vera e propria esplosione della presenza di Hot Spot nelle città. Gli Hot Spot punti pubblici di accesso dal quale gli utenti possono collegarsi alla rete utilizzando PDA e notebook attrezzati.
Il marchio Wi-Fi

Qualunque sia il dispositivo scelto, se si vuole essere sicuri che esso funzioni con modelli di produttori differenti è bene accertarsi che sia marchiato con il logo Wi-Fi. Wi-Fi è l’acronimo di Wireless Fidelity: benché spesso questo termine sia utilizzato intendendo il wireless per reti locali in generale, in realtà Wi-Fi è un marchio registro dalla Wi-Fi Alliance, un’associazione no profit costituita nel 1999 per certificare l’interoperabilità di prodotti Wlan basati sulle specifiche 802.11. 

La Wi-Fi Alliance utilizza una serie di test che ogni prodotto deve superare per ottenere la certificazione e il logo Wi-Fi. Esistono test per ogni standard wireless disponibile, così come per le specifiche di sicurezza WPA (Wireless Protected Protocol). È quindi consigliabile acquistare unicamente prodotti certificati Wi-Fi.

L’architettura 802.11
Oggi si dispone di una la famiglia di standard IEEE 802.11 che si compone di molteplici standard. Nella Tabella 1 viene svolto un confronto tra gli standard sulla base di alcune caratteristiche tecniche fondamentali come la funzione, le frequenze utilizzate, la capacità di trasmissione dati, il numero massimo di utenti e la tecnica di modulazione.
	Standard
	Funzione
	Frequenza
	Data Rate
	Utenti massimi
	Modulazione

	802.11b
	Accesso via radio a LAN, soprattutto in case e uffici 
	2.4 GHz
	11 Mbps
	32
	DSSS

	802.11a
	Accesso via radio a LAN, più adatto ad usi aziendali
	5 GHz
	54 Mbps
	64
	OFDM

	802.11g
	Accesso via radio a LAN, in case, uffici e aziende
	2.4 GHz
	54 Mbps
	64
	OFDM

	802.11i
	Accesso via radio a LAN, ma con una maggiore sicurezza
	2.4 GHZ
	54 Mbps
	64
	OFDM


Tabella 1: Gli standard d connessione per WLAN
· 802.11b
Attualmente, ci sono vari standard e tecnologie per le Lan wireless. Il primo, l’802.11b (anche noto come wireless Ethernet o Wi-Fi), è al momento il più diffuso e popolare (40 milioni di dispositivi venduti dal 1999) perché molte industrie leader nel settore (Nokia, 3Com, Apple, Cisco System, Compaq, IBM…) lo hanno riconosciuto e hanno fondato nel 1999 il WECA. 
Le reti “b” operano nello spettro di frequenze a 2.4 GHz (detta banda ISM, cioè Industrial Scientific Medical), che è condiviso da altre tecnologie senza licenza (come cordless e telecomandi, potenziali fonti di interferenze). La portata effettiva dei prodotti “b” ammonta a circa 30-50 metri in un ambiente chiuso, mentre la velocità massima teorica è 11 Mbps. In realtà il throughput massimo si attesta tra 4 e 6 Mbps, dal momento che la banda rimanente è generalmente occupata dall’overhead per l’elaborazione dei segnali radio e per i protocolli di rete impiegati. 
Benché si tratti di velocità sensibilmente superiori a quelle raggiunte da una connessione Adsl
, e in ogni caso adeguate per la diffusione in streaming di tracce audio, lo standard 802.11b non è sufficiente per la trasmissione di video ad alta definizione e per le connessioni Internet su fibra ottica. Il principale vantaggio rimane quindi il basso costo dei dispositivi.

· 802.11a
Nel tardo 2001, negli Stati Uniti iniziarono a essere distribuiti i prodotti basati su di un nuovo standard, l’802.11a. A differenza dei dispositivi di precedente generazione, i modelli 802.11a operano nello spettro dei 5 GHz (contro i 2.4 GHz delle bande Ism) e usano OFDM invece di DSSS. La velocità teorica massima è 54 Mbps, quella reale circa 22 Mbps, mentre risulta ridotto il raggio di copertura (circa 25 metri). 
Un vantaggio significativo dello standard “a” è il maggior numero di canali non sovrapposti disponibili, che permettono di implementare un numero più alto di Access Point in una data area per incrementare la capacità di connessione in contesti ad alta densità. Il limite principale è la banda a 5 GHz che, oltre a rendere i nuovi dispositivi incompatibili con quelli 802.11b, ne ha in passato bloccato la diffusione qui in Europa a causa di specifiche restrizioni sull’utilizzo di tale banda da parte di soggetti privati e commerciali. Ora che la banda è stata liberalizzata, però, il terreno guadagnato dallo standard 802.11b sembra irrecuperabile. In tutto il mondo infatti gli standard 802.11b e 802.11 g sono molto più diffusi rispetto all’802.11a, anche se negli Stati Uniti la differenze è nettamente minore. 
· 802.11g
L’802.11g è lo standard più recente, approvato dall’IEEE nel giugno del 2003. Opera nel medesimo spettro delle specifiche 802.11b (2.4 GHz) e risulta per questo pienamente compatibile con i prodotti di precedente generazione; la velocità massima teorica si attesta sui 54 Mbps, identica quindi a quella dello standard 802.11a, mentre il throguhput reale è generalmente compreso tra i 15 e i 20 Mbps. Il raggio di copertura è di 30-50 metri in un ambiente chiuso. Nonostante la teorica incompatibilità, la diffusione di prodotti wireless che abbinano nel proprio chipset le capacità di trasmissione sia secondo lo standard 802.11g/b sia secondo quello 802.11a permette l’installazione di reti wireless a triplo standard. 
C’è però un inconveniente: se in una rete di soli apparecchi “g” si inserisce un apparecchio “b”, più lento, anche la velocità degli altri apparecchi cala, arrivando a velocità reali intorno agli 11 Mbps (gli apparecchi di tipo “a” hanno invece bisogno di una rete tutta loro poiché sfruttano una frequenza differente). 
In ogni caso, se si desidera ricorrere ad una sola tecnologia, è indubbio che la più indicata oggi sia la 802.11g: spesso i prodotti che la integrano costano poco più che quelli 802.11b e, grazie alla completa interoperabilità, la sua diffusione si sta rivelando rapida e indolore.

· 802.11i
La IEEE ha approvato il nuovo standard Wi-fi 802.11i, che sarà disponibile entro l’autunno. Esso dovrebbe risolvere gli ormai appurati problemi di sicurezza emersi con la tecnologia Wi-fi. L’802.11i presenta una codifica supplementare, con diverse chiavi di crittografia da 128 a 256 bit; quindi molto più potente del precedente codice Des (Data encryption standard) usato sui precedenti standard Wi-fi, che era limitato solamente a 56 bit. 
L’802.11i è complementare con le bande di rete usate dall’802.11b e g e lascia invariate le rispettive larghezze di banda che rimangono a 11 Mbps per lo standard b e 54 Mbps per la versione g. Nessun problema per quanto riguarda l’aggiornamento dei prodotti già esistenti. Il software sono già disponibili,  ma sembra che gli ultimi apparecchi usciti in commercio siano già compatibili con il nuovo standard. 

La famiglia di standard HiperLAN

Ma gli standard non finiscono qui. C’è un’altra famiglia, derivante dal più giovane 802.11h, detta anche HiperLAN, completamente diversa dagli standard precedenti in tutte le sue caratteristiche.
HiperLAN (High Performance Radio Local Area Network) è una famiglia di standard per la comunicazione wireless ad alta velocità, nella banda dei 5.15 – 5.3 GHz e 17.1 – 17.3 GHz, realizzato dal comitato tecnico RES (Radio Equipement and Systems) dell’ETSI (European Telecomunications Standards Institute).

Il progetto di realizzazione di questo standard viene sviluppato dall’ETSI sotto il nome di BRAN (Broadband Radio Access Networks) e comprende: HiperLAN, HiperLAN/2, HiperACCESS e HiperLINK.

	Standard
	Funzione
	Frequenza
	Data Rate

	HiperLAN
	Accesso via radio a reti locali 
	5 GHz
	24 Mbps

	HiperLAN/2
	Accesso a corto raggio via radio a reti locali cablate, UMTS…
	5 GHz
	54 Mbps

	HiperACCESS
	Interconnessioni fisse via radio in ambienti esterni
	>11 GHz
	25 Mbps

	HiperLINK
	Sistemi a banda larga point-to-point per interconnessioni fisse
	17 GHZ
	155 Mbps


Tabella 2: La famiglia di standard HiperLAN
· Lo standard HiperLAN
Lo standard HiperLAN definisce una velocità massima di trasmissione pari a  23.53 Mbit/s, con un minimo di 1.47 Mbit/s, ed è proprio l’alta velocità che ne ha decretato il successo rispetto allo standard 802.11a, anch’esso operante alla frequenza di 5 GHz. Nella banda di frequenza 5.15 – 5.3, lo standard utilizza 5 canali. 
Gli apparati HiperLAN non devono essere confusi con gli apparati a protocollo 802.11a operanti alla stessa frequenza 5 GHz. Gli apparati HiperLAN devono obbligatoriamente implementare, in base alla raccomandazione citata, alcuni meccanismi basilari per la loro integrazione sul territorio: si parla di TPC (Transmitter Power Control, controllo automatico della potenza) e DFS (Dynamic Frequency Selection, selezione dinamica della frequenza): 

a. TPC è la capacità dell’apparato Hiperlan di modificare istantaneamente la sua potenza di trasmissione in funzione di diversi fattori. In parole povere gli apparati usano la sola potenza necessaria a portare a buon fine la trasmissione. Quindi se i due apparati sono vicini tra loro, la potenza sarà di pochi mW, mentre se sono lontani, si può arrivare anche ad 1W. Questa funzionalità è importante anche in caso di momentanee condizioni sfavorevoli al collegamento (es. neve, pioggia, alberi ecc…)

b. DFS: è la capacità dell’apparato Hiperlan di modificare in modo istantaneo e continuo la frequenza (il canale) di trasmissione. Questa caratteristica è fondamentale per ottenere l’omologazione da parte della ETSI, quindi su tutto il territorio Europeo. E’ una funzionalità software, che per mezzo di un sofisticato meccanismo di rilevamento dei disturbi, permette alle due unità Master di comunicarsi la nuova frequenza di trasmissione, in modo da ottenere una comunicazione priva di disturbi. Questa caratteristica, inserita in principio per evitare di disturbare i radar per la navigazione aerea, rende di fatto gli apparati immuni da disturbi indotti da apparati similari. Un ulteriore vantaggio di questa implementazione è la maggiore facilità d’installazione, anche nel Punto-Multipunto.

Sono essenzialmente volti a contenere le interferenze verso altri apparati (in particolare verso i sistemi radar operanti nella stesso range di frequenze). Tali requisiti sono esclusivamente Europei e sono descritti nello standard 802.11h (che non è uno standard diverso, ma solo un'appendice/estensione dello standard a).
Tali meccanismi non sono previsti nello standard 802.11a, quindi gli apparati 802.11a non possono essere ritenuti di tipo HiperLAN.

· Lo standard HiperLAN/2
HiperLAN/2 ha un data rate di molto alto, infatti la trasmissione a livello fisico viene estesa a 54 Mbit/s. Per poter raggiungere queste velocità, HiperLAN/2 usa il metodo di modulazione Orthogonal Frequency Digital Multiplexing (OFDM) per trasmettere con un segnale analogico. Il protocollo Medium Access Control (MAC) è nuovo e dotato di una divisione del tempo dinamica e duplex per permettere una più efficiente utilizzazione delle risorse radio. 
In una rete HiperLAN/2, sono possibili due tipi di connessione, point-to-point e point-to-multipoint. Le connessioni punto a punto sono destinate a costruire dorsale mentre quelle punto a multipunto sono adatte a coprire settori (60°, 90°, 120°, 180°).
Con le connessioni HiperLAN/2, non c’è bisogno di avere una pianificazione manuale delle frequenze. Infatti, gli Access Points selezionano automaticamente il canale radio appropriato per ciascuna area coperta, il canale è scelto in modo da ridurre le interferenze. Questo standard è stato progettato in modo tale da essere utilizzabile in infrastrutture con vari tipi di connessioni.
Una delle sue funzionalità più attraenti è l'elevata velocità di trasmissione con un thrughput continuo di 20 Mbps Inoltre HiperLAN/2 supporta differenti QoS per differenti connessioni. Il supporto QoS permette la trasmissione di un insieme di differenti tipi di informazioni (es: video, voce o altri dati). HiperLAN2 fornisce anche trasmissioni unicast, multicast e broadcast. 

· Lo standard HiperACCESS
HiperACCESS (o WLL, Wireless Local Loop) fornisce accesso radio fisso outdoor ad alta velocità (una portata di dati tipica di 25 Mbps) ai consumatori ed è capace di supportare applicazioni multimediali. Le specifiche HiperACCESS permetteranno una flessibile e competitiva alternativa alle reti cablateo, inoltre, la sua interoperabilità aiuterà a promuovere un mercato di massa e prodotti a basso costo. HiperACCESS sarà un sistema Point-to-Multipoint (PMP) rivolto a frequenze oltre gli 11 Mbps, appositamente ottimizzato per la banda 40.5 43.5 GHz. Può essere utilizzato sia nelle frequenze con licenza che in quelle senza. Le specifiche sono state pubblicate in Aprile e in Giugno 2002. 
· Lo standard HiperLINK
HiperLINK fornirà collegamenti radio ad altissima velocità (oltre 150 Mbps ad una distanza superiore a 150 m) di corto raggio. L’uso tipico prospettato sarà l’interconnessione di reti HiperACCESS e/o Access Point HiperLAN/2 in una rete completamente senza fili. HiperLINK sarà disponibile su 17 GHz ed è capace di supportare applicazioni multimediali.

CAPITOLO 2: LEGISLAZIONE

Le comunicazioni tramite onde radio sono da sempre caratterizzate da problematiche peculiari quali l’assegnazione del piano di frequenza per la trasmissione e la regolarizzazione, dal punto di vista legislativo, delle norme da rispettare in termini di potenze emesse e regolarità degli impianti. Le reti locali senza fili non sono da meno, e lo sviluppo e la diffusione della tecnologia Wlan sono stati fortemente condizionati negli anni passati dalla legislazione italiana.

Va premesso che quanto segue si riferisce alle comunicazioni wireless o per la fornitura di servizi pubblici (Hot Spot e Internet Service) o comunque in un ambito che coinvolga strutture pubbliche (come nel caso di due uffici che vogliano essere posti in collegamento wireless attraversando una strada), mentre l’impiego in contesti strettamente privati è del tutto consentito. 

Fino al 31.12.2001

Fino al 31 dicembre 2001 la normativa italiana riguardante la costituzione e la manutenzione di una rete locale funzionante tramite onde radio consentiva la creazione di un network unicamente all’interno di un fondo (edificio, cortile, giardino) di proprietà. 

Le cose si complicavano nel caso si volesse realizzare una connessione tra due fondi divisi da una porzione di suolo pubblico o comunque non di proprietà: in questi casi era necessario richiedere la concessione della frequenza (richiesta che spesso veniva respinta). Era infine vietato l’allacciamento alla rete pubblica e questo in pratica impediva l’utilizzo della tecnologia wireless per la fornitura di accesso a Internet o alla linea telefonica. Anche l’installazione della rete era riservata ad aziende in possesso di certificazioni ministeriali.

Dall’01.01.2002

Nonostante la legge n. 448/1998 avesse previsto che il regolamento di attuazione menzionato all'art. 20, comma 5 fosse emanato entro il 1° aprile 1999, il tanto atteso provvedimento ha visto finalmente la luce soltanto il 5 ottobre 2001 (D.P.R. 5.10.2001, n. 447, recante "Disposizioni in materia di licenze individuali e di autorizzazioni generali per i servizi di telecomunicazione ad uso privato“).

Pertanto a partire dal 1° gennaio 2002, data di entrata in vigore del D.P.R. n. 447/01, l’utilizzo di WLan che operano sulle bande di frequenza appositamente assegnate a tale scopo in forza del D.M. 28.2.2000 (2.4GHz e 5GHz), non richiede più alcuna concessione, avendo trovato definitiva attuazione il nuovo regime delle licenze individuali e delle autorizzazioni generali per i servizi di telecomunicazione ad uso privato introdotto dalla legge n. 448/1998.

Facciamo il punto della situazione: in primo luogo l’installazione e l’utilizzo di reti locali basate su tecnologie wireless, radio o ponti ottici è totalmente di libero uso all’interno del proprio fondo; non è necessario quindi richiedere alcuna autorizzazione e non sono previste imposte. Per quanto riguarda gli impianti che esulano dal fondo di proprietà, bisogna richiedere la cosiddetta Autorizzazione Generale: il soggetto richiedente deve allegare alla domanda il progetto tecnico dell’impianto che intende costituire oltre che alcune dichiarazioni e attestati formali. Esistono infine restrizioni per la gestione di sistemi di Voice Over Ip: l’utilizzo di strutture wireless limita queste trasmissioni all’ambito privato, ovvero è impedita la vendita di traffico VoIP veicolato tramite collegamenti senza fili. Questo per garantire un regime di corretta concorrenza nei confronti dei fornitori di servizi di telefonia mobile 3G.

Ultima tappa: 28.05.2003

Il quadro si è ulteriormente evoluto il 28.5.2003 con l’approvazione, da parte del ministero delle Comunicazioni, del regolamento atto a disciplinare l’utilizzo delle cosiddette Radio Lan in contesti pubblici. Il risultato normativo più evidente è il riassetto del Piano nazionale di ripartizione delle frequenze, che libera di fatto le bande a 2.4 e 5 GHz utilizzate dagli standard 802.11b, a e g. Il regolamento impone una procedura di richiesta dell’Autorizzazione Generale da parte dei soggetti che intendano fornire connettività wireless locale in aree pubbliche come stazioni ferroviarie, aeroporti, centri commerciali e località turistiche. Ottenuta l’autorizzazione, i soggetti sono tenuti ad iscriversi al Registro degli operatori di comunicazione.

Sebbene rimangano alcuni dubbi su particolari aspetti del regolamento, come quello che impone all’operatore di “rispettare la sicurezza delle operazioni di rete e la protezione dei dati”, nel complesso si tratta di una normativa che può fornire un impulso decisivo alla diffusione degli Hot Spot anche nel territorio italiano.
Nella tabella sottostante è riportata una parte della “Tabella A” allegata al “Nuovo Piano Nazionale di Gestione della Frequenza” in cui sono elencati i canali (ogni canale corrisponde ad una banda di frequenza, ad esempio il canale 158 corrisponde alla banda 2.400-4.485,5 MHz) e la loro destinazione:
	158
	In accordo con la decisione CEPT ERC/DEC/(01)07 frequenze della banda 2.400-2.483,5 MHz possono essere impiegate ad uso collettivo per usi civili da reti locali ad uso privato mediante apparati a corto raggio per la trasmissione di dati a larga banda con tecniche a dispersione di spettro (R-LAN) aventi le caratteristiche tecniche della raccomandazione della CEPT ERC/REC 70-03 (Annesso 3). Tali utilizzazioni non debbono causare interferenze ai collegamenti del servizio fisso, né possono pretendere protezione da tali collegamenti. Tali applicazioni rientrano negli scopi di cui al dPR 5 ottobre 2001, n. 447, articolo 5, comma 1, lettera b), numero 2.2) ad eccezione di quanto disposto dall’articolo 6, comma 1, lettera b).

	158A
	In accordo con la decisione CEPT ERC/DEC/(01)05 frequenze della banda 2.400-2.483,5 possono essere impiegate ad uso collettivo da apparati a corto raggio non destinati ad impieghi specifici, aventi le caratteristiche tecniche della raccomandazione CEPT ERC/REC 70-03 (Annesso 1). Tali applicazioni rientrano negli scopi di cui al dPR 5 ottobre 2001, n. 447, articolo 6, comma 1, lettera q).

	158B
	In accordo con la decisione CEPT ERC/DEC/(01)08 frequenze della banda 2.400-2.483,5 possono essere impiegate ad uso collettivo da apparati a corto raggio usati per il rilievo di movimenti e sistemi di allarme aventi le caratteristiche tecniche della raccomandazione CEPT ERC/REC 70-03 (Annesso 6). Tali applicazioni rientrano negli scopi di cui al dPR 5 ottobre 2001, n. 447, articolo 6, comma 1, lettera d).
Tali utilizzazioni non godono di protezione nei confronti dei servizi previsti in tabella.

	158C
	Frequenze della banda 2.400-2.483,5 possono essere impiegate ad uso collettivo da apparati a corto raggio usati per la trasmissione di dati a larga banda con tecniche a dispersione di spettro (“bluetooth”) aventi una potenza equivalente isotropa irradiata non superiore a 10 mW. Tali applicazioni rientrano negli scopi di cui al dPR 5 ottobre 2001, n. 447, articolo 6, comma 1, lettera q)

	…
	…

	184
	In accordo con la decisione ERC/DEC/(99)23 della CEPT, frequenze della banda 5.150-5.350 MHz possono essere impiegate ad uso collettivo per usi civili da apparati a corto raggio per la trasmissione dati ad alta velocità all'interno di edifici (sistemi HIPERLAN) aventi le caratteristiche tecniche della raccomandazione della CEPT ERC/REC 70-03 (Annesso 3). Nel loro esercizio tali sistemi non debbono causare interferenze alle utilizzazioni dei servizi previsti in tabella, né possono pretendere protezione da tali utilizzazioni. Tali applicazioni rientrano negli scopi di cui al dPR 5 ottobre 2001, n. 447, articolo 5, comma 1, lettera b), numero 2.2) ad eccezione di quanto disposto dall’articolo 6, comma 1, lettera b)

	…
	…

	190A
	In accordo con la decisione CEPT ERC/DEC/(99)23 la banda di frequenze 5.470-5.725 MHz può essere impiegata, ad uso collettivo, per usi civili, da apparati a corto raggio per la trasmissione dati ad alta velocità (sistemi HIPERLAN) aventi le caratteristiche tecniche della raccomandazione della CEPT ERC/REC 70-03 (Annesso 3). Nel loro esercizio tali sistemi non debbono causare interferenze alle utilizzazioni dei servizi previsti in tabella, né possono pretendere protezione da tali utilizzazioni.
Inoltre l’impiego delle HIPERLAN può essere autorizzato soltanto se sono garantite le seguenti prestazioni: 

a) il trasmettitore deve essere dotato di un sistema di controllo di potenza che assicuri un fattore di mitigazione di almeno 3 dB;
b) la selezione dinamica della frequenza associata con il meccanismo di scelta del canale deve assicurare una distribuzione uniforme del carico sui 255 MHz della banda in questione.

Tali applicazioni rientrano negli scopi di cui al dPR 5 ottobre 2001, n. 447, articolo 5, comma 1, lettera b), numero 2.2) ad eccezione di quanto disposto dall’articolo 6, comma 1, lettera b).

	191
	Nella banda di frequenze 5.600-5.650 MHz i radiorilevatori al suolo utilizzati per i bisogni della meteorologia sono autorizzati a funzionare sulla base di eguaglianza di diritti con le stazioni del servizio di radionavigazione marittima e di radiolocalizzazione.


Tabella 3: Particolare del Piano Nazionale di Gestione delle Frequenze
Nell’ultima parte della tabella è evidenziato un canale destinato non alle reti locali radio, bensì dai radiorilevatori meterologici. Questo serve ad osservare che questi canali sono utilizzati da più soggetti e per scopi spesso molto diversi. Ed essendo il canale utilizzato dalle WLAN senza licenza, deve cedere il posto, quando necessario, ad apparecchiature militari, metereologiche, aeronautiche, ecc. che ne abbiano bisogno. 
Riassumendo, per lo standard 802.15 (Bluetooth) non c’è bisogno di alcuna Autorizzazione in quanto le reti PAN sono nate per un uso strettamente privato, quindi del tutto consentito. 

Per quanto concerne lo standard 802.11 e l’802.16, l’unica possibilità di utilizzo pubblico è all’interno di una banda di frequenza liberalizzata (per il quale quindi è necessaria solo l’Autorizzazione Generale e l’iscrizione presso il Registro degli operatori di comunicazione) ovvero 900 MHZ (liberalizzata ma utilizzata solo da dispositivi con protocolli proprietari), 2400 MHZ e 5400 MHz, mentre per tutte le altre frequenze sarà necessario richiedere la Licenza al Ministero delle Comunicazioni. Naturalmente per utilizzi privati della rete non è necessario richiedere né Licenza né Autorizzazione. 
Per lo standard 802.20 non esistono invece regolamentazioni in quanto lo standard è ancora in fase di sviluppo.
CAPITOLO 3: DISPOSITIVI IN COMMERCIO E LORO CARATTERISTICHE
La ricerca effettuata su aziende italiane produttrici di dispositivi HiperLAN tra il quale scegliere non ha portato buoni risultati. Non esistono attualmente in Italia produttori di apparecchi HiperLAN. MA esistono due società, entrambe marchigiane, distributrici di prodotti provenienti da aziende estere: la Harpax, distributrice di prodotti della WiLAN (azienda canadese) e la Retematica, distributrice di prodotti della Alvarion (azienda israeliana). 

I tre prodotti offerti dalla Harpax per soluzioni HiperLAN sono i seguenti: 
	· RN-700E, dotato di antenna integrata ad elevato guadagno (20dBi), ideale per collegamenti punto-punto di qualunque tipo e distanza.
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	· RN-800E, che può fungere anche da ripetitore, composto da 2 radio indipendenti, ognuna con la sua antenna esterna. In questo modo è possibile raddoppiare la portata di un link radio senza perdita di prestazioni
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	· RN-900E, prodotto per esterni che integra le tecnologie Radiolan a 2.4 GHz (802.11b) ed HiperLAN a 5.4 GHz (802.11a/h). La distribuzione di banda per utenti è con tecnologia WiFi; il backbone viene invece realizzato tramite tecnologia Hiperlan a 5.4 GHz. 
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Verranno ora analizzate le caratteristiche di questi prodotti. 
Radionet Hiperlan RN-700E/800E

· Il limite di potenza massimo consentito per gli apparati HiperLAN è di 1W (30dBm mean EIRP), il che consente loro di raggiungere una portata massima di circa 5km LOS. Gli apparati Radionet possono realizzare sia semplici collegamenti Punto-Punto (RN-700E), sia più complessi Punto-Multipunto (RN-800E + RN-700E) a 54Mbps. Entrambi questi apparecchi offrono la possibilità di upgradare il software in remoto.

· Il modello RN-700E è dotato di antenna integrata ad elevato guadagno (20dBi) e diagramma di radiazione ottimizzato, il che la rende ideale per collegamenti di qualunque tipo e distanza.
· Una delle caratteristiche uniche è che la stazione base RN-800E può fare anche da ripetitore. Fin qui nessuna novità, ma in realtà il modello RN-800E è composto da 2 radio indipendenti, ognuna con la sua antenna. Ciò fa sì che durante una ripetizione del segnale radio, il ripetitore operi in Full Duplex, senza perdite di banda fra un salto (hop) e il successivo. In questo modo è possibile raddoppiare la portata di un link radio senza perdita di prestazioni.
Radionet RN-900E

· Radionet RN-900E è un router progettato per reti wireless outdoor standard IEEE 802.11a/b. Prodotto per esterni che integra le tecnologie Radiolan a 2.4 GHz (802.11b) ed HiperLAN a 5.4 GHz (802.11a). L'utilizzo tipico è quello della distribuzione di banda per utenti con tecnologia WiFi; il backbone viene invece realizzato tramite tecnologia HiperLAN a 5.4 GHz.
· Il modello RN-900E di Radionet offre soluzioni complete per operatori ed imprese. Con antenne sia integrate (è presente un'antenna da 20 dBi a 5.4 GHz) che esterne (possibilità di collegare 2 antenne esterne sia a 2.4 GHz che a 5.4 GHz, escludendo quella integrata), 
l'RN-900E offre una flessibilità ineguagliabile. Le due radio integrate possono essere programmate sia a 2.4 GHz che a 5.4 GHz in base alle esigenze. Gli operatori di larghe reti wireless cittadine beneficiano di installazione rapida, funzionalità avanzate, affidabilità e apparati per esterni.

· L'esempio tipico è quello della configurazione a 5.4 GHz di una delle radio e l'altra a 2.4 GHz: in questo modo l'RN-900E può essere collegato agli altri due modelli per realizzare collegamenti punto-punto (se collegato con un RN-700E) o punto multipunto come radio remota di un RN-800E. La seconda radio, programmata a 2.4GHz, consentirà di dare accesso agli utenti raggiunti dalle sue antenne. Programmando anche la seconda radio per il funzionamento a 5.4 GHz, l'RN-900E può operare anche come ripetitore a 5.4 GHz (esattamente come il modello RN-800E).
Per quanto riguarda i prodotti distribuiti dalla Retematica, appartengono alla più grande azienda internazionale del settore, la Alvarion, un’azienda israeliana leader nella progettazione e costruzione di apparati di accesso a reti wireless a larga banda (2.4 GHz - DSSS o FHSS) per Internet Service Provider, carrier pubblici e operatori privati. L’ampia gamma di soluzioni per la connettività PC-to-LAN, LAN-to-LAN indoor e outdoor e modem sincroni, è caratterizzata da elevate prestazioni, immunità dagli agenti atmosferici, facilità di installazione e scalabilità.

I prodotti Alvarion si dividono in “licensed BWA” e “unlicensed BWA”, cioè prodotti per il cui utilizzo è necessario o meno richiedere la licenza al Ministero delle Comunicazioni. I prodotti consigliati per questo tipo di progetto appartengono alla classe “unlicensed BWA”, i quali a loro volta di suddividono in:

	· BreezeACCESS II, operante sulla banda senza licenza di 2.4 GHz, permette  ai Service Provider di offrire accesso ad Internet a banda larga senza fili e servizi voce di alta qualità.
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	· BreezeACCESS 900, sistema di accesso a banda larga senza fili che opera nella banda senza licenza di 900-928 MHz, fornendo accesso ad Internet ad alta velocità senza fili. Utilizzando una banda senza licenza, BreezeACCESS 900 permette l’uso dello spettro senza la spesa dell’acquisto della licenza, permettendo agli operatori anche di entrare velocemente  e competere nel mercato a costi relativamente bassi.
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	· BreezeACCESS VL, operante nella banda senza licenza di 5 GHz, OFDM, accesso ad Internet senza fili NLOS.
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	· BreezeNET DS.11, che offre connettività senza fili, con elevate prestazioni a 11Mbps, connettendo campus, edifici e siti remoti.
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	· BreezeNET B Family, che è una soluzione di collegamento wireless punto-punto outdoor ad alta velocità di lungo raggio alternativa alle linee affittate e per la connettività edificio-edificio. Operante sui 5.8 GHz e collegando ad oltre 50 Km.
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	· BreezeACCESS LB, che è un sistema di servizi aggiuntivi di accesso a banda larga senza fili punto-punto, ISP (Internet Service Provider) senza fili. Fornisce servizi aggiuntivi sotto una infrastruttura ed un sistema di gestione e funzioni come un ponte trasparente.
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	· BreezeACCESS SU-M, un’unità mobile di sottoscrizione di dati senza fili per la sicurezza pubblica e altre applicazioni mobili.
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Verranno analizzate solo le caratteristiche dei prodotti ritenuti opportuni ai fini di questo progetto, vale a dire BreezeNET B, BreezeACCESS VL e BreezeNET DS.11, rispettivamente per la connettività punto-punto, punto-multipunto e bridge.

BrezzeNET B

· BreezeNET B, soluzione ottimale per collegamenti radio punto-punto. BreezeNET B è una famiglia di soluzioni per collegamenti radio punto-punto, che opera senza licenze nella banda dei 5 GHz. E’ un’alternativa ideale, con costi ridotti, alle dispendiose linee affittate per collegamenti immediati tra uffici locali periferici e sede aziendale e tra edifici isolati di campus o di zone industriali. Gli ISP (Internet Service Provider) possono, inoltre, utilizzare BreezeNET B, quale collegamento wireless potente e con costi ridotti, per trasmettere i loro dati punto-multiplo verso la loro rete di accesso Internet, eliminando la necessità delle costose linee affittate su infrastrutture basate su linee fisiche. 
· Funzionamento anche con i collegamenti con assenza di linea di vista. Alvarion ha sviluppato BreezeNET B per fornire una soluzione fattibile ed economica per applicazioni punto-punto in aree industriali ed urbane, nelle quali non sempre è disponibile una piena visibilità. BreezeNET sfrutta le più avanzate tecnologie outdoor e la modulazione OFDM. Grazie all’impiego di un FEC (Forward Error Coder), che contrasta efficientemente il rumore di tratta e l’effetto dei cammini multipli, BreezeNET  è particolarmente efficace in ambienti NLOS. BreezeNET, grazie alle sue elevate prestazioni, è in grado di fornire ai Service Provider una funzione efficace per collegamenti punto-punto, che consente di collegare un numero significativo di utenti, che sarebbero altrimenti inaccessibili a causa delle restrizioni dovute all’assenza della linea di vista.
· Superamento del Digital Divide in un ampio campo di ambienti punto-punto. Le imprese, le municipalità, i campus universitari, le forze di polizia e tutte le istruzioni private e pubbliche hanno tipicamente infrastrutture distribuite, sparse su un’estesa area urbana o rurale. Le soluzioni punto-punto BreezeNET B permettono di realizzare un collegamento istantaneo tra edifici. Gli Enti che confidano sulle condizioni Ethernet/LAN non devono più preoccuparsi dell’isolamento dalla rete dei loro uffici ed edifici remoti; BreezeNET B offre un collegamento radio impenetrabile, efficiente e protetto con una trasmissione a larga banda, che copre grandi distanze in condizioni ambientali sfavorevoli e metereologicamente avverse.
· Interfaccia via radio con elevato grado di protezione. BreezeNET B supporta applicazioni riservate di sicurezza tramite l’impiego opzionale dell’autenticazione e/o della crittografia dei dati, utilizzando gli algoritmi AES o WEP con chiavi a 128 bit. Il sistema supporta anche VLAN, rendendo semplice il funzionamento protetto ed i servizi VPN e consentendo ad utenti ed uffici remoti di accedere nel modo corretto alla rete aziendale. 

· Versioni del prodotto. BreezeNET B è disponibile in due principali versioni, BreezeNET B14 e BreezeNET B28, che differiscono principalmente per il throughput. Ogni versione del prodotto è disponibile con un’antenna integrata con guadagno 21dBi o con un connettore per un’antenna esterna (caso in cui può essere usata un’antenna piatta da 23 o 28 dBi, sia un’antenna parabolica da 31 dBi). 
· Progettato per durare. Tutti i prodotti BreezeNET B sono costituiti da robuste unità da esterno, progettato per operare in condizioni ambientali difficili e per supportare persino le più severe condizioni ambientali. Tipicamente le unità da esterno hanno un link budget sensibilmente più elevato rispetto alle unità da interno e pertanto hanno performance e disponibilità migliori. 
· I componenti del sistema BreezeNET B.
L’Unità Base (BU) è installata ad un lato del punto-punto e si connette ad un server centrale o ad Internet. L’unità BU è composta da due parti: unità da interno universale (IDU) ed unità da esterno (ODU).
Il Bridge Remoto (RB) è posto nel lato remoto della connessione PTP per collegare l’utente finale con la BU collocata in posizione centrale. Anche l’RB è composto da IDU ed ODU. 
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BreezeNET DS.11

· Collegamenti wireless sicuri ed affidabili. BreezeNET DS.11 ha un’architettura indoor-outdoor affidabile con ottimizzazione di range e capacità, utilizza la tecnologia DSSS, ideale per la connettività veloce ed affidabile tra edifici, ottima per servizi per applicazioni broadband in ambienti LAN fisse co-locati. DS.11 è stato progettato per la trasmissione nella banda dei 2.4 GHz, nella quale non sono richieste licenze. DS.11 richiede un cablaggio a basso costo, è semplice da installare, è modulare per permettere un’eventuale rapida espansione e si integra facilmente nelle reti Ethernet esistenti con evidente beneficio per quanto riguarda i costi. La velocità e la semplicità di installazione e la gestione remota tramite SNMP di DS.11 consentono uno sviluppo rapido ed una semplice espansione per far fronte ai cambiamenti richiesti nell’ambito della rete. BreezeNET garantisce una sicurezza avanzata per prevenire intercettazioni ed intrusioni nel corso dell’utilizzo all’aperto. Per la protezione del collegamento wireless è utilizzato il protocollo WEP a 128 bit, scrambling proprietario ed controllo dell’autorizzazione basato sull’indirizzo MAC.

· Componenti del sistema BrezzeNET DS.11. 
L’Unità Base (BU) è utilizzata per connettere un sito centrale ad un massimo di 128 siti remoti. E’ collegata direttamente ad una rete Ethernet 10Base-T.
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Il Bridge Remoto (RB) connette una rete remota di tipo Ethernet ad un sito centrale e può gestire fino a 1024 stazioni. Il RB è collegato direttamente ad una rete Ethernet 10Base-T.
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BreezeACCESS VL

· Accesso wireless a banda larga che infrange le barriere. BreezeACCESS VL offre una combinazione ineguagliata di capacità di copertura e di prestazioni da accesso per fornire un collegamento radio punto-multipunto su un’ampia varietà di terreni. Consente ai service provider di estendere l’accesso a banda larga ad una clientela fortemente orientata all’acquisto del servizio, che comprende coloro che hanno una visibilità ottica impedita od ostruita. BreezeACCESS VL è un sistema radio a larga banda punto-multpunto che offre un’alta capacità ed un’avanzata tecnologia OFDM e che connette in modo affidabile clienti anche in celle di non piena visibilità. La tecnologia OFDM supera gli ostacoli, come alberi ed edifici, con un’attivazione semplice e veloce.
· Ampia suite per l’accesso. Le suite per l’accesso di Alvarion offre capacità ineguagliabile, che includono:
· Installazione agevole ed un processo di configurazione che utilizza l’ATCP (Automatic Transmit Power Control – Controllo Automatica di Potenza Trasmessa) che semplifica l’installazione ed assicura la trasmissione ottimale del collegamento.

· Modulazione adattiva, per prestazioni di elevata qualità, e la regolazione automatica di trasmissione, per consentire un collegamento continuo e robusto. 

· Meccanismi straordinari di QoS, che comprendono la gestione della banda e l’attuazione delle priorità di traffico.

· Capacità di sicurezza, che includono autenticazione, trasmissione con crittografia basata su WEP ed AES e funzione VLAN.

· Controllo avanzato dell’accesso, che include il filtraggio del protocollo e l’ottimizzazione della trasmissione radio.

· Eccellenti opzioni di gestione, che includono una gestione basata su SNMP, l’upgrade remoto del software, il controllo della versione ed anche l’upload ed il download della configurazione da remoto .

· I componenti del sistema BreezeACCESS VL. BreezeACCESS VL è una soluzione, che consiste di un’unità di accesso della stazione base e di apparati CPE (Customer Premise Equipment) da installare presso gli utenti. Le unità di accesso della stazione base sono disponibili come unità modulari o stand-alone. Gli apparati CPE sono disponibili in vari modelli, diversi tra loro per la larghezza di banda e per configurazione.
Installate nel sito della stazione base, le Unità d’Accesso (AU) comunicano con le Unità Utente. Ogni AU si connette alla rete tramite un’interfaccia standard IEEE 802.3 Ethernet 10/100BaseT (RJ-45) e si collega all’unità da esterno con un cavo CAT-5. 
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Installate presso i clienti, le Unità Utente (SU) abilitano la connessione dati del cliente con l’AU, supportando utenze finali singole o multiple. Le SU forniscono un’efficiente piattaforma per servizi ad alta velocità Internet o Intranet sempre attivi. Ogni SU si connette alla rete con un’interfaccia standard IEEE 802.3 Ethernet 10/100 BaseT (RJ-45) e si collega all’unità da esterno con un cavo CAT-5. Ogni SU comprende una piccola unità da esterno montata a palo ed un’antenna integrata. 
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Le figure sottostanti rappresentano i cavi col quale si collegano i dispositivi di cui sopra e l’interfaccia usata per collegarli. 
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Cavo CAT-5
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RJ-45


Per quanto riguarda i prodotti Wi-Fi delle aziende in questione, gli apparecchi della Harpax sono i seguenti.

	· Bridge VIP 110-24 a 2.4 GHz 9 Mbps effettivi (( 22 Mbps), per collegamenti LAN to LAN fino a 7 Km. Protocollo proprietario e password a 32 bit. Chassis waterproof e PoE per installazione in esterni. Due ingressi d’antenna per funzioni di ripetitore e splitter (solo per la stazione base).
	


	· Bridge AWE 120-24 a 2.4 GHz 9 Mbps effettivi (= 22 Mbps), per collegamenti LAN to LAN fino a 7 Km. Protocollo proprietario e password a 160 bit. Installazione in interni o esterni.
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	· Bridge AWE 45-24 a 2.4 GHz 3.5 Mbps effettivi (= 11 Mbps), per collegamenti LAN to LAN fino a  7 Km. Protocollo proprietario e password a 160 bit.
	




	· Bridge Ultima3 a 5.8 GHz 10 Mbps effettivi (( 24 Mbps), per collegamenti LAN to LAN. Protocollo proprietario e password a 160 bit. Housing waterproof e PoE per installazione in esterni. 
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Il prodotto che più di tutti è adatto allo scopo di questo progetto è il bridge VIP 110-24. Di seguito vengono riportate le sue caratteristiche principali.

Bridge VIP 110-24
· Facile installazione. Il Vip 110-24 è stato specificamente disegnato per operare su lunghe distanze. Tutte le componenti elettroniche sono incluse in un’unità sigillata per esterni montata in prossimità delle antenne della rete. Questa unità per esterni riduce il tempo d’installazione ed elimina la perdita dovuta ai cavi, aumentando così il raggio. Per collegamenti a lungo raggio, dove le antenne hanno bisogno di essere montate su torri e tetti, questa configurazione riduce i costosi cavi e migliora le performance del sistema. 
· Qualità del Servizio. Tutta la banda può essere divisa tra tutte le radio attive nella rete, ma se la rete richiede allocazione di banda larga, il protocollo VINE supporta diversi livelli di QoS assegnato alle radio. Questo permette ad un Internet Service Provider di fornire diversi piani di servizio per tassi differenti. Comunque, se la radio non è attiva, la banda larga assegnata non è sprecata, è divisa tra tutte le altro radio attive.
Le soluzioni proposte da Retematica invece sono dei prodotti della Avaya, azienda leader nel settore. Questa azienda fornisce un elevato numero di soluzioni wireless. Ne vengono di seguito illustrate alcune:
	· W110
	L’Access Point WLan Avaya W110 è semplice, conveniente e facile da installare. E’ un apparecchio radio singolo tribanda (802.11a/b/g). Accetta molte delle antenne esterne già offerte da Avaya per estendere il raggio di copertura se necessario. 

	· W310
	Il gateway Avaya W310 è uno switch a 16 porte basato sull’802.3a abilitato al PoE. Fornisce una gestione intelligente centralizzata degli Access Point associati.

	· AP-6
	L’Access Point Avaya AP-6 è un Access Point basato sull’802.11g, con con caratteristiche e performance a livello aziendale. Supporta anche i client 802.11b esistenti, proprio come i nuovi client 802.11g. E’ semplice da installare e fornisce il massimo della sicurezza e della flessibilità.

	· AP-8
	L’Access Point tribanda AP-8 fornisce una potenza di trasmissione di 100mW per sviluppare un’eccellente raggio d’azione. L’AP-8 è composto di antenne a 2.4 e 5 GHz che forniscono copertura verticale e orizzontale. Supporta l’ultimo standard di sicurezza (WPA) ed è aggiornabile con l’AES e l’802.11i. Include selezione automatica del canale, potenza di trasmissione regolabile e connettori ad antenne esterne. 

	· AP-3
	L’Access Point Avaya AP-3 estende il raggio di un rete Ethernet e fornisce un conveniente percorso di migrazione alla tecnologia basata sui 5 GHz. Permette inoltre di fornire connettività a 11 e a 54 Mbps. Basta cambiare la carta e aggiornare il software si ottiene il livello di performance necessario. 

	· AS-1
	L’Access Server Avaya AS-1 porta le reti wireless il aree pubbliche con alto traffico come aeroporti, centri congressi, hotel, auditorium, classi… Maggiore autenticazione e sicurezza consentono l’accesso solo agli utenti autorizzati. Una robusta trasmissione significa che l’AS-1 può persino ospitare grandi spazi dove l’eco delle trasmissioni radio è stato in precedenza un problema. Ogni unità AS-1 può gestire fino a 50 clienti contemporaneamente, i quali si possono connettere alla WLAN attraverso qualunque standard conforme al Wi-Fi. 

	· Extender
Antennas
	L’Extender Antennas può incrementare la distanza le trasmissioni all’interno di un edificio dal 15 al 30%, accrecendo le performance dell’intera rete wireless. Si tratta di un apparecchio per interni con performance fino a 5 dBi. Può anche incrementare la velocità di trasmissione dei dati. 

	· PC Card e USB
Client 
	Le Pc Pard Avaya, grazie alla robustezza, alla sicurezza e allo standard 802.11b, rendono possibile costruire reti che in precedenza sarebbero state troppo costose o troppo complesse. Forniscono trasmissioni a 11 Mbps. La Silver Card usa il WEP a 64 bit, mentre la Gold Card la cifratura RC4 a 128 bit. Lo stesso vale per le USB Client.


Il prodotto che sicuramente più di ogni altro è stato ideato per realizzare progetti come questo è 
l’AS-1. Queste sono in dettaglio le sue caratteristiche. 
Wireless AS-1 Access Server
· Reti wireless per spazi pubblici. L’AS-1 estende la convenienza e la forza del networking in spazi pubblici ad alto traffico, inclusi aeroporti, centri congressi, hotel, auditorium, classi. Ogni access server può gestire fino a 50 connessioni client contemporaneamente. 
· Autenticazione di ogni utente. Connettere un’area pubblica necessita di affidabilità, distinguendo tra utenti autorizzati e non. Per questo l’AS-1 autentica gli utenti con il protocollo RADIUS.
· Reti wireless per applicazioni sensibili alla sicurezza. L’AS-1 offre un esauriente sicurezza oltre l’autenticazione RADIUS. Hacker inesperti vengono ostacolati dal DSSS. Gli hacker più esperti sono invece bloccati dal MAC basato su Tabelle di Controllo degli Accessi. Per una maggiore protezione è inoltre possibile utilizzare la cifratura RC4 a 64 bit. Infine è sempre possibile ricorrere a soluzioni VPN. 
· Velocità oltre gli 11 Megabits per secondo. L’AS-1 trasmette a 11 Mbps, più veloce di una linea Ethernet. Così è possibile sostenere comunicazioni a banda larga con laptop o PDA o altri client wireless. 
· Gli standard di rete. Le soluzioni wireless della Avaya sono fortemente basate sullo standard per WLan IEEE 802.11b/g. Si hanno una connettività robusta e affidabile e le alte performance di una LAN cablata, ma con la mobilità, la flessibilità e i bassi costi del wireless. Grazie alla piena compatibilità dei prodotti wireless Avaya con le esistenti reti cablate e senza fili, è possibile utilizzarli per costruire una infrastruttura wireless completa, aggiunta ad una esistente rete locale senza fili o aggiungendo una estensione senza fili ad una rete locale cablata. 
CAPITOLO 4: SCELTE

Progettare l’installazione di una rete wireless non è un processo univoco, ogni rete è un caso a sé stante, ogni città ha un territorio diverso dalle altre. Iniziamo con l’illustrazione di altri progetti simili a questo, per poi passare a capire cosa ci ha portato a fare alcune scelte invece che altre. 
Progetti analoghi
Università degli Studi di Urbino

Un esempio molto simile al nostro è la connessione attraverso apparecchiature wireless dell’Università degli Studi di Urbino con il suo campus universitario. In questo caso la rete è più semplice della nostra, ma in ogni caso l’implementazione è all’incirca la stessa. Il progetto in realtà non è riconducibile all’intera Università, ma solo alla Facoltà di Economia. 

Questo è stato realizzato installando un’antenna punto-multipunto sull’Ateneo diretta verso il campus e degli Access Point all’interno del campus stesso, per permettere agli studenti disabili di seguire le lezioni senza doversi spostare dalla loro camera. Inoltre tutti gli studenti hanno ora la possibilità di connettersi ad Internet a qualunque ora del giorno per poter scaricare esercizi, dispense, programmi e quant’altro. Questa infrastruttura ha inoltre permesso di installare alcuni Access Point anche all’interno della Facoltà, permettendo così non solo agli studenti nel campus ma anche ai professori e agli studenti all’interno dell’Ateneo di collegarsi alla rete. 

L’autenticazione degli studenti e dei professori è stata implementata tramite username e password attraverso una pagina HTML di login su SSL (Secure Socket Layer, protocollo per la protezione crittografica delle comunicazioni attraverso una rete). 

Questo ha però creato un altro problema, cioè la necessità di differenziare gli utenti professori dagli  utenti ricercatori e dagli utenti presidenti e dagli utenti studenti ecc. Questo problema è stato rapidamente risolto inserendo un server RADIUS (Remote Administration Dial-In User Services), al quale gli utenti si collegano e da cui vengono autenticati e autorizzati a collegarsi alla rete. A questo server è naturalmente collegato un database nel quale sono registrati tutti gli utenti autorizzati ad accedere alla rete e la loro classe di appartenenza (Professore, Ricercatore, Studente ecc). La configurazione di questo server e del database sono state rese possibili attraverso un’interfaccia Java. La Figura 4 illustra la struttura della rete descritta sopra. 
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Figura 4: Struttura della WLAN dell'Università degli Studi di Urbino

E’ attualmente in discussione un progetto che estenderà questa rete anche alla Facoltà di Sociologia, e permetterà agli studenti di fare roaming nelle varie zone dell’Ateneo. 

Comune di Acqualagna
Il Comune di Acqualagna è un piccolo paesino di 4000 abitanti situato nell’entroterra marchigiano. E proprio qui è stata sviluppata Townet, una rete cittadina wireless nata come soluzione al digital divide che sfrutta le tecnologie HiperLAN e Wi-Fi. Questa rete ha permesso lo sviluppo territoriale attraverso la distribuzione di servizi innovativi anche in un territorio ostile come questo. 

La nuova rete cittadina di Acqualagna, nasce come risposta a due distinte esigenze. In primo luogo il Comune si trovava escluso dai servizi di banda larga terrestre, che permettono il trasporto di dati, immagini e voce ad alta velocità, aumentando così il divario tecnologico (digital divide) con altre realtà limitrofe. In secondo luogo, il Comune ha posto le basi tecnologiche per lo sviluppo di soluzioni di e-government, di nuovi servizi per i cittadini e imprese e nuove soluzioni di controllo.

Il progetto prevede l’installazione di una rete con tecnologia Wi-Fi capace di coprire inizialmente la maggior parte del territorio cittadino, per allargarsi successivamente all’intero comune. L’intera rete è poi collegata, attraverso un collegamento a banda larga, direttamente con la Provincia di Pesaro e Urbino. Questa struttura è illustrata nella Figura 5. 
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Figura 5: Schema di funzionmento di Townet
Anche qui, com’è possibile vedere nella Figura 5, è stato utilizzato un server RADIUS per l’autenticazione degli utenti (sempre ovviamente attraverso una pagina HTML su SSL), e un Firewall che protegge i computer da connessioni indesiderate. 

La tecnologia utilizzata nelle reti Townet prevede l’integrazione di due differenti soluzioni. La prima per il trasporto del segnale a lunga distanza, attraverso l’utilizzo di collegamenti HiperLAN a 5.4 GHz,  ed una seconda per la creazione di celle locali per il collegamento dei client attraverso tecnologia standard a 802.11 a 2.4 GHz. Come è possibile vedere nella Figura 5, la rete cittadina Townet di Acqualagna prevede la realizzazione di due dorsali in tecnologia Hiperlan in grado di coprire facilmente buona parte del territorio cittadino. 
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Figura 6: Acqualagna - zona coperta dal servizio
Questa tecnologia permette di creare rapidamente l’infrastruttura, che rappresenta la base sulla quale diffondere i nuovi servizi. Chiunque ne farà richiesta, dotandosi di semplici apparati wireless, potrà accedere alla rete e usufruire dei suoi servizi.
Comunità Montane dell’Alto e Medio Metauro, del Catria e Cesano 

La rete che si sta sviluppando in questo momento all’interno della Provincia di Pesaro e Urbino collega attualmente 2 Comunità Montane, per un totale di 12 Comuni e ben 100 km di copertura totale, la più elevata estensione in Italia. Il progetto in realtà prevede la connessione di 5 Comunità Montane, 46 Comuni e 67 sedi collegate in cui sono presenti 3 Aziende sanitarie, e proprio in questa direzione si sta lavorando, per assicurare, come già succede nelle 2 Comunità Montane interessate, servizi di Anagrafe e Sanitari.
[image: image31.emf]FRATTEROSA

PERGOLA

SERRA

S. ABBONDIO

FRONTONE

MONTE 

PAGANUCCIO

FERMIGNANO

CA’ MIGNONE

URBINO

N T T

PETRIANO

MONTECALVO

SAN LORENZO

IN CAMPO

FRATTEROSA

PERGOLA

SERRA

S. ABBONDIO

FRONTONE

MONTE 

PAGANUCCIO

FERMIGNANO

CA’ MIGNONE

URBINO

N T T

PETRIANO

MONTECALVO

SAN LORENZO

IN CAMPO


Figura 7: Struttura della rete esistente tra le comunità montane marchigiane
Le nostre scelte

Nel progettare una WLAN, il primo passo è chiedersi a cosa servirà la rete e quali saranno gli utenti. In questo caso la rete può essere costituita per due ragioni principali: o per connettere gli uffici pubblici della città tra loro, o per permettere ai cittadini il massimo della mobilità all’interno della loro città. Probabilmente la soluzione migliore è scegliere entrambe le opzioni e implementare una rete che permetta sia ai cittadini di collegarsi anche dalle panchine lungo il viale principale, sia ai dipendenti degli uffici pubblici di scambiarsi dati nella massima sicurezza.

In secondo luogo è importante scegliere quale tecnologia utilizzare. In questo caso le opzioni tra cui scegliere sono tre: Wi-Fi, HiperLAN e Wi-Max. Analizziamo insieme i motivi che ci hanno portato a scegliere o meno ogni tecnologia.
La decisione di non affidarci al Wi-Fi è dovuta al fatto che il raggio di copertura degli apparecchi che utilizzano questa tecnologia è di sole poche decine di metri, e per coprire un’area di vari chilometri come quella in questione sarebbero necessari troppi Access Point. Questo comporterebbe quindi una spesa eccessiva, rendendo il rapporto costi/benefici nettamente sfavorevole all’installazione della rete. Ciò non toglie che gli utenti finali dovranno utilizzare una connessione di tipo 802.11a/b/g per collegarsi alla rete, quindi verranno installati degli hot spot (punti pubblici di accesso) conformi a questo standard. Quindi in realtà verranno utilizzate 2 tecnologie: una a lunga distanza per connettere tutta la città, e una a breve distanza per far collegare gli utenti. Questo concetto sarà probabilmente più chiaro in seguito.
Tornando alla scelta della tecnologia “a lungo raggio” da utilizzare, le ragioni principali per il quale invece è stato deciso di scartare lo standard 802.16 sono due.

Il primo è un motivo prettamente economico-legislativo: la legge attualmente vigente in Italia (ed in Europa) stabilisce che per l’utilizzo di questa tecnologia sia necessario richiede al Ministero delle Comunicazioni una Licenza d’uso da pagare non solo al momento del rilascio, ma ogni anno per il rinnovo della licenza. Anche qui è palese il risparmio in tempo e denaro nello scegliere una tecnologia “unlicensed”, per il quale è sufficiente una semplice Autorizzazione Generale e la successiva iscrizione presso il Registro degli Operatori di Comunicazione.
Il secondo motivo è invece più pratico: attualmente è possibile acquistare apparecchi che permettono di connettersi alla rete non utilizzando lo standard 802.11b/g, ma direttamente utilizzando l’802.11h (HiperLAN/2). Naturalmente questa soluzione è adatta ad utenti quali scuole, uffici pubblici, aziende, ecc, non ai singoli cittadini. Questo è invece impossibile con la tecnologia 802.16. Quindi non solo la facilità legislativa nell’installazione della rete, ma anche una doppia possibilità di connettività per i cittadini. 
Per questo motivo abbiamo ritenuto che la scelta più adeguata fosse utilizzare prodotti basati sullo standard HiperLAN/2. Inoltre è uno standard non giovanissimo (a differenza del Wi-Max), quindi già sperimentato in altri contesti (anche cittadini) e più volte perfezionato e ritoccato nei suoi difetti.
Altro passo molto importante nella progettazione di una rete wireless è lo studio del territorio nel quale bisogna installare la rete. Il nostro territorio non è particolarmente ostile: non ci sono montagne né valli, nessun ostacolo quindi per le onde radio, se non i numerosi edifici che affollano la zona. Questo impone quindi, in ogni caso, che le antenne scelte utilizzino la tecnologia NLOS (Non Line of Sight), che ricordiamo permette che le antenne non debbano necessariamente trovarsi in perfetta visibilità tra loro. Questo naturalmente riduce il numero di antenne da installare. Nella Figura 8 è riportato un esempio del vantaggio (anche economico) di questa tecnologia:

[image: image32]
Figura 8: Vantaggio dell'NLOS
Un altro dei problemi di cui tenere conto, oltre agli ostacoli fisici, è quello delle interferenze. Fortunatamente anche questo problema è risolto dallo standard HiperLAN, grazie alla Selezione Dinamica della Frequenza (DFS), obbligatoria in Europa per i prodotti HiperLAN secondo le specifiche dell’ETSI. Questo meccanismo permette alle antenne di accordarsi per cambiare momentaneamente canale di trasmissione nel caso di interferenze. E’ riportato nella Figura 9 un esempio del funzionamento del DFS:
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Figura 9: Esempio di funzionamento della tecnologia DFS
Copertura

Questa implementazione prevede quindi l’integrazione di due differenti soluzioni, come è possibile constatare osservando la Figura 10. La prima per il trasporto del segnale a lunga distanza, attraverso l’utilizzo di collegamenti HiperLAN a 5.4 GHz, ed una seconda per la creazione di celle locali per il collegamento dei client attraverso tecnologia a standard 802.11b/g a 2.4 GHz o 802.11a a 5 GHz. 
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Figura 10: Particolare sulla coesistenza dei due standard
Questo progetto in particolare prevede la realizzazione di diverse dorsali in tecnologia HiperLAN (come in Figura 10) in grado di coprire facilmente buona parte del territorio cittadino, all’interno delle quali sarà possibile installare dei punti di accesso pubblici ai quali i cittadini e i dipendenti pubblici potranno accedere (come in Figura 11). 
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Figura 10: Esempio di posizionamento di Hot Spot

Su questo punto è necessario spendere ancora due parole. Non è stato, infatti, considerato che utilizzando due tecnologie per connettere la città, sarà anche possibile utilizzare entrambe le tecnologie per utilizzare i servizi offerti. Non è infatti obbligatorio che i clienti utilizzino lo standard 802.11a o quello 802.11b/g, ma è anche possibile che aziende o scuole o altri utilizzino per la connessione (ovviamente a prezzi diversi) anche lo standard HiperLAN (802.11h).
Infine è importante porre l’accento sull’opportunità di roaming, cioè passare da una copertura ad un’altra, da un Hot Spot ad un altro senza perdere connettività, aspetto importante per chi ha la necessità di spostarsi continuamente, come chi deve continuamente saltare da una sede all’altra della sua società, o chi fa il rappresentante di commercio, ecc. 

Studiando la mappa e la copertura ADSL della città sono state sviluppate alcune proposte, illustrate nelle cartine riportate nelle pagine a seguire. 
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Figura 11: Ipotesi di progetto 1

Nella soluzione proposta in Figura 11 sono utilizzate, nel migliore dei casi (cioè nel caso in cui il punto B rientri effettivamente nel raggio d’azione delle antenne posizionate nel punto A), solo tre antenne point-to-multipoint a 90°, mentre nel peggiore dei casi dovrà essere utilizzata anche un’antenna point-to-point per collegare il punto A al punto B. 

In questo caso si nota che, anche se il centro della città è totalmente coperto dalle antenne installate nel punto A, le zone un po’ più limitrofe non sono ben collegate. Indicata dalla freccia blu c’è la zona di San Silvestro, attualmente sprovvista di collegamento ADSL. Utilizzando questa soluzione questa zona rimarrebbe comunque sprovvista di collegamento a banda larga. 

 Localizzazione antenne:

A: COMUNE DI PESCARA - LUNGO MARE COLOMBO CRISTOFORO 1
B: COMUNE DI PESCARA - VIA RUBICONE 15
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Figura 12: Ipotesi di progetto 2
Nella Figura 12 è invece illustrata un’altra soluzione, la quale utilizza invece tre antenne point-to-multipoint a 120° nei punti A, B e C (dove A riceve il segnale da B, senza il bisogno di installare antenne point-to-point per collegarle) e un’antenna point-to-point che collega il punto B al punto C. In questo modo però, come si può notare, la copertura del territorio non è totale, ci sono numerose aree scoperte che dovrebbero essere collegate con apparecchiature Wi-Fi, quindi con un maggiore costo e una minore copertura rispetto ad altre possibili soluzioni. Inoltre è da notare che le antenne PMP (Point-MultiPoint) con un angolo di 120° riducono la potenza del segnale e quindi il raggio d’azione delle antenne stesse rispetto ad un angolo inferiore. 
Localizzazione antenne:
A: COMUNE DI PESCARA - VIA DEL CIRCUITO 69
B: COMUNE DI PESCARA - VIA GIARDINO 32
C: COMUNE DI PESCARA - VIA RUBICONE 15
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Figura 13: Ipotesi di progetto 3
Quella descritta dalla Figura 13 è probabilmente la soluzione migliore: utilizza tre antenne point-to-multipoint a 60° (e quindi con un maggior raggio d’azione delle altre due ipotesi) e una point-to-point. In questo modo la connettività è assicurata in tutto il territorio, quindi non solo al centro della città (per collegare tutti gli uffici pubblici comunali), ma anche in zone come San Silvestro, l’aeroporto, la stazione, ecc, che ritengo siano punti strategici per la connettività della cittadinanza.

In questo modo è possibile far nascere Hot Spot praticamente in qualunque parte della città, fornendo una perfetta mobilità a tutti: impiegati, cittadini, turisti, studenti, ecc.
Localizzazione antenne:

A: COMUNE DI PESCARA - LUNGO MARE COLOMBO CRISTOFORO 1

B: AEROPORTO PASQUALE LIBERI – VIA TIBURTINA
Per questa terza ipotesi di progetto è inoltre stata sviluppata una proposta di posizionamento di Hot Spot, evidenziando gli edifici pubblici interessati in vari colori, come mostra la Figura 14.
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Figura 14: Proposta di posizionamento di Hot Spot.
I punti di accesso ideali per i cittadini sono probabilmente la biblioteca, l’aeroporto, la stazione, il porto, forse le poste, e probabilmente alcuni parchi pubblici in cui potrebbero esserne installati degli altri, mentre gli altri punti di accesso sono specifici per la Pubblica Amministrazione, permettendo di portare la connettività all’interno degli uffici pubblici, delle stazioni dei Carabinieri e della Polizia (con i conseguenti vantaggi per la sicurezza della città), dell’ospedale ecc, nodi che faranno tutti parte della stessa rete, con i relativi vantaggi che ne proverranno dal punto di vista della velocità di trasferimento delle informazioni, di una più efficiente collaborazione e di una maggiore protezione dei dati. 
Infine è giusto spendere qualche rigo per la copertura della zona di San Silvestro. Come è possibile vedere nella Figura 15, esiste un solo punto pubblico all’interno di questa zona della città, quindi probabilmente sarà necessario chiedere il permesso ad alcuni cittadini di installare queste antenne sui tetti delle loro case. In questo modo sarebbe possibile dare connettività a banda larga anche a questa zona che ne è ora sprovvista. Un’altra soluzione sarebbe mettere le antenne lungo la strada, su dei pali installati appositamente. Probabilmente ne basterebbero tre o quattro per coprire un territorio di meno di 1Km2. La Figura 15 illustra una possibile soluzione di copertura.
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Figura 15: San Silvestro e sua copertura.

Configurazione della rete presso stazioni fisse

A questo punto non resta che decidere la configurazione della rete.
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Figura 16: Ipotesi di configurazione della rete
Innanzitutto l’intera rete sarà gestita utilizzando il protocollo SNMP (Simple Network Management Protocol), che definisce le modalità di scambio di informazioni tra apparecchiature di rete, consentendo agli amministratori di tenere sotto controllo le performance della rete e di accorgersi in tempo reale del manifestarsi di malfunzionamenti.

E’ importante poi inserire un server RADIUS (Remote Administration Dial-In User Services), cioè una macchina al quale gli utenti si collegano e da cui vengono autenticati e autorizzati ad usare i servizi di rete protetti dal server in questione. E’ possibile, tramite i profili, determinare quale classe di servizio assegnare ad ogni utente. Grazie al server RADIUS i dati vengono cifrati, ma con un protocollo ben più potente del WEP: il RADIUS utilizza il protocollo di autenticazione EAP-MD5 (Extensible Authentication Protovol – Message Gigest 5), uno degli ultimi arrivati nella famiglia dei protocolli di sicurezza. Il protocollo WEP invece, come si capisce dal suo nome (Wired Equivalent Privacy), non è mai stato progettato per fornire una sicurezza totale, bensì per fornire lo stesso livello di privacy disponibile sulla rete cablata, semplicemente cifrando i dati. 
Fondamentale in una rete di questo tipo è uno switch, dispositivo in grado tra l’altro di consentire agli utenti collegati di creare delle VLAN (Virtual LAN, insiemi di macchine che si comportano come se fossero reti separate) per proteggere meglio i loro dati. Lo switch trasmette i pacchetti solo agli indirizzi di destinazione richiesti eliminando il traffico aggiuntivo (il surplus generato dagli hub). 
Sarà importante inserire anche dei firewall nella rete. I firewall proteggono i computer dietro di loro da connessioni indesiderate provenienti da internet o comunque intrusi dall’esterno, bloccandone le cosiddette porte attraverso le quali le applicazioni inviano e ricevono dati da e per Internet. Naturalmente le apparecchiature in commercio sono già fornite delle misure di sicurezza opportune, tra cui anche un firewall se necessario. E’ fondamentale che anche gli Hot Spot siano forniti di firewall, in modo che il traffico venga analizzato già dal punto di ingresso, individuando immediatamente qualsiasi tentativo di registrazione non autorizzato.
I prodotti in commercio, o perlomeno i più accreditati, sono muniti anche di un server DHCP (Dynamic Host Configuration Protocol) per l’assegnazione dinamica degli indirizzi IP e di un NAT (Network Address Translation) che permette a più apparecchi di condividere un singolo indirizzo IP, in modo che tutti i computer sulla rete possano usare l’indirizzo assegnato dal provider all’Access Point. 
Infine posizionerei un router, con firewall integrato, tra il RADIUS e Internet. I router sono macchine che agiscono da punto di contatto tra reti diverse (in questo caso la WLAN comunale ed Internet), conoscendo la “strada” da far intraprendere ad ogni pacchetto per raggiungere la destinazione voluta. 
Per tutti quelli che volessero implementare una maggiore sicurezza, possono utilizzare una VPN (Virtual Private Network) per accedere all’Hot Spot, garantendo così massima protezione del tratto più a rischio di una WLan. Le VPN (o Extranet) sono delle reti con tecnologia TCP/IP che connettono tra loro le reti locali aziendali, limitandone l’accesso ai soli utenti autorizzati.
E’ importante inoltre ricordare, come già detto in precedenza, che per connettersi alla rete sarà possibile utilizzare tutte le tecnologie disponibili (802.11a, 802.11b/g e 802.11h), ma per far ciò sarà necessario installare apparecchiature diverse per ogni tecnologia, quindi ogni cella assicurerà la connettività attraverso una particolare tecnologia. Esistono comunque attualmente non dispositivi che permettono la connessione non solo attraverso i due standard compatibili 802.11b e 802.11g, ma anche degli innovatici dispositivi tribanda che oltre i due standard di cui sopra, permettono la connessione anche attraverso l’802.11°, anche se con qualche perdita di prestazione. Quindi sarà possibile avere celle solo 802.11b, oppure celle 802.11b/g o celle 802.11a/b/g. La Figura 17 spiega meglio questo concetto.
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Figura 17: Esempio di differenti celle per differenti tecnologie

Ultimo, ma non meno importante è l’aspetto della “scalabilità”. Questa rete infatti non è progettata per mantenere questa  configurazione in eterno, non si presuppone che la rete resterà sempre delle stesse dimensioni. La pura e semplice presenza di una tecnologia che abilita gli utenti a fare nuove cose tende ad ampliare il suo utilizzo. Questo vuol dire che molto probabilmente la rete verrà in futuro ampliata, raggiungendo aree della città che ora non rientrano nella copertura di questo progetto, o magari coinvolgendo altri comuni della provincia che hanno problemi di digital divide. 
A questo punto entrano in ballo le economie di scala: il costo medio per collegare altre zone (urbane o extraurbane che siano) diminuirà al crescere del numero di antenne installate. Infatti, non sarà necessario acquistare ed installare altri server RADIUS e router o configurare altri firewall e server DHCP, queste sono spese che è necessario affrontare solo inizialmente, un po’ come per la produzione di CD musicali. 
Studio economico del progetto
La scelta delle apparecchiature non è stata semplice, soprattutto per quanto riguarda i vari server, router, switch ecc, dato che a differenza delle antenne HiperLAN la gamma di prodotti sul mercato è molto più vasta e la competizione tra le varie case produttrici è sempre più agguerrita.
Alla fine la scelta è ricaduta sui prodotti Cisco, per la quale il rapporto qualità/prezzo è risultato il migliore. 
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Per l’analisi del territorio, il test delle apparecchiature sul campo, l’installazione delle antenne e l’installazione del software necessario a monitorare e gestire la rete stessa è stato stimato che saranno necessari 5 tecnici, impegnati full time per 10 settimane, cioè approssimativamente 
5 uomini x 8 ore x 5 giorni x 10 settimane = 2’000 ore/uomo
stimabili economicamente attorno a € 30’000.

Infine per la manutenzione della rete si stima un costo di € 5’000 mensili, per i 2 tecnici impegnati full-time nel monitoraggio dell’intera rete. 
CONCLUSIONI

Il progetto realizzato ha lo scopo di connettere gli uffici pubblici della città tra loro, ma anche di permettere ai cittadini il massimo della mobilità all’interno della loro città, assicurando la connessione ADSL anche alle aree che ne sono attualmente sprovviste. 
La soluzione scelta utilizza quattro antenne point-to-multipoint ed una point-to-point. Questa decisione è stata dettata dalla quasi totale copertura del territorio che assicura la disposizione delle antenne.
Le caratteristiche tecniche della rete progettata sono le seguenti:
· Autenticazione dei client con server Radius.

· Protezione Firewall della Rete e NAT a livello di Hot Spot.

· Possibilità di connettersi tramite VPN direttamente sull’Hot Spot.

· Separazione fisica delle VLAN (gli utenti non possono vedersi).

· Assegnazione dinamica degli indirizzi IP – DHCP server.

· Possibilità di funzionamento con standard 2.4 GHz o standard 5,0 GHz (802.11 a/b/g) con celle separate per ogni tecnologia.

· Gestione apparati con SNMP.

· Funzioni di Routing e Bridging sugli Hot Spot.
L’utilizzo di questa tecnologia permette lo sviluppo territoriale attraverso la distribuzione di servizi innovativi come:
· E-government
Per E-government si può intendere l’insieme di processi e strumenti informatici che sono in grado di migliorare l’efficacia e l’efficienza dell’aministrazione pubblica. Ad esempio potrebbero configurarsi procedure per la consultazione on-line delle delibere approvate dalla Giunta o dal Consiglio comunale, la trasmissione elettronica delle pratiche e delle comunicazioni ufficiali attinenti le concessioni edilizie o conoscere lo stato di avanzamento di una pratica specifica senza recarsi necessariamente davanti allo sportello. 
Una branca dell’E-government da poco nata è l’E-democracy, che avvicina ancora più il cittadino alla Pubblica Amministrazione, ad esempio sviluppando forum attraverso i quali i cittadini abbiano la possibilità di fornire informazioni invece che limitarsi a fruirne, o con chat a tema con amministratori locali, mailing list, ecc. con funzione di reclami e di proposta per il sociale da parte dei cittadini. 
· Video sorveglianza
Tra i nuovi servizi possibili che la nuova rete permetterebbe di realizzare, bisogna sottolineare i servizi di pubblica sicurezza. Il Comune, attraverso l’installazione di telecamere dotate di collegamento wireless, avrà la possibilità di ricevere immagini dall’intero territorio coperto dalla rete cittadina. La Polizia Municipale o i Carabinieri potranno collegarsi alle singole telecamere per sorvegliare le zone del Comune. Inoltre anche singoli cittadini avranno la possibilità di controllare le proprie attività comodamente dalle proprie abitazioni. 
· E-learning 
La possibilità di seguire lezioni nei luoghi e nei tempi che il cittadino desidera permetterebbe di rivoluzionare il classico modello di formazione. Mettendo a disposizione della comunità lezioni registrate l’utente ha la possibilità di ritagliarsi spazi di formazione personale a suo piacimento. Una lezione elettronica può essere ripetuta, interrotta e ripresa quante volte si vuole (video on-demand). Standardizzazione dei programmi e pianificazione dei metodi di verifica e l’archiviazione automatica dei test ne fanno una delle applicazioni più interessanti e socialmente utili da implementare sulla rete WiFi.
· Voice over IP
Con Voice over IP (VoIP) si intende la trasmissione del segnale vocale su reti IP-based (a commutazione di pacchetto), in contrapposizione con le tradizionali reti telefoniche (a commutazione di circuito), che fa uso di reti IP private (o private virtuali), a differenza dell’Internet Telephony che invece fa uso della Public Internet. 
· Telelavoro

Tutti gli utenti della rete avrebbero inoltre la possibilità di comunicare tra di loro attraverso programmi di istant-messanger, con testo e video. Inoltre è possibile collegare due client e permettere di controllare un computer a distanza. Questa possibilità permette di attuare applicazioni socialmente utili come ad esempio il telelavoro.

Infine è importante evidenziare il lato economico del progetto, cioè il fatto che innanzi tutto, come si può vedere, le reti Ethernet non hanno assolutamente provocato una situazione di 
lock-in, in quanto non esistono switching cost che gli utenti dovrebbero affrontare per passare alla tecnologia wireless, e soprattutto perché le due tecnologie possono facilmente convivere. 
Inoltre, come già detto, si noti che si tratta di un eclatante caso di economie di scala: il costo medio dell’installazione di nuove antenne (in aree urbane o extraurbane) diminuirà al crescere del numero di antenne installate. Non saranno, infatti, necessari altri server RADIUS o router o firewall o server DHCP, in quanto questi sono costi fissi iniziali e non più necessari in futuro. 
APPENDICE

Verranno di seguito riportate le caratteristiche tecniche di alcune apparecchiature analizzate nel capitolo 3 “Dispositivi in commercio e caratteristiche”.
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GLOSSARIO
1G: La prima generazione era rappresentata dalla tecnologia analogica TACS. Molti di voi la ricorderanno in quanto non era abilitata all'invio di SMS.
2G: E’ la generazione più diffusa al mondo, ovvero la tecnologia GSM.
2.5G: E’ la generazione intermedia tra la 2G (GSM)e la 3G (UMTS). Sebbene la connessione risulti più lenta rispetto allo standard UMTS, molti carrier europei stanno puntando molto su questa situazione intermedia, anche al fine di evitare le costosissime licenze UMTS. Tra i servizi più originali lanciati con la 2.5G troviamo gli MMS. Lo standard di connessione 2.5G è il GPRS, notevolmente più veloce (massima velocità 128 kbps) della rete WAP.
3G: La caratteristica peculiare della terza generazione è la velocità di collegamento (limite teorico dei 2 megabits per secondo). In Italia ed Europa la società più attiva in questo senso è TRE, che per prima ha introdotto questa tecnologia in Europa, siglando accordi con colossi come THQ per il lancio di games che supportino queste potenzialità.

AP, Access Point: Punti di accesso, all'interno di un infrastruttura o netWLan (rete senza fili) fungono da ricevitori/trasmettitori fissi con i dispositivi mobili che comunicano. Possono essere usati semplicemente come ripetitori di segnale, o come elementi di interfaccia tra mondo senza fili (wireless) e mondo cablato svolgendo funzioni analoghe ad un bridge o router. Ciascun Access Point definisce intorno a sé una microcella di lavoro. 

ADSL: Asymetric Digital Subscribe Line, tecnologia per la trasmissione veloce dei dati che utilizza spettri diversi di frequenza impiegando una trasmissione assimetrica, si distingue in Adsl,R-Adsl, Hdsl,Sdsl, Vdsl.
AES: Advance Encryption Standard, algoritmo di crittografia simmetrica nei protocolli di sicurezza wirelessLan, ( vedi anche Wep).   

Ampiezza di banda (Bandwidth): La capacità di trasmettere informazioni lungo un canale di comunicazione in un determinato tempo, rappresenta la differenza, espressa in Hz (hertz), tra la frequenza più alta e quella più bassa di un canale di trasmissione ed indica la quantità di dati che possono passare, nell'unità di tempo, bit per secondo (bit rate). 

Backbone: Reti ad alta velocità che collegano gli host più potenti e che veicolano la maggior quantità di informazioni.
Base Station: Access Point

Bluetooth: E' una tecnologia di interconnessione wireless low-power (mWatt), in grado di far "comunicare" dispositivi elettronici come i telefoni, stereo, notebook,computer, pda fino ad un massimo di 16 dispositivi, attraverso onde radio a basso raggio emesse da alcuni trasmettitori presenti all'interno di questi dispositivi.Consente il networking wirelesss sia voce (Tv) che dati (Td), il tutto senza bisogno di alcun cavo di collegamento, ma semplicemente utilizzando le onde radio con frequenza di 2.45Ghz - 2,56 Ghz ( banda ISM). può supportare fino a 7canali dati (asincorono con data rate di 57,6Kbps in upstream e 721Kbps in downstream) e 3 canali voce (sincroni con data rate di 64 kbps).La velocità massima di trasferimento dati, nel suo complesso, è pari a 1Mbps fullduplex con una copertura dai 10 ai 100 metri.Il Bluetooth supporta piccole reti di prossimità (Pan)con piccola portata. 

Bps: Bit per secondo. Un'unità di misura utilizzata per descrivere la velocità di trasmissione dei dati.di solito viene impiegata per  indicare la velocità dei modem. 

BSS: Basic Service Set, Una rete wireless IEEE 802.11 minima composta di due soli terminali wireless, che a sua volta può far parte di una rete più estesa. 

BWA: Broadband Wireless Access, trasmissione dati wireless, audio/video,videoconferenze. 

CCMP: Protocollo di sicurezza prevista dall'IEEE 802.11i. 

CDMA: Code Division Multiple Access Tecnica digitale che permette agli utenti di telefoni cellulari di condividere lo stesso canale di frequenza, ogni voce è distinta tramite un pseudocodice casuale;ogni canale è flessibile in quanto accetta una vasta gamma di bit rate (quantità di dati) fino a 13,3 Kbps. Un'evoluzione tecnologica di tale standard viene indicato con la sigla CDMA2000., utilizza un chip rate di 3,6864 Mcps .
Cell: Regione geografica servita dalla copertura data da una stazione base.

Client: Un computer che utilizza i servizi di un altro computer

Commutazione a circuito: Circuit-switched, tecnologia impiegata nei network (reti) GSM, una volta stabilita la connessione tra Tx (trasmittente) e Rx (ricevente) essa viene mantenuta per tutta la durata della trasmissione tenendo impegnato tutto il canale di comunicazione.
Commutazione a pacchetto: L’informazione, prima di essere trasmessa, viene divisa in più "pacchetti" per poi essere riassemblata nel terminale all’arrivo. Ogni pacchetto contiene l'indirizzo del mittente e l'indirizzo del destinatario.Ciò consente di aumentare la velocità di trasmissione dei dati, vedi anche GPRS.
DHCP: Dynamic Host Configuration Protocol. Protocollo che fornisce automaticamente indirizzi IP in un range prefissato ad apparati tipo PCs alla loro accensione. Il terminale utilizza l’IP per un determinato tempo di licenza che puo’ essere definito dall’amministratore di rete. DHCP e’ disponibile come parte di diversi sistemi operativi, inclusi Linux, Unix e Microsoft Windows NT Server.

DS: Elemento di un sistema wireless che interconnette delle BSS tramite Access Points per formare un ESS.
DNS: Domain Name Server. Server in rete predisposti a traslare i nomi, indirizzi nei loro numeri equivalenti (ad esempio www.nome.dominio, gruppo cui appartiene la macchina, la nazione, oppure il sistema organizzativo dove risiede la macchina ) 
DSSS: Direct Sequence Spread Spectrum, tecnologia trasmissione a "frequenza diretta" a banda larga, ogni bit viene trasmesso come una sequenza ridondante di bit, detta chip, con una sucessione lineare di sottocanali.Tale metodo è indicato per la trasmissione e ricezione di segnali deboli, con qualche problema di sicurezza per una maggior possibilità di intercettazione dati..Consente l'interoperabilità con le reti wireless attuali a 11 Mbps con le precedenti a 1-2 Mbps.  

DTR: Data Transmission Rate, velocità di trasmissione dati, vedi anche Bps. 

EDGE: Enhanced Data Rates for Global Evolution Evoluzione della tecnologia di trasmissione digitale che consente una velocità fino a 384Kbps, utilizza un nuovo formato di modulazione 8PSK.
ESS: Extended Service Set. Collezione di BSS connessi attraverso un sistema di distribuzione. 

Ethernet: Un cavo che collega gli elementi di una rete locale con uno schema particolare.
Extranet: Sono delle reti con tecnologia TCP/IP che connettono tra loro le reti locali aziendali, limitandone l'accesso ai soli utenti autorizzati.
FDMA: Frequency Division Multiple Access Tecnica che consente a più utenti di cellulari di comunicare con la stessa stazione base; ad ogni utente viene assegnato un canale di frequenza diverso.
FH: Frequency Hopping, tecnica impiegata nel Bleutooth che utilizza 79 fh di 1Mhz.  

FHSS: Frequency Hopping Spread Spectrum, tecnologia che consente a più utenti di condividere lo stesso insieme di frequenze cambiando automaticamente la frequenza di trasmissione fino a 1600 volte al secondo, al fine di una maggiore stabilità di connessione e di una riduzione delle interferenze tra canali di trasmissione e una maggior sicurezza dei dati riducendo la possibilità di intercettazione.Lo spectrum spreading consiste in una continua variazione di frequenza utilizzando una modulazione di frequency hopping.Gli hops corrispondono ai salti di frequenza all'interno della gamma assegnata ( 2.402 -2.480 Ghz salti di 1 Mhz, complessivamente 79 hops set).L' FHSS è impiegata nel protocollo Bluetooth. 

Firewall: Software di protezione e sicurezza di sistemi informatici collegati in rete.

Full-duplex: Linea di connessione nella Rete che permette di operare simultaneamente in entrambi i sensi direzionali.

FWD: Fixed Wireless Data. Soluzione tecnologica via radio che fornisce servizi di base voce/dati  con copertura ad ampio raggio fino a 25 Km,la trasmissione utilizza una frequenza bassa compresa da 400 Khz a 2Mhz con un bit rate max di 128 Kbps. 

Gateway: Un computer che collega una rete ad un'altra quando queste utilizzano protocolli diversi. 

GPRS: General Packet Radio System Standard per la trasmissione dati nella rete telefonica cellulare attraverso la commutazione di pacchetto,sopporta inoltre la commutazione di circuito (GSM),che gli SMS. La massima velocità e di 115,2 Kbps, utilizzando contemporaneamente tutti gli otto timeslot disponibili, contro i 9,6 Kbps del GSM,
Handshake: Scambio di segnali tra due modem quando provano a connettersi, serve per stabilire come dovranno essere trasferiti i dati.
HiperLan2: Standard per comunicazione wireless, Wlan che utilizza una frequenza di 5 Ghz con bit rate sino a 54 Mbps ( nella specifica HiperLan 2 con trasmissione asincrona e in real time) allocazione dinamica delle frequenze, consente un range fino a vari Km con funzioni di controllo della potenza di emissione ; è uno standard competitivo per applicazioni multimediali di tipo home. 

HomeRF: Gruppo di lavoro IEEE 802.11 che persegue lo scopo di creare l’esistenza di un largo spettro di apparati di tipo consumer pienamente inter-operabili, stabilendo uno standard industriale aperto per comunicazioni radio su frequenze “libere” tra PCs ed apparati vari per applicazioni in fascia di mercato SOHO.

Hot Spot: punti pubblici di accesso dal quale gli utenti possono collegarsi alla rete utilizzando PDA e notebook attrezzati.
HR-DS: High Rate Direct Sequence o WiFi ( vedi sotto ).

IBSS Networks: Indipendent Basic Service Set Nework. Rete basata su IEEE 802.11 che non ha una struttura di dorsale e consiste inn almeno 2 stazioni collegate in modalità wireless. Questo tipo di sistema è molto spesso chiamato anche rete ad hoc perché può essere costituita in modo veloce senza pianificare niente. 

IEEE 802.11: Standard per le wireless Lan , con un'unica interfaccia a livello di Data Link e due possibili implementazioni a livello Psysical Layer (infrarosso, non applicato, trasmissione Dfir),  e a onde radio con tecnologia FHSS e DSSS, con piccole potenze nell'ordine di ddecine di milliWata. L?IEEE802.11 si articola in:
802.11a  operante sui 5 Ghz e 40 Ghz con velocità trasmissione dati  da 22 Mbps a  54Mbps su copertura nello spazio ridotta ( range intorno ai 20 metri), utilizzando tecnica trasmissiva su diverse bande di frequenza,larghezza di banda 150 Mhz. Impiega 12 canali di cui 8 non sovrapposti, non è compatibile con 802.11b e HiperLan II, impiega modulazione OFDM ( Orthogonal Frequency Division Multiplexing ), viene anche indicato con il termine Wi-Fi5.Vista la sua bassa copertura necessità di  un'alta densità di access point,con relativi costi. 

802.11b  operante a 2.4 Ghz e 11 Mbps, high rate ( Wi-Fi ) utilizza la modulazione DSSS con una copertura di 80-100 metri indoor (ambienti chiusi) 11 canali di cui 3 non sovrapposti.Impiega una larghezza di banda di 83 Mhz.La modulazione del segnale utilizza il DPSK ( Differential Phase Shift Keying ) il quale combina ogni bit dati ad una sequenza pseudocausale chiamata Pn.E' attivo in Europa e negli USA. 

802.11g  operante a 2.4 Ghz con velocità trasmissione dati fino a 54Mbps e compatibile con 802.11b, utilizza una modulazione OFDM.

802.11i standard di sicurezza per le Wlan.

IEEE 802.16 (WiMax): Standard per il collegamento wireless a banda larga, copre le frequenze da 2 a 11 GHz ed è una tecnologia wireless per WMAN ( reti wireless metropolitane). Consente la connetività a larga banda on demand  wireless per l'ultimo miglio delle reti DSL wired ,via cavo. La copertura cella  può arrivare fino  50 Km con una velocità di trasmissione dati, voce, video fino a 70 Mbps impiegando canali di 20Mhz e celle radio con copertura fino a 7,5 Km.

IEEE 802.20  (MobileFi): Lavora sui 3,5 Ghz velocità di 1Mbps e copertura fino a 15 Km. E' basato sul protocollo Ip e garantisce la piena mobilità nelle WMan. 

IEEE 802.3: Standard per la rete Ethernet ( reti di computer collegati da cavi).

IP: Internet Protocol. Uno schema che consente di indirizzare le informazioni da una rete all'altra in base alla necessità
IPSEC: IP Secure Protocol, protocollo Ip di sicurezza.
IrDA: Infrared Device Application, standard di interconnessione dati tramite infrarossi bidirezionale point-to-point tra dispositivi posizionati in visibilità reciproca (LoS, line of sight) con range ridotto a 1 metro e bit rate di 4 Mbps e cono di coperture 30°. Gli infrarossi sono radiazioni emesse da un LED presente nel dispositivo di trasmissione che saranno ricevute e tradotte in dati logici, da un diodo posto nel dispositivo ricevente. Gli infrarossi sono raggi invisibili all'occhio umano. E' una tecnologia a basso costo, diffusa, sicura, veloce, a basso consumo, non suscettibile ad interferenze radio. 

ISM Bands: Industrial Scientifical and Medical Bands, bande di frequenza radio riservata alle WLAN. Le bande ISM sono localizzate alle frequenze di 902 MHz, 2400 MHz e 5700 MHz.

ISP: Internet Service Provider. Un servizio che mette a disposizione l'accesso a Internet. Si utilizza il proprio modem per collegarsi telefonicamente con il modem dell'ISP. L'ISP dispone di un collegamento permanente con Internet a banda larga. 

LAN: Local Area Network Una piccola rete di computer locale. 
M2M: Mochine to Machine, comunicazione wireless tra dispositivi macchina senza interazione umana.

Mode Ad-hoc / Infrastructure: Impostazione nelle reti wireless dei terminali in modo da poter comunicare direttamente tra loro senza l'utilizzo di un Access Point (AP). Nella modalità infrastruttura invece i terminali comunicano tra loro tramite un Access Point.

Multipath: Difficoltà nel trasmettere il segnale wireless in ambiente chiuso con ostacoli, che dipendono dalle forme, dai materiali e dalle dimensioni. Ciò può limitare il raggio d'azione a poche decine di metri rispetto ai centinaia di metri.

Multiplexing: Possibilità di avere più connessioni su un unico canale trasmissivo, come nella rete Gprs tramite la commutazione a pacchetto.
Network: Indica un gruppo di computer collegati tra loro in rete attraverso un cavo. La sua forma più comune è costituita da una LAN.
NIC: Network Interface Card, scheda wireless da inserire nel pc/notebook/pda per utilizzare il terminale come terminale wireless. 

Nodo: Un computer su Internet chiamato anche Host.
OFDM-W: Wideband Orthogonal Frequency Division Multiplexing. Tecnologia multiplexing che consente un'alta velocità trasmissione dati su un limitato intervallo spettro radio, fino a 32Mbps.Consiste in una modulazione a banda larga che usa migliaia di piccoli canali di frequenze,sulla banda assegnata, sui quali vengono inviati i pacchetti dati segmentati in "pacchettini". Si eliminano le interferenze tra utenti della stessa cella o tra le celle vicine, ottimizzando lo spettro disponibile.

Outdoor / Indoor: Ambienti esterni, Ambienti interni.

Overhead: Intestazione pacchetti dati protocollo comunicazione WiFi ,riduce la massima velocità di trasmissione dati.
Pan: Personal Area Network, piccola rete di prossimità.

PDA: Personal Digital Assistant, nata come agenda elettronica digitale, ormai simile per funzionalità ad un pc.
Piconet: Due o più periferiche che condividono un canale di comunicazione utilizzando Bluetooth danno vita a un piconet, che può essere composto da un numero massimo di 8 dispositivi. 

Reti: Moltitudine di computer collegati assieme. Quelle più piccole sono definite LAN o "reti locali" mentre quelle più grandi dette WAN o "reti geografiche" coprono una zona più vasta. Internet è un insieme di reti. 
Reti wireless: Insieme di computer collegati tra loro senza utilizzare cavi. 
RiTL: Radio in The Loop, vedi WLL.

Roaming: Capacità di spostamento dal range di copertura di un Access Point ad un altro.

Router: Sistema che collega due o più reti, incluse reti che utilizzano diversi tipi di cavi e velocità di comunicazione. Le reti utilizzano Internet Protocol, altrimenti un gateway (vedi gateway). 

Routine dinamico: Metodo per indirizzare le informazioni su Internet (non solo messaggi di posta ma tutte le informazioni) concepito in modo da utilizzare una strada alternativa se la normale via d'accesso è bloccata o interrotta. 

Scatternet: Diversi piconet connessi.

Server: Computer che fornisce un servizio ad altri computer sulla rete; i computer che utilizzeranno i servizi offerti dal server sono chiamati client. 

SRW: Short Range Wireless, raggruppamento di nuove tecnologie wireless per brevi distanze, con bita rate variabile, consumi di potenza e costi ridotti, flessibilità di connessione.

SST: Spread Spectrum Technology. Tecnologia che utilizza una tecnica di modulazione che espande la potenza del segnale su un vasto range di frequenze. La ragione principale per l’utilizzo di questa tecnica è il fatto che il segnale diventa molto meno suscettibile al rumore elettronico ed interferisce in modo minore con altri sistemi radio. 
Swap: Shared wireless access protocol per la trasmissione dati voce tra dispositivi come computer, notebook, pda, cellulari, cordless.

TCP/IP: Trasmission Control Protocol /Internet Protocol. Il sistema utilizzato dalle reti Internet per comunicare l'una con l'altra.
Trasmissione: Nella trasmissione wireless vengono utilizzate varie tecniche tra cui le principali sono : infrarosso , laser, via radio (trasmissione banda singola che utilizza tutta l'ampiezza di banda disponibile, e trasmissione a divisione di spettro con trasmissione contemporanea di più segnali con lo spettro suddiviso in più canali).Nella trasmissione radio si impiegano tecnologie a salto di frequenza ( frequency hopping) per il trasporto dei dati,  e a sequenza diretta ( direct sequence) vedi FHSS e DSSS.

Tri-standard: Dispositivi wireless capaci di supportare tre protocolli 802.11a, 802.11b, 802.11g.

UMTS: Universal Mobile Telecomunications System Standard di comunicazione wireless di terza generazione, si basa sulla tecnologia W-CDMA per i segnali di fonia (voce) con modalità FDD, e sulla TD/CDMA bande di frequenza asimmetriche,per la trasmissione di dati, con modalità TDD. Grazie al trasferimento dati ad alta velocità che arriverà fino a 2Mbit/s, l'UMTS ci permetterà di fare video telefonate, video conferenze, ascoltare musica, fare m-commerce e di collegarci a Internet. L'Umts offirà un data rate (velocità trasmissione dati) on demand (su richiesta) e frequenze di trasmissione utilizzate saranno comprese fra 1,9Ghz ed i 2,2Ghz mentre lo standard GSM trasmette a 900Mhz e a 1800Mhz.
VHA: Very High Application, soluzione tecnologica wireless che fornisce servizi di base voce/dati  con copertura ad ampio raggio e utilizza un'alta frequenza fino a 28 Ghz con una capacità trasmissiva da 2 a 8 Mbps. 
VLAN: insiemi di macchine che si comportano come se fossero reti separate (quindi non condividono i broadcast) e che possono essere composte da macchine collegate a uno o più switch, comunque distribuite all'interno dell'azienda. Riunire questi utenti in gruppi di lavoro presenta il vantaggio di confinare il flusso dei dati così che non esca dalla cerchia di coloro che ne hanno effettivamente bisogno, facilita la gestione del traffico e della rete, e permette in ogni caso di avere risorse condivise tra due o più vlan, evitando gli inconvenienti di un'effettiva separazione fisica tra le lan.
VoIP: Voice-over-IP. 
VPN: Virtual Private Network, reti virtuali private chiamate anche Extranet. 
WAP: Wireless Application Protocol, protocollo che consente ai cellulari di collegarsi a Internet.

WECA: Wireless Ethernet Compatibility Alliance, ente certificatore interoperabilità tra prodotti e apparati wireless, rilascia certificazione Wi-Fi (Wireless Fidelity).

WEP: Wired Equivalent Privacy, sistema di encryption basato su una chiave condivisa ai fini della sicurezza contro le intercettazioni (crittografia).  

Wi-Fi: Wireless Fidelity, standard internazionale, per la trasmissione wireless IEE 802.11,  che garantisce l'interoperabilità tra soluzioni wireless diverse, possiede una potenza più elevata rispetto al Bluetooth e utilizza la trasmissione FHSS. Nell'evoluzione del protocollo 802.11b si riesce a raggiungere un bit rate di 11Mbps.

Wireless: Wireless si riferisce a una tipologia di comunicazione,monitoraggio e sistemi di controllo in cui i segnali viaggiano nello spazio e non su fili o cavi di trasmissione.In un sistema wireless la trasmissione avviene principalmente via radiofrequenza (RF) o via infrarosso (IR).

WLan: Wireless local area network,  piccola rete wireless locale che utilizza le tecnologie IEEE 802.11a/b/g/i e HyperLan/2

WLL: Wireless Local Loop, sistema per l’accesso punto-multipunto a banda larga mediante onde radio.
WMAN: Wireless Metropolitan Area Network, estensione della rete locale a pacchetti WLan che opera via radio con velocità tipica pari a 100Kbps. Fornisce links di comunicazione tra edifici diversi, evitando i costi di cablaggio. 
Wpa: Wireless Protected Access, Accesso Wireless protetto. È al momento lo standard intermedio di sicurezza basato sulle specifiche 802.11i. 
Wpan: Wireless Personal Area Network, piccole reti wireless, senza fili, che connette dispositivi personali, mobili a basso consumo, come pda (personal digital assistant) , notebook, cellulari, cercapersone, computer, realizzate con tecnologia Bluetooth o IrDA. 

WWAN: Wireless Wide Area Network, rete Geografica senza fili.
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� 3G, cioè l’attuale generazione di telefonini, non è uguale a UMTS. UMTS è una parte, piuttosto rilevante, della visione globale da parte degli operatori, della famiglia che include i sistemi di terza generazione della telefonia mobile. 


L'idea alla base del 3G è unificare i vari standard in modo che nei vari continenti si possa usare il medesimo standard per tutti gli utilizzatori di terminali mobili. 


Sono stati indicati alcuni requisiti minimi di sistema per quanto riguarda la velocità dei dati che deve essere supportata, anche stabilita in base all'utilizzo che il terminale mobile deve compiere. -144 Kbps specificatamente studiato per essere impiegato a velocità superiore ai 120 km/h -384 Kbps per impiego sotto i 120 km/h -2 Mbps possibili a velocità inferiori a 10 km/h. 


Questo dato che viene molto spesso pubblicizzato in occasione delle conferenze relative al 3G in realtà potrà essere raggiunto solo in alcuni determinati specifici casi. 


Con l'ampiezza e la stabilità di banda garantita dal 3G si ha accesso ad una pluralità di servizi: audio e video, Voice over IP (Internet Protocol), immagini, immagini in movimento, Virtual Home Environment…


� La Weca (o Wi-Fi Alliance) è un’organizzazione non-profit nata nell’agosto 1999, composta dai maggiori produttori di sistemi wireless o dalle compagnie che forniscono connettività e servizi Wi-Fi.


� Esistono nel mondo varie linee con diversa Bandwidth quindi diversa capacità trasmissiva, indichiamo le più conosciute qui di seguito con relative velocità:


- WAP (cellulari) 9,6 Kbits/sec


- PSTN (la linea tradizionale doppino telefonico) 56,6 Kbits/sec


- ISDN (linea digitale) 64/128 Kbits/sec


- ADSL (per le case) 128/256/300/640/1280 Kbits/sec


- HDSL (per le aziende) 2 Mbits/sec e multipli fino a 10 Mbit


- UMTS (cellulari) 144 Kbits/sec – 2 Mbits/sec


- Fibra ottica 10 Mbits/sec


- CDN (T1, T2, T3) 2, 33, 155 Mbits/sec
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