INTRODUZIONE

Negli ultimi anni Internet si è affermato come uno dei principali blocchi costitutivi dell’infrastruttura globale dell’informazione, nonché come un elemento abilitante d’importanza fondamentale per la società dell’informazione.

La sua applicazione più appropriata, il Word Wide Web (WWW), sta rapidamente diventando il tramite comunemente utilizzato per la pubblicazione di informazioni ed il commercio elettronico (si stima che tra il 1994 e il 1995 il numero di utenti sia aumentato del 1600%).

Spinto dalla sua crescita fenomenale e dalla sua rapida evoluzione, nel corso della quale si è trasformato da una rete destinata alle amministrazioni ed al mondo accademico in un’ampia piattaforma per comunicazioni e scambi commerciali, Internet sta attualmente rivoluzionando diversi settori economici e determinando la nascita di una pulsante “economia di Internet”, in rapida crescita. Internet è al tempo stesso divenuto un potente fattore d’evoluzione in campo sociale, educativo e culturale, offrendo a cittadini e educatori la possibilità di interventi più incisivi, diminuendo gli ostacoli alla realizzazione ed alla distribuzione di materiale e rendendo possibile a chiunque di accedere a fonti sempre più ricche di informazioni digitali a costi sostenuti.

La maggior parte del materiale disponibile su Internet si colloca in questa prospettiva e serve a scopi perfettamente legittimi, spesso altamente produttivi, legati allo scambio di informazioni per uso privato e commerciale. 

Come tuttavia accade per qualsiasi altra tecnologia di comunicazione, soprattutto se agli stadi iniziali del suo sviluppo, anche Internet veicola un certo volume d’informazioni di contenuto potenzialmente nocivo od illegale, ovvero si presta ad abusi finalizzati allo svolgimento d’attività criminali.

Tutte queste attività ricadono nel campo d’applicazione delle normative vigenti, cosicché Internet non “vive” in un vuoto giuridico in quanto tutte le persone che con esso interagiscono (autori, fornitori di materiale, fornitori di serviti che materialmente mettono in memoria documenti e li rendono disponibili, esercenti di rete, fornitori di accesso e utenti) sono soggetti alle vigenti leggi dei rispettivi Stati.

A causa della natura internazionale di Internet l’esatta definizione di comportamenti illeciti e la nozione di nocività risentono di differenze culturali. Ogni Paese può raggiungere proprie conclusioni nel definire il confine tra ciò che è consentito e ciò che non lo è. Per cui anche se la legislazione di un determinato Paese proibisce il materiale in questione e l’assoggetta ad un’azione penale obbligatoria può accadere che autore, fornitore del materiale e fornitore di servizi non possono essere raggiunti dalle autorità nazionali per ragioni di competenza territoriale, il diritto penale, infatti, opera unicamente all’interno delle frontiere nazionali. Per evitare che le attività criminali possano approfittare di analoghe scappatoie sarebbe dunque importante che gli Stati membri definissero livelli minimi comuni nel contesto delle rispettive legislazioni in campo penale tutelando le persone contro il materiale offensivo e tenendo conto della diversità delle norme morali nei diversi Paesi, pur garantendo la libertà di espressione.

Lo strumento principale per affrontare il problema delle informazioni di contenuto nocivo, consiste nel garantire la disponibilità di mezzi pratici per limitare l’accesso al materiale in questione da parte delle persone più vulnerabili.

Esistono mezzi tecnici che consentono di tener conto delle diversità di principi morali riscontrabile a livello non soltanto di ordinamenti giuridici nazionali, ma anche di giudizi soggettivi degli utenti. Ciò consentirà di perseguire al tempo stesso l’obiettivo del libero flusso d’informazione e quello del rispetto delle preferenze individuali.

In risposta alle richieste del pubblico negli ultimi due anni sono state sviluppate diverse tecnologie che permettono a genitori di controllare il materiale che entra nelle loro case via Internet. 

A differenza della “censura a monte” effettuata da organismi ufficiali (che bloccano la pubblicazione d’informazioni di contenuto illecito), il filtraggio permette il “controllo a valle” da parte dei genitori e degli insegnanti (impedendo che materiale indesiderabile raggiunga i minorenni).

Il sistema del filtro, che dà rilievo alla responsabilità dei genitori e degli insegnanti piuttosto che all’intervento pubblico, gode di un forte sostegno da parte degli operatori del settore e dei gruppi per le libertà civili, che lo giudicano il modo più efficace per risolvere i problemi specifici posti da Internet e tener conto delle differenze nei canoni di gusto e decenza esistenti tra i Paesi, comunità e famiglie. Il filtro costituisce una risposta pragmatica, non giuridica, alla presenza d’informazioni di contenuto nocivo su Internet, sebbene l’offerta di tali dispositivi di filtraggio possa in alcuni casi avere ripercussioni giuridiche (ad esempio esonerando da ogni responsabilità i fornitori d’accesso che offrano di tali dispositivi).

Oltre ad essere utile come “linea di difesa” a livello d’utente finale, il software di filtraggio può anche venire utilizzato in vari stadi del processo di trasmissione, ad esempio dai fornitori d’accesso o di servizi.

Vi sono tre modelli principali dei software di filtraggio: “blacklisting”, una “lista nera” di siti ai quali viene bloccato l’accesso, “whitelisting”, una “lista bianca” dei soli siti cui è consentito l’accesso, ed “etichettatura neutrale”, i siti sono etichettati o classificati, lasciando all’utente la decisione circa l’uso cui destinare l’etichettatura o la classificazione.

La tecnica del blacklisting è stata utilizzata ampiamente nei pacchetti di filtraggio a funzionamento autonomo della prima generazione, quali “CyberPatrol”. Introdotto nell’agosto 1995, CyberPatrol si applica sia ai fornitori d’accesso diretto ad Internet sia ai servizi commerciali on line. Il suo elenco, CyberNOT contiene circa 7.000 siti, suddivisi in 11 categorie (violenza/bestemmie, nudità, atti sessuali, immagini volgari, razzismo/pregiudizi etnici, satanismo/sette, droga, militanza politica/estremismo, gioco d’azzardo, discutibile/illegale, alcool/tabacco). I genitori possono bloccare selettivamente l’accesso ad una o più categorie apponendo una croce nei rispettivi riquadri del programma manager.

Il whitelisting funziona invece in base al principio opposto: il software blocca tutto il materiale Internet ad eccezione dei siti espressamente autorizzato da una “lista bianca”. Questa tecnica è estremamente limitativa e contraria alla logica di Internet, essa risulta però molto sicura ed è già stata utilizzata, in particolare in ambito scolastico.

Le tecniche di “etichettatura neutrale”: la Platform for Internet Content Selection (Piattaforma per la selezione contenutistica del materiale Internet, in sigla PICS) è una nuova forma di recente apparizione, applicata da tutti gli operatori del settore e radicalmente diversa dai precedenti pacchetti a funzionamento autonomo, che fornisce un’infrastruttura standard d’etichettatura neutrale e filtraggio del materiale Internet. PICS separa le due funzioni di valutazione e di filtraggio dei siti e consente un alto livello di flessibilità e sicurezza; essa costituisce pertanto la soluzione più innovativa e completa del materiale Internet.

CHE COSA E’ IL PICS?

La Platform for Internet Content Selection (PICS), il cui lancio ufficiale è avvenuto nel maggio del 1995 per opera del W3C (Word Wide Web Consortium), costituisce un tentativo dell’intero settore di stabilire uno standard globale. 

Il PICS nasce da un gruppo di lavoro di cross-industy il cui obiettivo è di facilitare lo sviluppo delle tecnologie, per dare agli utenti dei mezzi interattivi, qual è Internet, controllo sui materiali cui accedono loro ed i loro bambini, ovvero offre la possibilità di controllare l’accesso ad Internet senza ricorrere alla censura, ed è sostenuto da molti produttori di hardware e software, fornitori d’accesso e servizi commerciali on line, editori e fornitori di materiale. 

Nell’agosto dello stesso anno, i membri principali della Comunità di Internet si riunirono per iniziare lo sviluppo delle caratteristiche tecniche che permetterebbero agli utenti di trovare facilmente argomenti appropriati, evitando argomenti considerati inadeguati o indesiderati per sé o per i propri bambini.

Queste specifiche sono state designate per facilitare “la creazione di” e “l’accesso a” schemi etichettati, permettendo a più persone e organizzazioni di classificare il contenuto Web nel modo che più soddisfa i loro diversi punti di vista.

Le specifiche del PICS non sono state intese per essere limitate alle applicazioni riguardanti contenuti potenzialmente offensivi, piuttosto si è sperato che il PICS fosse usato per molti scopi, quali le valutazioni di terzi sull’attualità ed esattezza tecnica del contenuto del sito.

Le caratteristiche tecniche finali sono state completate all’inizio del 1996, quando Microsoft, Netscape, SurWatch, CyberPatrol, e altri venditori di software hanno annunciato i prodotti PICS-compatible. 

Alla fine del 1996 AOL, AT&TWordNet, CompuServe e Prodigy hanno fornito gratuitamente software di bloccaggio (software blocking) che sono condiscendenti di PICS. 

RSACI (oggi ICRA) e SafeSurf hanno proposto i loro vocabolari per etichettare mediante servers on line che producono le etichette di PICS-formatted. 

L’idea di base del PICS, illustrata nella figura 1, è di introdurre un software di selezione tra l’utente e i documenti on line. Il software controlla le etichette per decidere se concedere l’accesso al materiale particolare, e allo stesso tempo può consentire l’accesso per alcuni utenti ma non per altri, oppure lo può concedere solo in determinate occasioni e proibirlo in altre.


Figura 1: software di selezione che blocca automaticamente l’accesso ad alcuni    documenti e non ad altri (fonte: http://www.w3c.org/PICS). 

Per promuovere i suoi obiettivi, il PICS ha progettato un insieme di standard che facilitano quanto segue:

AUTO-VALUTAZIONE: permette ai providers di etichettare autonomamente il contenuto da essi creato e distribuito.

VALUTAZIONE DI TERZI: permette agli utenti, mediante un servizio di etichettatura autonoma, di aggiungere delle etichette a del contenuto creato e distribuito da altri. I servizi potrebbero progettare un proprio sistema di etichettatura, e lo stesso contenuto potrebbe ricevere diverse etichette da differenti servizi.

FACILITA’ D’USO: permette a genitori ed insegnanti di usare le valutazioni e le etichette per controllare le informazioni che i bambini sotto il loro controllo ricevono.

I membri del PICS credono che un’aperta piattaforma per etichettare con queste caratteristiche fornisca la migliore strada per proteggere e far accrescere l’entusiasmo e diversità di Internet. 

Il facile accesso alla tecnologia che permette l’auto-valutazione e la valutazione di terzi darà agli utenti il massimo controllo sul contenuto che ricevono, senza richiedere nuove limitazioni ai fornitori sul contenuto.

Oltre a tutto ciò, i membri del PICS raccomandano che i sistemi e i servizi basati sul PICS dovrebbero essere implementati con le seguenti istruzioni, che promuovono i principi di diversità, rivelazione, controllo e trasparenza:

· Utilizzando sistemi e servizi di valutazione: il Web, attraverso le implementazioni del PICS, dovrebbe supportare l’accesso ad una varietà di servizi di etichettatura che riflettono la diversità di valori morali e culturali degli utenti del Net.

1. Nessun sistema e servizio di valutazione può perfettamente soddisfare i bisogni di tutte le comunità sul Web;

2. La capacità delle organizzazioni di usare il PICS per creare liste di contenuto consigliato, è favorita da mezzi che impiegano il PICS. Queste liste potrebbero essere distribuite attraverso dei label bureaus, ossia dei servizi di etichettatura, ed essere usate per la ricerca, o come “whitelisting” dei materiali che dovrebbero essere autorizzati;

3. Gli schemi di filtrazione e di etichettatura dovrebbero essere progettati in modo che l’effetto combinato non porti ad una censura dell’espressione o alla creazione di barriere per differenti opinioni. Siti piccoli e non-commerciali dovrebbero continuare ad essere una parte del Web a disposizione di tutti.

· Creando il contenuto etichettato: la creazione del contenuto che è stato etichettato dovrebbe essere fatta, in un certo senso, in modo da massimizzare la trasparenza e l’integrità del Web.

1. I sistemi basati sui PICS dovrebbero facilitare la divulgazione dei criteri usati per valutare il contenuto;

2. La valutazione del contenuto dovrebbe essere tanto semplice quanto possibile per gli autori e i fornitori del contenuto che vogliono etichettare;

3. La decisione di auto-etichettare dovrebbe essere a discrezione dei creatori e degli editori del contenuto;

4. Se un autore di un sito è interessato sull’esattezza di una valutazione di terzi, dovrebbe essergli possibile poter indagare su come i suoi materiali sono stati valutati e avere gli strumenti per richiedere un cambiamento nella valutazione, laddove non sono compatibili i criteri specificati dal servizio di valutazione (rating service).

· Usando il contenuto etichettato: gli utenti dovrebbero avere la capacità di capire e controllare le scelte fatte nella selezione del contenuto in modo facile e trasparente.

1. Gli utenti dei sistemi di selezione contenutistica basato sui PICS dovrebbero avere facile accesso all’informazione riguardo ai criteri di filtraggio, ai valori o ai principi sottostanti e alla configurazione dei sistemi di selezione contenutistica. Questo può essere realizzato fornendo le seguenti informazioni nella documentazione del prodotto o dell’URL del servizio:

a. una chiara descrizione della metodologia usata per generare le etichette;

b. un contratto (sia fisico che virtuale) per domande e rapporti.

2. Quando l’accesso ad un URL particolare è stato bloccato attraverso un’esecuzione del PICS, le condizioni di errore o altre funzioni dell’interfaccia utente dovrebbero, in particolare, indicare che l’URL non è accessibile a causa del blocco da parte di un argomento di selezione contenutistica. L’informazione relativa dovrebbe evidenziare:

a. il sistema di valutazione (o i sistemi di valutazione, se sono più di uno) secondo il quale il valore è fuori dalla portata, e la variabile e il valore che hanno portato al blocco dell’URL;

b. qualche indicazione del blocco che è sopraggiunto.

3. Dovrebbe essere sia facile sia possibile per un utente autorizzato installare e modificare i filtri. In particolare, i membri del PICS raccomandano che il software di filtraggio abbia la capacità di importare le preferenze di filtrazione che sono specificate usando il linguaggio del PICSRules.

SPECIFICHE TECNICHE.

Un rating service è definito da un documento del tipo application/pics-service. La sintassi e la semantica dettagliate sono presentate nell’appendice A. Qui è riportato un esempio di tale documento, progettato solo per illustrare l’insieme pieno delle caratteristiche di una machine description:

((PICS-version 1.1)
 (rating-system "http://www.gcf.org/ratings")
 (rating-service "http://www.gcf.org/v1.0/")
 (icon "icons/gcf.gif")
 (name "The Good Clean Fun Rating System")
 (description "Everything you ever wanted to know about soap,
cleaners, and related products.  For demonstration purposes only.")
 (category  
  (transmit-as "suds")
  (name "Soapsuds Index")
  (min   0.0)
  (max   1.0))
 (category  
  (transmit-as "density")
  (name "suds density")
  (label (name "none") (value 0) (icon "icons/none.gif"))
  (label (name "lots") (value 1) (icon "icons/lots.gif")))
 (category  
  (transmit-as "subject")
  (name "document subject")
  (multivalue true)
  (unordered true)
  (label (name "soap") (value 0))
  (label (name "water") (value 1))
  (label (name "soapdish") (value 2))
  (label-only))
 (category  
  (transmit-as "color")
  (name "picture color")
  (integer)
  (category  
    (transmit-as "hue")
    (label (name "blue")  (value 0))
    (label (name "red")   (value 1))
    (label (name "green") (value 2)))
  (category  
   (transmit-as "intensity")
   (min 0)
   (max 255))))
SPIEGAZIONE DI UN SEMPLICE RATING SERVICE.

1. L’identificatore del rating system usato è http://www.gcf.org/ratings. Il documento disponibile a questo URL dovrebbe essere una descrizione leggibile delle categorie, delle scale e dei criteri progettati per assegnare le valutazioni.

2. L’identificatore del rating service è http://www.gcf.org/v1.0/. Le stesse etichette avranno all’interno questo URL per identificare il servizio che è stato da loro creato. Il documento disponibile a questo URL dovrebbe essere una descrizione leggibile del rating service.

3. C’è un’icona associata al rating service, che può essere recuperata all’http://www.gcf.org/v1.0/icons/gcf.gif .

4. Ci sono quattro categorie top-level in questo rating service. Ogni categoria ha un nome di riferimento corto per essere usato nelle etichette, inoltre alcune hanno nomi più lunghi in quanto più comprensibili. Ad esempio, la prima categoria ha come nome di riferimento “suds” e il nome più lungo è “soapsuds index”. La seconda categoria ha come nome di riferimento “density” e il nome più lungo è “suds density”.

5. La categoria “soapsuds index” è identificata da una scala da 0.0 a 1.0, inclusi.

6. La categoria “suds density” può avere valutazioni da infinito negativo a infinito positivo, questi valori hanno nomi e icone associati. Il nome “none” corrisponde al valore 0, mentre il nome “lots” corrisponde al valore 1; le icone associate a questi nomi sono rintracciabili all’URL http://www.gcf.org/ratings/icons/none.gif  e http://www.gcf.org/ratings/icons/lots.gif . 

7. La categoria “document subject” concede solo i valori 0, 1 e 2 per essere usata, e un singolo documento può avere una combinazione di questi valori. Ogni valore ha un nome (0 è “soap”, 1 è “water” e 2 è “soapdish”.). 

8. La categoria “picture color” ha due sottocategorie. I valori nella dimensione “picture color” sono limitati ad interi, e il nome di riferimento utilizzato è “color”. La prima sottocategoria è trasmessa come “color/hue” e la seconda come “color/intensity”. Si noti che “color/hue” può prendere solo valori interi (poiché eredita l’attributo color della categoria-madre) con nomi: “blue”, “red” e “green”, ai quali corrispondono rispettivamente i valori 0, 1 e 2. La categoria color/intensity può prendere su valori da 0 a 255, inclusi. 

PERCHÉ ETICHETTARE UN SITO.

Vi sono diversi buoni motivi per cui un autore di pagine Web può ritenere opportuno etichettare il proprio sito. Qui di seguito sono raccolti i motivi più significativi:

1. l’etichettatura di un sito commerciale, il cui materiale discutibile è scarso o nullo, impedirà che l’accesso al sito sia bloccato come impostazione predefinita. Quando i genitori impostano il filtro per i figli, viene loro offerta l’opzione di consentire o meno l’accesso ai siti privi di etichetta. La maggior parte dei siti tenta di attirare il maggior numero possibile di visitatori per generare introiti tramite la pubblicità o altre attività commerciali. Da un punto di vista commerciale è opportuno etichettare tali siti, che abbiano o meno del contenuto descrivibile come dannoso;

2. gli operatori di siti dedicati ai bambini troveranno utile etichettare i propri siti, in quanto alcuni motori di ricerca costruiscono i propri database di siti adatti ai bambini controllando le etichette;

3. la maggior parte degli operatori di siti “per soli adulti” prestano generalmente la massima attenzione a non turbare i bambini. L’etichettatura del proprio sito rappresenta, inoltre, un chiaro segnale per i governi che il World Wide Web ha la volontà e la capacità di autoregolamentarsi, senza necessità di pesanti interventi legislativi che decidano che cosa è accettabile o meno;

4. a parità di tutte le altre condizioni, un sito contenente un’etichetta ha maggiori probabilità di essere considerato affidabile rispetto ad uno che ne è privo. 

COME SI ETICHETTA UN SITO.

INFORMAZIONI GENERALI.

Per iniziare un nuovo servizio di etichettatura, sarà necessario eseguire i seguenti passi:

1 Decidere chi assegnerà le etichette.

· Operatori di siti web che auto-etichettano e/o

· Un pannello della valutazione (che sarà assunto) e/o

· Un programma di computer che analizza i contenuti dei materiali e assegna le etichette.

2 Stabilire il vocabolario e i criteri di etichettatura.

3 Esprimere il vocabolario di etichettatura e i criteri per accordare il formato specificato nelle specifiche tecniche. 

4 Creare le etichette.

5 Disporre per la distribuzione delle etichette.

· Fornire le etichette generate ad un funzionante label bureau di PICS  e/o

· Pubblicare le etichette generate su un label bureau di PICS e/o

·  Assegnare le etichette alle pagine, collocandole nei meta tags dell’ HTML di ogni pagina o inviandole a  tutte le pagine web.

Anche se PICS fornisce la tecnologia che i browsers usano per controllare i siti, non stabilisce gli standard di valutazione né valuta i siti. La valutazione dei siti, secondo particolari standard, viene fatta da altre organizzazioni, delle quali le due maggiori sono RSACI (Recreational Software Advisory Council in Internet), oggi ICRA (Internet Content Rating Association), e SafeSurf
. Anche se entrambi i servizi usano standard diversi, la procedura per la valutazione dei siti è la stessa. I siti danno le informazioni sui loro contenuti e viene dato loro un codice di valutazione da essere inserito all’inizio del sito, per avvertire il browser di usare il software di valutazione in modo da identificare la valutazione del sito. Il software permetterà l’accesso solo ai siti con una determinata valutazione. Il limite è che sono i gestori dei siti che si autovalutano, e quindi ci si basa sulla fiducia, anche se sia ICRA che SafeSurf si riservano il diritto di verificare l’accuratezza della valutazione.

ETICHETTARE UN SITO CON ICRA.

Il concetto alla base dell’etichettatura dei siti web è piuttosto semplice: il contenuto è trasmesso al client con una serie di descrittori codificati che il software di filtro può bloccare o lasciar passare, a seconda delle impostazioni dei genitori. La piattaforma utilizzata è, appunto, la Platform for Internet Content Selection (PICS).

Le etichette di classificazione possono essere applicate a tutti i livelli: dal singolo file, fino a di tutti i file trasmessi da un determinato server, indipendentemente dal dominio.
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Perché un filtro basato su PICS possa decidere se, in base all’etichetta di classificazione del contenuto, bloccare o meno un determinato file scaricato da un sito, che si tratti di documento HTML, di un’immagine o altro, deve verificarsi una delle seguenti condizioni:

1. il file scaricato contiene un’etichetta di classificazione nelle informazioni di intestazione;

2. il filtro ha già nella cache un’etichetta che può essere applicata al contenuto di ingresso.

Ciò si traduce in due possibili metodi di etichettatura:

1. configurazione del server per l’inclusione di etichette PICS nell’intestazione http di ciascun file trasmesso. Questo è il metodo più efficiente, in quanto l’operazione di etichettatura viene eseguita una volta per tutte. Il controllo dell’operazione è affidato ai tecnici dei server.

2. inclusione di un meta tag nell’intestazione HTML di ciascuna pagina. Ciò può essere realizzato mediante uno script che scriva intestazioni comuni per tutte le pagine, tramite SSI o, se non vi sono altre soluzioni, copiando e incollando il tag in ogni pagina statica. Con questi metodi il controllo dell’etichettatura è affidato ai webmaster.

Qui di seguito è trattato solo il secondo metodo di etichettatura.

ETICHETTATURA DI UN SITO MEDIANTE META TAG HTML

L’etichettatura di un sito richiede la compilazione di un modulo e il suo invio a ICRA. Il modulo è suddiviso nelle seguenti sezioni:

· Informazioni generali sul sito da etichettare. Le condizioni contrattuali ICRA richiedono l’immissione di un numero limitato di dati personali.

· Metadati facoltativi. E’ possibile utilizzare questo modulo per generare tutto il codice che si desidera inserire nella sezione HEAD delle proprie pagine web, senza necessità di reinserire gli stessi dati o di ricordare il codice HTML.

· Il questionario ICRA vero e proprio.

· Guida e definizioni relative al questionario ICRA.

· Condizioni contrattuali ICRA. 

Il modulo genera un’etichetta che dovrà essere aggiunta al sito web. L’etichetta non è visibile agli utenti, ma viene letta dal filtro se è stata attivata questa funzione.

PROCEDURA DI BASE 

La decisione se aggiungere il meta tag in una sola posizione, in diverse posizioni chiave o in ogni pagina dipende dalla struttura del sito e dal modo in cui i visitatori vi accedono. Il modo più sicuro per etichettare un sito consiste nell’includere il meta tag in ogni pagina. Se si utilizza un modello per le proprie pagine, sarà sufficiente aggiungere il meta tag ICRA al modello. Le pagine che è fondamentale etichettare sono il file “index” nella directory principale e le altre pagine che costituiscono i principali punti di ingresso al sito. Se si suppone che ogni visitatore del sito acceda attraverso l’home page, allora una sola etichetta sarà sufficiente; al contrario, se è possibile che i visitatori accedano al sito da una pagina qualsiasi, allora sarà necessario etichettarle tutte.

Di seguito sono fornite le istruzioni di base.

Passaggio 1. Nel caso si intenda etichettare un intero sito, copiare e incollare l’etichetta (il meta tag) nel codice HTML della pagina predefinita di accesso presente nella directory principale. Il file è denominato generalmente “index.html”, ed è il primo file trasmesso dal server al browser quando si visita un URL nella forma www.dominio.com. Inserire l’etichetta in una nuova riga tra i tag <head> e </head>.

Ripetere l’operazione, se necessario, per le altre pagine.

Passaggio 2. Facoltativamente è possibile aggiungere un pulsante con il logo ICRA o un collegamento testuale, che dichiari che il sito è etichettato con il sistema ICRA. 

Un’etichetta PICS di base ha il seguente formato:



'(pics-1.1 “URL SERVIZIO DI CLASSIFICAZIONE” l r

(CLASSIFICAZIONE))'

Gli elementi che la costituiscono sono:

· pics-1.1 definisce la versione di PICS utilizzata;

· URL SERVIZIO DI CLASSIFICAZIONE: URL, indicato sempre tra virgolette doppie, funge da identificatore univoco del servizio di classificazione, oltre ad indicare la fonte dalla quale è possibile ottenere informazioni sul servizio. Nel caso di ICRA l’URL del servizio di classificazione è http://www.icra.org/ratingsv02.html.

· l (“L” minuscola) rappresenta l’abbreviazione di labels (etichetta). È anche possibile scrivere la parola labels per esteso. Questa è la dichiarazione dell’inizio dell’etichetta o dell’elenco di etichette che segue. Tutte le etichette utilizzano il servizio di classificazione definito.

· r è l’abbreviazione di ratings (classificazioni), che è anche possibile scrivere per esteso. Si tratta dell’effettiva classificazione in base al servizio di classificazione.

La sintassi richiede che l’etichetta sia racchiusa tra virgolette semplici e parentesi, come illustrato.

L’etichetta più semplice consentita non include né l’elemento “gen true/false” (successivamente è spiegato il significato), né l’URL a cui applicarla: se si inserisce un’etichetta in ogni pagina , non è necessario spiegare a quale pagina si applica, poiché il filtro la applicherà alla pagina in cui si trova e le darà precedenza rispetto a eventuali etichette generiche memorizzate nella cache.

Ecco quindi un’etichetta essenziale che dichiara per la pagina “nessuno dei casi sopra elencati” nel questionario ICRA (cioè non è presente nessuna immagine di nudo e materiale a sfondo sessuale, nessuna violenza, nessun linguaggio volgare o altro):

<meta http-equiv="pics-label" content='(pics-1.1 "http://www.icra.org/ratingsv02.html" l r (cz 1 lz 1 nz 1 oz 1 vz 1) "http://www.rsac.org/ratingsv01.html" l r(n 0 s 0 v 0 l 0))'>

gli elementi importanti sono i codici tra parentesi:

r (cz 1 lz 1 nz 1 oz 1 vz 1) e r(n 0 s 0 v 0 l 0), in quanto rappresentano l’effettiva classificazione in base, rispettivamente, ai sistemi ICRA e RSACi.

Le etichette ICRA generate dal motore di etichettatura hanno una struttura simile alla seguente:

<meta http-equiv="pics-label" content='(pics-1.1 "http://www.icra.org/ratingsv02.html" l 

gen true for “http://miodominio.tld” r (cz 1 lz 1 nz 1 oz 1 vz 1) "http://www.rsac.org/ratingsv01.html" l 

gen true for “http://miodominio.tld” r(n 0 s 0 v 0 l 0))'>

Questa etichetta è costituita dai seguenti elementi:

1. la stringa di apertura del meta tag;

2. l’identificatore del servizio ICRA;

3. una “L” minuscola che indica l’inizio dell’etichetta;

4. una classificazione ICRA tra parentesi, che sarà applicata o solo alla pagina che la contiene o all’intero sito, a seconda del software che la legge;

5. una ripetizione delle stesse informazioni di classificazione corredate con della corretta istruzione PICS “gen true”. Queste saranno lette come generiche e quindi applicate all’intero sito da altri software;

6. una sequenza simile per garantire la compatibilità con il precedente servizio RSACi.

È importante distinguere tra etichetta “generica” e etichetta “specifica”. L’elemento “gen” è l’abbreviazione di “generic” (generica) ed è seguita da “true” o “false”. 

“True” significa che si tratta di un’etichetta generica, che può essere applicata a tutti gli URL che cominciano con la stringa che segue la parola “for”.

“False” indica che l’etichetta è specifica e può essere applicata solo alla pagina il cui URL è riportato nella stringa che segue la parola “for”. Un’etichetta specifica deve quindi fare riferimento a una determinata pagina (es. http://www.miodominio.tld/pagina.html), non ad un generico nome di dominio.

Una volta applicate le etichette al sito o alle pagine che compongono il sito è importante, affinché tutto ciò abbia effetto impostare il filtro sul proprio computer, specificando i livelli di restrizione. 

Per Microsoft Internet Explorer è utilizzato il sistema ICRA, e per impostare il filtro bisogna seguire i seguenti passi:

· fare clic su STRUMENTI > OPZIONI INTERNET;

· selezionare la scheda CONTENUTO;

· nella casella di gruppo Contenuto verificato in alto vi sono due pulsanti, ATTIVA e IMPOSTAZIONI , come è possibile vedere nella schermata che segue:
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· fare clic su ATTIVA per visualizzare la finestra esistente delle impostazioni RSACi

	[image: image5.png]Clasicaderd | S approvai| Generde | Avaraste |

Selezionate uns calegoiia pe visuslzare  veli di classicazione:

RSALT
o (5
&= Scene d nudo
& Sesso

& Vioknza

Utiizzare i sisposiivo i scorimento per specificare i velodi classicazione.
daattivare:

Livello 0. Gergo inoffensivo

Dessione

Gergo noffensivo, non blasfemo.

Per visuazzare s pagia ntemet eltiva ol
setviio di classiicazione, fere cicsu Ulteiri 12t iformazioni

informazion.

] e |







e, quindi, specificare il livello di classificazione per il linguaggio, le scene di nudo, il sesso e la violenza, infine scegliere OK. Verrà richiesto di immettere una password e, una volta immessa la password, fare clic su OK;

· fare clic sul pulsante IMPOSTAZIONI;

· selezionare la scheda GENERALE;

· in basso nella finestra, fare clic su SISTEMA DI CLASSIFICAZIONE, sarà visualizzata la finestra di dialogo seguente:
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· fare clic su AGGIUNGI, sarà visualizzata una finestra di esplorazione del contenuto della cartella C:\WINDOWS\System o C:\WINDOWS\System32 (a seconda della versione di Windows utilizzata). La cartella contiene il nuovo file icra.rat. Selezionarlo e fare clic su APRI.
· nell'elenco dei sistemi di classificazione sarà ora visualizzato "ICRA (IT)".
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· fare clic su OK per chiudere la finestra di impostazione dei sistemi di classificazione e tornare alla finestra di dialogo Contenuto verificato. L’aggiornamento del sistema è stato installato.

A questo punto si può navigare in Internet tranquillamente, senza timore di imbattersi in siti considerati indesiderati e inappropriati.

ETICHETTATURA DEL SITO: WWW.UNICH.IT/CLEI.

Come applicazione dell’etichettatura di un sito web è stato etichettato il sito del CLEI (http://www.unich.it/clei). L’etichetta è stata applicata solo alla prima pagina, poiché al sito si accede, nella maggior parte dei casi, tramite l’home page.

L’etichetta è stata generata utilizzando l’organizzazione ICRA, compilando il modulo. L’etichetta ottenuta è la seguente:

<meta http-equiv="pics-label" content='(pics-1.1 "http://www.icra.org/ratingsv02.html" comment "online IT v2.0" l gen true for "http://www.unich.it/clei" r (nz 1 vz 1 lz 1 oz 1 cz 1) "http://www.rsac.org/ratingsv01.html" l gen true for "http://www.unich.it/clei" r (n 0 s 0 v 0 l 0))'>

Questo è il meta tag che deve essere inserito nel codice HTML dell’home page del sito, tra i tags <head> a </head>.

L’etichetta definisce quanto segue:

· <meta http-equiv="pics-label" content='(pics-1.1

evidenzia che l’etichetta è trasmessa come meta tag http-equiv. Se si utilizza questo metodo, gli elementi gen-for sono di cruciale importanza. Inoltre è indicata la versione di PICS utilizzata (pics-1.1).

· "http://www.icra.org/ratingsv02.html" è l’URL identificatore del servizio di classificazione, in questo caso ICRA.
· l indica l’inizio dell’etichetta.
· gen tru for indica che si tratta di un’etichetta generica (gen sta per generic) applicabile a tutti gli URL che cominciano con la stringa che segue la parola “for”.
· "http://www.unich.it/clei" è l’URL del sito al quale è applicata l’etichetta.
· r (nz 1 vz 1 lz 1 oz 1 cz 1) è la classificazione vera e propria. Il significato di questa classificazione è “nessuno dei descrittori suddetti” in tutte le categorie. In pratica questa etichetta dichiara che il sito non contiene:

· immagini, descrizioni o rappresentazioni di nudo o di attività sessuale (nz 1);

· immagini, descrizioni o rappresentazioni di violenza di alcun genere (vz 1);

· linguaggio potenzialmente offensivo (lz 1);

· alcuno dei descrittori della categoria “altro” (oz 1);

· servizi di chat o forum di discussione (cz 1).

· "http://www.rsac.org/ratingsv01.html" è l’URL dell’identificatore del servizio di classificazione, in questo caso RSACi. È importante inserire anche questo URL per garantire la compatibilità con il precedete servizio di classificazione. Inoltre sono ripetute le informazioni riguardo all’URL del sito cui è stata applicata l’etichetta.
· r (n 0 s 0 v 0 l 0) è la classificazione effettuata dal sistema RSACi. Anche in questo caso il significato della classificazione è “nessuno dei descrittori suddetti” in tutte le categorie.
Al sito è stato aggiunto un pulsante con il logo “Etichettato con ICRA”. Ciò è stato possibile, semplicemente inserendo il tag <img src=”ICRA.gif”> all’interno del codice HTML della pagina index.html, in particolare tra i tags <body> e </body>.

APPENDICE A: specifiche tecniche.
A label consists of a service identifier, label options, and a rating. The service identifier is the URL chosen by the rating service as its unique identifier. Label options give additional properties of the document being rated as well as properties of the rating itself, such as the time the document was rated. The rating itself is a set of attribute-value pairs that describe a document along one or more dimensions. One or more labels may be distributed together as a list. The general form for a label list (formatted for presentation, and not showing error status codes) is: 

         (PICS-1.1

           <service url> [option...] 

           labels [option...] ratings (<category> <value> ...)

                  [option...] ratings (<category> <value> ...)

                  ...

           <service url> [option...] 

           labels [option...] ratings (<category> <value> ...)

                  [option...] ratings (<category> <value> ...)

                  ...

           ...)

A specific label applies to a single document. If the document is in HTML format, it may refer to other documents, either by external reference (for example, using the <A href=...> tag) or by requesting that they be displayed in-line (for example, using the <img ...> or <object ...> tag). A label applies to the given document only, not to the referenced documents. 

A generic label (identified by the use of the generic option) applies to any document whose URL begins with a specific string of characters (specified using the for option). A generic label does not have the expected semantics of a "default" label that can be overridden by more specific labels. While a specific label does override a generic label when a client has access to both, the two labels may be distributed separately, and thus a client may have access to only the generic label. A server can keep track of defaults and overrides and generate a specific label based on a default that is not overridden in its local database. However, a generic label for a site or directory should only be distributed if it applies to all the documents in that site or directory. 

A rating service may provide a generic label for any or all prefixes of a given URL, but should provide only one specific label for that URL. When the specific label for a document can be found, it should be used in preference to any generic label. Lacking a specific label, any generic label may be substituted, but preference should be given to the generic label which has the longest string. Some PICS client software may impose restrictions on the use of generic labels. For example, a client may choose to ignore a generic label that applies to a node in the URL tree more than two levels above the node where the document is located.

Detailed syntax of application/pics-service 

Notes: 

1. Whitespace is ignored except in quoted strings. Multiple contiguous whitespace characters can be treated as though they were a single space character. 

2. Transmit-names and quoted strings are case sensitive. Option names and other tokens in the BNF grammar are case insensitive. 

3. Additional attributes may be added over time, using the extension attribute. To avoid duplication of extension names, each extension is identified by a quoted-URL. The URL can be dereferenced to get a human-readable description of the extension. If the extension is optional then software which does not understand the extension can simply ignore it; if the extension is mandatory then software which does not understand the extension should reject the entire service description. See http://w3.org/PICS/extensions/ to find out what extensions are currently in use. 

4. The only service-option that may occur more than once in a single service description is the extension option. Likewise, the only option that may occur more than once as a default or as a category-option is extension. In each case, if the extension option is supplied more than once, the quoted-URLs defining the extensions must be distinct. 

5. This specification requires the use of UTF-7 encoding to allow for the inclusion of non-English description strings. For those rating systems and services that use only the US-ASCII character set in their descriptive strings, UTF-7 allows direct encoding of the following (printable) characters: a-z, A-Z, 0-9, '(),-./:?!#$%&*;<=>@[]^_`{|} Notice that "+" is not included in this set, since it is used by the UTF-7 encoding system. 

6. It is guaranteed that this and all future versions of the application/pics-service MIME type will begin with the version information, changing from 1.1 as specified here to other numbers as the specification is revised. Rating services are encouraged to adopt a similar mechanism and place their own version number in their rating-service URL. (Notice that the service description uses the notation "(PICS-version 1.1)" while the label itself (see PICS Label Distribution) uses "PICS-1.1". While inelegant, this is intentional.) 

rating-service-description ::
  '(' version rating-system rating-service
      service-option* category-list+ ')'

version :: '(' 'PICS-version' '1.1' ')'

rating-system :: '(' 'rating-system' quoted-URL ')'

rating-service :: '(' 'rating-service' quoted-URL ')'

service-option :: default | description | extension
  icondef | name
category-list ::
  '(' 'category'

      '(' 'transmit-as' transmit-name ')'

      (category-option | scale-option)*

      category-list*

  ')'

defaultable-option :: extension | integer | labeled
   | max | min | multi | unordered
category-option ::  description | icondef | name
scale-option :: defaultable-option | enum-list
enum-list :: enum+

enum ::
   '(' 'label' name [description]

       '(' 'value' number ')'

       [icondef]

   ')'

default :: '(' 'default' defaultable-option+ ')'

description :: '(' 'description' quoted-string ')'

extension :: '(' 'extension'

                 '(' mand/opt quoted-URL data* ')' ')'

icondef :: '(' 'icon' quoted-URL ')'

integer :: '(' 'integer' [boolean] ')'

labeled :: '(' 'label-only' [boolean ] ')'

max :: '(' 'max' maxnum ')'

min :: '(' 'min' minnum ')'

multi :: '(' 'multivalue' [boolean] ')'

name :: '(' 'name' quoted-string ')'

unordered :: '(' 'unordered' [boolean] ')'

boolean :: 't' | 'f' | 'true' | 'false'

mand/opt :: 'optional' | 'mandatory'

transmit-name :: '"' transmit-name-char+ '"'

minnum :: number | '-INF'

maxnum :: number | '+INF'

number :: [sign]unsignedint['.' [unsignedint]]

sign :: '+' | '-'

unsignedint :: [0-9]+

data :: quoted-string | '(' data* ')'

    Note: In many cases it is useful to be able to use a

    URL as data.  This syntax requires that, in such a case,

    the URL must be UTF-7 encoded.  This will rarely require

    any additional work, but designers and implementers of

    extensions should take care.

quoted-string :: '"' UTF-7 '"'

UTF-7 :: Characters encoded using UTF-7, with direct

   coding of US-ASCII set O except for the double-quote

   (decimal 34) which must be encoded to allow for its use

   as the string delimiter character.  See note above.

quoted-URL ::  '"' URL '"'

URL is as defined in RFC-1738 for URLs. In addition,

   PICS defines the following new form for referencing

   Internet Relay Chat (IRC) rooms:

   URL :: ... | 'irc://' host '/' alphanumpm 

       (where host is the usual Internet hostname)

transmit-name-char :: alphanumpm | '.' | '$' | ',' | ';' | ':' 

                | '&' | '=' | '?' | '!' | '*' | '~' | '@'

                | '#' | '_' | '%' hex hex
    Note: Use the "%" escape technique (% followed by the two

          hex digits that represent the character in the ASCII character

          set) to insert single or double quotation marks or parentheses.

alphanumpm :: 'A' | ... | 'Z' | 'a' | ... | 'z' | '0' | ... | '9' | sign
sign :: '+' | '-'

For reference, the following attributes are currently defined by the above BNF: 

1. Within a rating service, there are the attributes category, default, description, extension, icon, name, PICS-version, rating-service, and rating-system. 

2. Within a category, there are the attributes description, extension, icon, integer, label, label-only, max, min, multivalue, name, transmit-as, and unordered. 

3. Within a named value (an enum in the BNF syntax), there are the attributes description, icon, name and value. 

The defaultable attributes are those which can be overridden by a lexically enclosed description: extension, integer, label-only, max, min, multivalue, unordered. While it isn't actually possible to override an extension, careful design of extensions allows an equivalent facility.

SEMANTICS OF THE application/pics-service DESCRIPTION.

Recall that the MIME type application/pics-service is intended to describe a particular rating service in sufficient detail to automatically generate a user interface for configuring content selection software that relies on the rating service. 

The quoted-URL in the rating-service identifies the service. This identifier is included in all the labels provided by the rating service. Dereferencing the URL yields a human-readable description of the service. If the optional URL for an icon for the rating service is supplied, it is dereferenced relative to the rating service URL. The name of the rating system is intended to be short and human-readable, with the description being a longer description (suitable, perhaps, for a pop-up box). A complete human-readable description is available from the rating service's URL. 

The quoted-URL in the rating-system identifies the rating system used by this service. Dereferencing the URL yields a human-readable description of the rating system. All remaining relative URLs in the application/pics-service description are dereferenced relative to the rating-system URL, since they describe features of the rating system. The only exception is the rating service's icon, as described above, which is dereferenced relative to the rating-service URL, so that the service can maintain its own (possibly copyrighted) identity even if it chooses to share a rating system with other services. 

The machine-readable description also describes the categories used in the rating system. There may be one or more categories for a given rating system. A single document may have a rating on any or all of these categories. Categories can be nested within one another. 

A category has a "transmission name" which is used in the actual label for a document. Transmission names should be as short as reasonable, but they may be complete URLs if desired. They must be unique within a given rating system (i.e. two categories in the same rating system must not have the same transmission name; but see below for creating transmissions names from nested categories.) Unlike the name and description strings, transmission names are language-independent. That is, if a rating system is offered in several languages, the transmission names must be the same in all of them. Transmission names are case sensitive (to allow URLs to be used as transmission names). In addition to the transmission name, which is required, a category may optionally have an icon and a human-readable description. 

Categories may be nested within one another (as in the case of color in the example rating system). In this case, the transmission name is created in the usual way by starting with the outermost category's transmit-as string, adding a "/" and proceeding inward in the nesting. Thus, the example rating system has three categories, and their transmission names are color, color/hue, and color/intensity. In order to simplify the user interface of configuration software, it is wise to have few categories at any level of nesting; we recommend 10 or fewer. 

Icons, if provided, may be of any size. We recommend, however, that icons be as small as possible, since selection software is likely to embed them in displays that include other text and images as well. We also recommend that a rating service's category icons all be the same size. 

Values in PICS labels may be integers or fractions with no greater range or precision than that provided by IEEE single-precision floating point numbers. Values may be given names by using the label attribute. When a value is given a name, it may optionally have attached an icon and a human-readable description. The description for each category can specify restrictions on the range of permissible values for certain named attributes. Values may be restricted in a variety of ways: 

1. minimum (min attribute, defaults to -INF) value; 

2. maximum (max attribute, defaults to +INF) value; 

3. integer values only (integer attribute, defaults to false if the attribute is omitted, but true if it is present with no value specified); 

4. named values only (label-only attribute, defaults to false if the attribute is omitted, but true if it is present with no value specified). 

5. more than a single rating allowed for a given document (consider the dimension "sizes available"). This is indicated by setting the attribute multivalue to true (default is false if the attribute is omitted, but true if it is present with no value specified). 

6. unordered values (unordered attribute, defaults to false if the attribute is omitted, but true if its is present with no value specified.) 

For rating systems that contain large numbers of categories or deeply nested categories, it is convenient to allow for inheritance of some attribute values. In particular, the defaultable-options of a category (extension, integer, label-only, max, min, multivalue, and unordered) are inherited by each category from its enclosing (parent) category. These attributes can be given default values for the entire rating service by using the default attributes. This corresponds to value inheritance in object-oriented systems or lexical scoping in programming languages. (Notice that not all attributes can be inherited. Rationale: the set was chosen to include only those attributes that can be overridden. Thus, the enum-list is not inheritable because there is no way to say "don't give this value a name," which would be required to override an inherited name.) 

Note: While it would be nice to restrict the numeric values of ratings to integers, the following examples motivate our decision to permit fractional values. 

1. The MPAA rating system was changed to interpolate a new category (PG-13) between "PG" and "R". Had their system been encoded with a tightly packed integer scale (e.g., G=1, PG=2, R=3) it would have required rescinding many existing labels when the change occurred. With fractional numbers there is no need to renumber (e.g., PG-13 could be associated with the fraction 2.5). 

2. It may be desirable to include the cost of an item in a content label. This cost may not be an integral number of currency units (think, for example, of a micropayment system in which charges of small fractions of a cent are permitted). 

Ratings may be generated by statistical means from the responses of many people. Such ratings could be rounded off to an integer before presentation, but this loses much important information.

GLOSSARIO

application/pics-service: un nuovo tipo di dato MIME.

application/pics-labels: un nuovo tipo di dato MIME usato per trasmettere una o più                 etichette.

BNF: Backus-Naur Form (o Backus Normal Form-…) una notazione per descrivere     una sintassi formale, usata ampiamente in linguaggi per programmi per descrivere e formati di dati leggibili da computer.

browser: software che traduce il codice HTML in una rappresentazione sullo schermo. Utilizzato per navigare sul web.

categoty: la parte di un rating system che descrive un particolare principio usato per valutare. Ad esempio, un rating system dovrebbe avere tre categorie denominate “sexual material” (materiale sessuale), “violence” (violenza) e “vocabulary” (vocabolario). E’ anche chiamato dimension. 

content label: una struttura di dati per contenere informazioni riguardo ad uno specificato contenuto del documento. E’ anche chiamato rating o content rating. Il content rating potrebbe accompagnare il documento che è in circolo o essere disponibile separatamente.

content rating: si veda content label.

dimension: si veda category.

fornitori di accesso alla rete: sono gli Internet Access Providers che installano sistemi hardware e software atti a consentire accessi via telefono alla Rete globale, essendo in possesso di una rete locale (LAN) connessa ad Internet.

meta tag: oltre al contenuto effettivo di un sito Web, il linguaggio HTML consente di inviare al browser informazioni aggiuntive non visualizzate dall’utente. Tali informazioni possono includere il set di caratteri utilizzato nel sito e delle parole chiave utilizzate da alcuni motori di ricerca per l’indicizzazione del sito. Un’etichetta ICRA è un esempio di meta tag.

HTML: HyperText Markup Language: (Linguaggio di marcatura degli ipertesti), il linguaggio di base utilizzato per la codifica di tutte le pagine Web visualizzabili nei briwser. 

HTTP: HyperText Transfer Protocol (Protocollo per il trasferimento di ipertesti), è il protocollo utilizzato per trasmettere i documenti HTML in rete.

hyperext: testo, grafici e altri media collegati mediante dei link.

label bureau:

MIME: Multimedia Internet Message Extension. Una tecnica per inviare dati arbitrari mediante posta elettronica o su Internet.

rating: si veda content label.

rating service: si veda appendice b.

rating system: si veda appendice b.

transmission name: (di una categoria) 

URL: Uniform Resource Locator. 
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� Anche in Italia, presso l’Università di Bologna, sede di Cesena, è stato sviluppato un prototipo per una rating agency per i documenti in lingua italiana, (IT-RA Italian Rating Agency) che è ora in fase di sperimentazione. 
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