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IDEA DEL TIMING ATTACK

\_

e

¥ GLI ALGORITMI DI CRITTOGRAFIA ESEGUONDO | CALCOLI IN TEMPI NON
COSTANTI

TIME
DIFFERENCE

- L’IDEA DI BASE E SFRUTTARE LQUESTE MISURAZIONI PER OTTENERE
INFORMAZIONI SULLA CHIAVE PRIVATA

\_
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~RSA

N/

¥ CRITTOSISTEMA A CHIAVE PUBBLICA IDEATO DA RIVEST, SHAMIR E
ADLEMAN NEL 1978

\/

¥ GENERARE LE CHIAVI PUBBLICHE E LE CHIAVI PRIVATE

JSI GENERANO DUE NUMERI PRIMIDE ( DISTINTI

Y st caLcoLano n=pg E ¢(n)=(p—1)(¢g—1)
Y si sceGLIE € € Zyp) TALE cHE MCD(e,p(n)) =1

Y si caLcoLa d € Zy,) TALE cHE de = lmod($(n))

J LA CHIAVE PUBBLICA SARA (6,n) E QUELLA PRIVATA (d, n)

\_

domenica 15 maggio 2011




*€c

CIFRATURA

C' = M°mod(n)

€

DECIFRATURA

M = C%mod(n) = M*““mod(n)

*€cC

FIRMA

S = M%mod(n)

\_
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'ALGORITMO LEFT-TO-RIGHT |

-

- ALGORITMO PROPOSTO DA RIVEST, SHAMIR E ADLEMAN PER SVOLGERE
L’ESPONENZIALE MODULARE

IMPUT: M,N,d= (dy_1..-dg)2
OUTPUT: S = M%mnod(N)

L.
2.

ot

S + 1:
SE IL BIT é O VIENE CALCOLATO SOLO 1L
fOI‘ ] = W — 1 to 0 do )/ RUADRATO
. S« S?mod(N);
. af d; == 1 then S

. S+ SMmod(N):

. return S.

N

SE IL BIT E 1 VIENE CALCOLATO IL QUADRATO E LA

{j MOLTIPLICAZIONE
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TIMING ATTAGK

¢ L’ATTACCANTE CHIEDE AD ALICE DI FIRMARE | MESSAGGI M1, ..., M;
E MEMORIZZA | TEMPI NECESSARI ALLE FIRME 17,..., 1%

¢ L’ATTACCANTE HA A DISPOSIZIONE UN PC IDENTICO A GQUELLQO Dl
ALICE COSI DA POTER RIPRODURRE | CALCOLI DELL’ALGORITMO LEFT-
TO-RIGHT CON GLI STESSI TEMPI

¢ L’ATTACCANTE INIZIA A CALCOLARE | CICLI ITERATIVI DEL FO R, UNO
ALLA VOLTA IPOTIZZANDO OGNI VOLTA IL VALORE DEL BIT
DELL’ESPONENTE

\_

domenica 15 maggio 2011




TIMING ATTAGK

¢ PER COMINCIARE S| CONSIDERA IL BIT dqy_1

IPOTESI dy_1 = 0 >FIRMO }/;, cON L’ESPONENTE () E OTTENGO IL
TEMPOT; ,,_10

IPOTESI dy—1 = >FIRMO |/, CON L’ESPONENTE 1 E OTTENGO IL
TEMPOT; y_11
0 1

i =90 w1y || I = gl 1

W= 10 | 25 = 1

k k
; 1 — 1 B
¥ CALCOLDO Sg — P Z(Tz‘,o - TO)2 S% w - Z(Ti,l - T1)2
i:L/ \ S
T’L — T’l,’UJ—]_,O MEDIA DIFFERENZE

\“’;‘ SCELGO IL BIT CHE DA LA VARIANZA MINORE
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TIMING ATTACK

¢ s1A ORA dp UN BIT GENERICO E dy_1,...,dp11 CALCOLATI
CORRETTAMENTE

0 >FIRMEI M, coN L’ESPONENTE Ay_1...dp110 E
OTTENGO IL TEMPO T}

IPOTESI dy

IPOTESI dp = 1 >FIRMO )M, CON L’ESPONENTE dy—_1...dp111E
OTTENGO IL TEMPO 1.1

. 2
¥ CALCOLO S() E S%

\/

¥ SCELGO IL BIT CHE DA LA VARIANZA MINORE

\_
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TIMING ATTACK IN DETTAGLIO

IL TEMPO NECESSARIO PER FIRMARE UN MESSAGGIO M@ E

w—1

LTI A

A= I N

ERRORI DI

MISURAZIONE TEMPO DI
CALCOLO DEL

GQUADRATO

TEMPO DI
CALCOLO DEL
PRODOTTO

IL TEMPO NECESSARIO PER FIRMARE UN MESSAGGIO ), cON
L’ESPONENTE d,,_1...dp;1h DOVE h E L’IPOTESI PER IL BIT dp E

Tfé,b,h = Z(Szg 4= Ge o == s ot E‘,b,h)

j>b \

CANDIDATO PER ti’b

\_
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TIMING ATTACK IN DETTAGLIO

¢ SE L’IPOTESI SU dy E CORRETTA

I — Tz‘,b,h & ar Z(Sw + i 5)
j<b

¥ SE L’IPOTESI SU dp E ERRATA

T — Tiph = € + ) (805 + tig) + (tip — tip,n)
J<b

CONSIDERIAMO LE VARIABILI ALEATORIE 1" T} 3., 8,t

cing SN

TEVREOLO BREROR|BFFMBP DI
CALCOLBIREALBONA | EALEOLE DEL

FIRNSRONENT By |, s AR R TTO
\_ SCELTO
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TIMING ATTACK IN DETTAGLIO

¢ VARIANZA IPOTESI CORRETTA

VCL?“(T—T‘byh) — Var 6—|-ZS+ Z t
J<b J<b
d; 0
= Var(e) + bVar(s) + [Var(t)

\

NUMERQO BIT

O NON NULLI
¥ VARIANZA IPOTESI ERRATA

Var(T —Typ) = Var(e) +bVar(s) + (I + 1) Var(t)

CON L’IPOTESI ERRATA ABBIAMO UNA VARIANZA
MAGGIORE DI Va/r(t)

\_
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PROBABILITA D! SUCCESSD

¥ S—N(MS,UE) E t_N(

$ 28+Zt—

71<b 71<b
djﬁé 0

VARIABILE
ALEATORIA
RELATIVA
COLONNA
CORRETTA

\_

DOVE g = bus +1lu; £

:uha-tz)

(po,05) E Zs—l—Zt+t—N

j<b J<b

dj # 0

VARIABILE
ALEATORIA
RELATIVA
COLONNA
ERRATA

2 _ 2 2
oy = bo; + lo;

(:uO _I_:uha-(% _I_O-tz)
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PROBABILITA D! SUCCESSD

\_

CONSIDERIAMO ORA LE K MISURAZIONI DEL TEMPO DELLE FIRME

E INDICHIAMO CON X E YLE VARIABILI NORMALI
STANDARDARDIZZATE CORRETTE ED ERRATE RISPETTIVAMENTE,

POSSIAMO SCRIVERE LA TABELLA (Vafr(e) ~ ())

00X1 + Lo

ooXk + o

(00 X1 + o) + (o4 Y1 + pue)

(00X + po) + (04 Y5 + pe)

COLONNA
CORRETTA

COLONNA
ERRATA
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PROBABILITA D! SUCCESSD

¢ poNniamo V; = 00X + o B W; = (00X + 1o) + (04Y; + pig)

Pr(S%, > 52) = (k 1§kjw W)? f:v v)
)
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PROBABILITA D! SUCCESSD

¢ SE ]{j E SUFFICIENTEMENTE GRANDE

V= o W~ po +

k k
PT(S‘Q/V > S‘Z/) ~ Pr Z(O’()Xi e O't}/i)z > Z(O’()Xi)Q)

k k )
1=1 1=1

|
*
=
3
-l \V
k!
_|_
e#q[\g
2
_|_
DO
S
E
2
=
V
3
-l \V
2%
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PROBABILITA DI SUCCESSD

-
¢ X EY soNO INDIPENDENTI > E(XY)=FEX)E(Y)=0 i
¢ X EY sONDOD STANDARDIZZATE >> E(Xz) — E(Yz) — 1
. - Var(XY) = E(X2Y?) — E(XY)?
a3 B ()~
i1 e — G AW =19 NanE = 1l
k
¢ PER IL TEOREMA DEL LIMITE cENTRALEZXiYi SEGUE LA
pisTrRiBuziaNeE N (0, k) =
k

\_

E : 2
b Y’L S| PUO APPROSSIMARE CON k
1=1
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PROBABILITA DI SUCCESSD

\_

/

N/

¥ SIA Z UNA VARIABILE CASUALE STANDARDIZZATA

O't\/E
2

O't\/E
2

g0 00

Pr(S2, > 82) ~ Pr(200(VkZ) + o4k > 0) = Pr (Z > ) = ]I) (

AREA SOTTESA
DALLA CURVA
NORMALE
STANDARD

¢ (7(2) = bU? =+ lOtQ , SUPPONIAMO INOLTRE [=_}

4
vk

\/b (42 +3)

COL DECREMENTARE DI ) E AUMENTANDO IL NUMERO DI
MESSAGGI k, AUMENTA LA PROBABILITA DI DETERMINARE LA
CHIAVE PRIVATA

Pr(Sy, > Sy) ~ ®

\_

)

ica 15 maggio 2011




POSSIBILI DIFESE

\_

-

¢ UTILIZZO DI ALGORITMI CON TEMPI DI CALCOLO COSTANTI
NON SEMPRE PRATICO

© NON SONO POSSIBILI OTTIMIZZAZIONI

- UTILIZZO DI ALGORITMI CHE AGGIUNGONO RITARDI CASUALI

OVER-HEAD

NON SONO PAOSSIBILI OTTIMIZZAZIONI

¢ RSA BLINDING

\_
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RSA BLINDING

€

S| CALCOLA UN NUMERO RANDOM T

*€c

si compuTta S = (r*M)%mod(N)

1

€

S| CONSIDERA L’INVERSO DI T, r

—1 g7 d
S| CREA LA FIRMA ESEGUENDO IL caLcoLo 7 S = M“mod(N)

*€c

IL TEMPO IMPIEGATO PER FIRMARE IL MESSAGGIO NON E PIU
CORRELATO AL MESSAGGIO IN INPUT, QUINDI NON E POSSIBILE
OTTENERE INFORMAZIONI

\_
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CONGCGLUSIONI

\_

ATTACCHI COME IL TIMING ATTACK CI DICAONO CHE, ANCHE SE
UN SISTEMA E MATEMATICAMENTE FORTE, IN PRATICA, LA
SICUREZZA DIPENDE ANCHE DALLA MODALITA DI
IMPLEMENTAZIONE DEL SISTEMA.

LA CRITTOGRAFIA NON DEVE ESSERE ESAMINATA IN MANIERA
ISOLATA. LA PROGETTAZIONE DI UN SISTEMA SICURO DOVREBBE
COMPRENDERE OGNI ASPETTO, CRITTOGRAFICO E NON. SlI

PRESUME CHE UN AGGRESSORE ATTACCA, SEMPRE, L’ANELLO
PIU DEBOLE DI UN SISTEMA.
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CRAZIE




