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INTRODUZIONE

Uno dei primi programmi che ha permesso lo scambio di "parole" attraverso la rete è stato Talk. 

Possiamo definire il programma Talk come "private One to One Chat", infatti esso limita le funzionalità di chat ad una sola coppia d'utenti che comunicano in privato. 

Analizzando il traffico di rete alla ricerca di quelle informazioni che compongono i messaggi della chat è possibile riuscire a conoscere i messaggi scambiati 

in privato dai due utenti in Chat. Tale scopo rientra nei compiti di uno Sniffer, uno strumento hardware o software che permette appunto l'analisi del traffico di una 

rete di computers. 

RETI DI COMPUTER

Si definisce una rete o network un insieme di macchine (dispositivo che sia esso un computer o una stampante o altro) interconnesse tra loro 

mediante un qualche mezzo di trasmissione come una comune rete telefonica. Una rete di computer può essere classificata considerando diversi parametri, 

in base all'estensione della stessa, intesa come numero di dispositivi collegati e come area geografica di copertura, oppure al tipo di collegamento esistente tra i 

vari dispositivi.

Si distinguono diversi tipi i rete:

- LAN: di dimensione limitata;

- MAN: LAN estese le quali usano delle tecnologie di trasmissione simili;

- WAN: reti ad ampia copertura geografica, composte da insiemi di dispositivi collegati a diverse sotto reti interconnesse.

L'architettura di una rete è di solito rappresentata da un modello gerarchico strutturato in livelli, ognuno responsabile di una parte del sistema di comunicazione gestito

con il relativo protocollo. Il modello più diffuso di rappresentazione è sicuramente TCP/IP, dal nome dei due protocolli più importanti del modello.

Per completare l'introduzione occorre analizzare come sono risolti i due problemi più importanti ovvero come i dispositivi si scambiano le informazioni, cioè come esse sono trasmesse sulla rete, e soprattutto come sono riconosciuti i dispositivi sulla rete.

Il primo problema è risolto mediante lo scambio di pacchetti di dati, vale a dire l'informazione non è spedita per intero sulla rete verso la destinazione, ma è suddivisa in piccole parti, pacchetti appunto, che sono spediti indipendentemente sulla rete verso la loro destinazione.

Il secondo problema è risolto mediante l'assegnamento di un indirizzo univoco ed universale a ciascun dispositivo collegato ad una rete, tale indirizzo prende il nome di Indirizzo IP.

 Pacchetti: qualunque cosa si voglia trasmettere tra macchine collegate ad una rete viaggia 

all'interno d'entità chiamate "pacchetti". Ogni pacchetto è etichettato con un 
indirizzo di 
destinazione ed uno del mittente espressi tramite i rispettivi indirizzi 
IP, 
ed al suo interno 
sono presenti le informazioni. 


In genere gli indirizzi e le informazioni di controllo memorizzate nei pacchetti 
"avvolgono" i 
dati veri  propri; tutto ciò che si trova prima dei dati è chiamato 
header (intestazione), 
mentre il trail (coda) è presente dopo i dati.


Ogni singolo protocollo utilizzato per la trasmissione aggiunge ai pacchetti delle 
informazioni supplementari necessarie a vari scopi come per esempio per dividere 
e 
riassemblare i pacchetti o per controllare la presenza di eventuali errori nella 
trasmissione 
dei pacchetti.

 
Indirizzi IP: come scritto prima esistono diverse tipologie di reti collegate con 
diverse tecnologie di 
trasmissione. Per mascherare le differenze esistenti tra le 
varie reti e i vari dispositivi 
collegati è stato introdotto un sistema di 
indirizzamento universale basato su identificativi di 
lunghezza prefissata, 
denominati indirizzi IP, dal nome del protocollo responsabile di 
mascherare tali 
differenze.


Il concetto alla base del protocollo è quello di assegnare un indirizzo (codice) 
univoco ad 
ogni dispositivo connesso alla rete. Naturalmente la proprietà 
d'univocità è fondamentale 
nell'assegnazione affinché sia possibile 
individuare in maniera univoca ciascun dispositivo 
connesso. 


Inoltre data la grande eterogeneità dei dispositivi collegati alle reti è stato 
necessario definire 
anche il Network byte order, cioè l'ordine di trasmissione dei byte 
di una rappresentazione 
numerica.


Tale ordine corrisponde al cosiddetto Big Endian: in pratica i byte sono spediti e/o 
ricevuti a 
partire dal meno significativo al più significativo.

PROTOCOLLI

· PROTOCOLLO ETHERNET

Il protocollo Ethernet è stato sviluppato sul concetto di condivisione: tutte le macchine di una rete locale condividono la stessa connessione, lo stesso cavo. Da qui si deduce che necessariamente hanno accesso anche a tutte le informazioni che viaggiano sul canale di trasmissione. E' compito dell'hardware, che implementa il protocollo ethernet, filtrare ed ignorare tutto il traffico che non è diretto al dispositivo cui appartiene. 

E' possibile tuttavia riprogrammare tale modalità operativa dell'hardware in modo che non effettui il filtraggio fornendo tutto il traffico del canale al proprio dispositivo. In tale modalità, chiamata “promiscuous mode” (modalità promiscua), l'ethernet adapter viene configurato in modo tale che gli è permesso l'ascolto di tutto il traffico di rete e non solo di quello proprio.

· PROTOCOLLO IP

Il protocollo IP gestisce la trasmissione a commutazione di pacchetto occupandosi dell'incapsulamento, della frammentazione e del riassemblaggio dei pacchetti, gestendo l'indirizzamento dei dispositivi ed altre opzioni dei pacchetti nella rete.

· PROTOCOLLO UDP

Il protocollo UDP consente gli scambi dati tra due o più processi in esecuzione sui due o più dispositivi collegati alla rete. Come per il protocollo IP si usano gli indirizzi IP per localizzare le due entità in comunicazione, e il concetto di Porta per individuare i processi in esecuzione su tali dispositivi coinvolti nella trasmissione dati. Per il resto i due protocolli IP e UDP sono molto simili, entrambi non offrono garanzie sulla ricezione e sull'ordine d'arrivo dei pacchetti e non danno conferma di ricezione.

· PROTOCOLLO TCP

Il protocollo TCP è anch'esso basato su IP, ma contrariamente all'UDP offre un servizio di scambi dati affidabile. Tra le sue caratteristiche  troviamo una trasmissione orientata allo stream cioè le applicazioni non ricevono pacchetti ma bensì un flusso continuo di dati non strutturato, ottenuto mediante connessioni di circuito virtuale, simulato sul protocollo IP, mascherandone tutte le problematiche. Inoltre offre una connessione full-duplex ovvero una trasmissione di dati effettuata tra due computer che ha la caratteristica di essere bidirezionale e di trasmettere dati nello stesso momento.

Per i protocolli UDP e TCP esistono delle assegnazioni di porte chiamate well-know port, ovvero porte assegnate a processi di sistema o programmi d'utilità generali che non sono possibili ridefinire.

TALK

Talk è un programma di comunicazione testuale, utilizzabile da coppie di utenti loggiati su sistemi Linux compatibili, che trasferisce righe di testo da un terminale all'altro. Esso nasce nel 1988 nei laboratori della Berkeley University ed è stato rilasciato nella versione 4.2BSD di sistemi UNIX. La differenza tra Talk e un comune programma di Chat è sostanziale: quando si “chatta” di solito lo si fa con un altro gruppo di utenti (con la possibilità di chat private uno ad uno) attraverso un programma chiamato Internet Relay Chat (IRC) che sfrutta un IRC Server. 

Talk invece è un programma di conversazione uno a uno in cui non è richiesto un IRC Server. In una sessione di chat gli utenti non vedono cosa si è scritto finché non si digita il tasto [INVIO], cosa che non avviene utilizzando Talk infatti qui i messaggi vengono visualizzati in maniera istantanea. Inoltre nel caso in cui la persona con cui si sta chattando ritarda la sua risposta, si ha la possibilità di contattare un altro utente. 

Per cui una sessione Talk è preferibile nel caso in cui si vuole contattare qualcuno a cui dedicare l'intero colloquio. In una sessione di chat si deve selezionare un canale per poter instaurare una discussione con un “gruppo” di utenti; inoltre si deve disporre di una connessione internet ed un IRC client software. Talk invece è come una conversazione telefonica nella quale la composizione del numero telefonico della persona desiderata corrisponde allo specificare dell'indirizzo IP della persona desiderata o il nome del suo PC senza bisogno di alcun sistema IRC.

Il programma lavora sul modello Client/Server; il Client svolge le funzioni di interfaccia con l'utente, gestendo le fasi di scrittura dei messaggi e di visualizzazione dei messaggi di risposta. Il Server gestisce la fase di notifica delle richieste di comunicazione e permette a due client Talk di stabilire una sessione Talk.

Canali di comunicazione creati dal programma Talk necessari per effettuare lo scambio dei messaggi tra due utenti generici:

· LATO CLIENT:

Per attivare il programma Client è necessario digitare il seguente comando:

talk {User | User@Host} [Tty] → per iniziare una conversazione un utente digita il comando Talk e specifica la login ID dell'utente che vuole contattare.

User: se si desidera conversare con qualcuno che è loggiato sullo stesso sistema server, allora User è appunto il login della persona. Se si desidera conversare con un utente loggiato su un altro sistema server, allora User è nella forma “utente@macchina”.

Tty: se si desidera conversare con un utente che ha più terminali aperti, l'argomento Tty può essere usato per indicare il nome del terminale appropriato dote Tty è nella forma “ttyXX”.

Per esempio salciama@unipg.it:>talkdrago@host17.dev.ibm.com tty3 → salciama@unipg.it invita l'utente drago loggato sull'host17 nel domain dev.ibm.com ad una conversazione al quale è recapitato sul terminale il seguente messaggio:

Message from TalkDaemon@unipg.it..

talk: connection requested by salciama@unipg.it
talk: respond with: talk salciama@unipg.it

Quando il destinatario riceve il messaggio di invito può accettare e rispondere 
digitando:


      drago@host17:>talk salciama@unipg.it

Il comando Talk visualizzerà lo schermo del terminale dei due utenti diviso in due 
metà e  mostrerà progressivamente i messaggi ricevuti finche un utente non termina 
la conversazione, digitando i tasti [Ctrl-C].

· LATO SERVER:

Il programma Server lavora sotto forma di “demone” ovvero esso è attivato dal sistema in fase boot e rimane continuamente in ascolto di un'eventuale richiesta di connessione da parte dei client. Esistono due versioni di Server: talkd e la sua evoluzione ntalkd.

Talkd utilizza il protocollo UDP ed è in ascolto sulla porta 517. E' il primo server progettato per il protocollo Talk ma attualmente è poco utilizzato ed è presente solo su versioni abbastanza vecchie di sistemi Linux. Esso lavora in maniera identica a ntalk, eccetto per le strutture dati che sono leggermente differenti.

Ntalkd, il più comune tra i due, utilizza il protocollo UDP ed è in ascolto sulla porta 518. Un Talk client A prova a contattare il Talk server B per determinare se c'è già qualche invito di conversazione per lui chiedendo di controllare la lista degli inviti da recapitare mantenuta dal Talk server B. Se è presente nella lista esso si connette all'altro Talk server B utilizzando un canale dedicato in protocollo TCP. Altimenti esso lascia un invito per l'utente B e sarà compito del Talk server B presentare tale invito alla conversazione. 

Ricordiamo inoltre che per effettuare una sessione di Talk è necessario che i due client comunichino attraverso due Talk server dello stesso tipo.

SNIFFER

Gli sniffer sono nati in risposta alla necessità di avere uno strumento che esegue il debug delle comunicazioni in rete. Essi catturano i pacchetti che viaggiano sulla rete, senza però alterarli, li interpretano ed eventualmente li memorizzano per un'analisi successiva. In questo modo gli amministratori di rete sono in grado di individuare e risolvere i problemi di comunicazione, consultando il traffico nella sua forma “primordiale”.

Come la maggior parte dei potenti strumenti di amministrazione delle reti, anche gli sniffer sono stati trasformati nel corso degli anni per poter “aiutare” gli hacker più smaliziati. Si può facilmente immaginare la quantità di preziose informazioni che passano attraverso un segmento di rete anche in un breve intervallo: è possibile intercettare coppie di nome utente e password, messaggi di posta elettronica confidenziali, interi file con informazioni finanziarie, industriali, grafici di vendita e così via. Perciò qualunque cosa è trasmessa in rete è una possibile preda di uno sniffer in ascolto.

Le funzioni tipiche degli sniffer sono:

· conversazione e filtraggio delle informazioni presenti nei pacchetti in una forma leggibile dall'utente;

· analisi dei malfunzionamenti di rete (ad esempio perchè l'host A non riesce a dialogare con l'host B);

· analisi di qualità e portata della rete (ad esempio per scoprire “colli di bottiglia” lungo la rete);

· ricerca automatizzata di password e nomi di utenti in chiaro, o cifrati per una successiva analisi;

· creazione dei log del traffico sulla rete e scoperta di possibili intrusioni in rete attraverso l'analisi.

Gli sniffer rappresentano un rischio elevato per una rete o per il pc dell'utente. La semplice esistenza di uno sniffer in rete rappresenta una falla e una minaccia alla sicurezza e alla riservatezza delle comunicazioni all'interno della rete stessa.

Se la rete che si utilizza è sottoposta al “controllo” di un sniffer ci sono due possibilità: o un intruso dall'esterno è riuscito ad entrare nella rete e ad installare lo sniffer, oppure un utente o il gestore della rete stessa, sta andando ben oltre la manutenzione e il monitoraggio delle connessioni. In ogni caso la privacy , o peggio ancora, la sicurezza stessa di tutte le informazioni è compromessa. 

POSSIBILI COLLOCAZIONI:

Uno sniffer può essere installato ovunque nella rete ma esistono dei punti strategici che permettono la raccolta di determinate informazioni. Uno di questi è un qualsiasi punto adiacente ad una macchina in cui si presume passino notevoli quantità di password; ad esempio un gateway di rete oppure un nodo che smisti il traffico in entrata e in uscita della rete stessa.

Se la LAN è connessa con l'esterno, si può presumere che lo sniffer cercherà di monitorare le procedure d’autenticazione con le altre reti, cosa che permetterebbe di aumentare in via esponenziale le possibilità invasive di chi lo gestisce. 

Lo sniffer generalmente è installato, sia esso hardware o software, all’interno dello stesso segmento della rete che si vuole controllare. Ovviamente esistono numerose eccezioni che rendono spesso difficile individuare i punti esatti in cui cercare uno sniffer all'interno della rete.

Ecco l'architettura di un generico sniffer: le minformazioni che viaggiano attraverso una rete Ethernet sono ricevute contemporaneamente da tutte le schede connesse albus interessato dal traffico dei pacchetti di dati. Nell'header Ethernet di ciascun pacchetto è specificato l'indirizzo (MAC adress) dell'interfaccia del destinatario. Le interfacce controllano se questo indirizzo di destinazione corrisponde al proprio e in tal caso passano l'informazione agli strati superiori, altrimenti la ignorano.

Le schede di rete, tuttavia, supportano la cosiddetta modalità promiscua che consente loro di accettare tutto il traffico in viaggio sulla rete, indipendentemente dall'indirizzo di destinazione, e conseguentemente di passarlo ad una applicazione in grado di analizzarlo. Predisponendo una scheda di rete in modalità promiscua e realizzando opportuni filtri, è possibile monitorare tutto o parte del traffico che passa attraverso il tratto di rete al quale è connessa la propria postazione. Questo è il principio sul quale si basano gli analizzatori di rete, strumenti utili per scoprire e risolvere eventuali anomalie. 

