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Introduzione

L’attendibilità di fotografie ha un ruolo essenziale in molti settori, quali: indagini di polizia scientifica, indagini penali, sistemi di sorveglianza, servizi di intelligence, imaging medicale e del giornalismo.
In epoca digitale, come oggi, è possibile modificare facilmente le informazioni rappresentate da un’immagine senza lasciare tracce visibili di alterazione.
Malgrado le tecniche digitali abbiano apportato notevoli vantaggi al mondo della fotografia, per la loro natura digitale, sono facilmente alterabili.
Questo particolare rende notevolmente critico l’utilizzo di prove digitali in ambito forense.

Per Image forensics si intende tutto ciò che riguarda l’attività di analisi delle immagini (che siano esse digitali o meno) per la validazione in ambito forense.



1. Campi di applicazione

La bibliografia nel campo dell’elaborazione dell’immagine per uso forense si può suddividere nelle seguenti principali categorie:

Image source identification: individuazione del tipo di sorgente che ha generato l’immagine, sia dal punto di vista del modello (macchina fotografica Canon, Nikon, HP, Olympus,…) sia dal punto di vista dell’apparecchiatura (scanner, fotocamera,..).

Image forgery identification: identificazione di manipolazione, ovvero inserimento o cancellazione di particolari, del contenuto di un’immagine, mediante analisi dei dati.

Image recostruction: restauro di immagini deteriorate al fine di identificare, anche parzialmente, il contenuto originale.

Self embedding: tecniche di inserimento ed estrazione di informazioni all’interno dell’immagine al fine di alterare il contenuto (per esempio, sostituendo il reale codice di una targa di una macchina con uno fittizio).

Video analysis: analisi comportamentale, per esempio, al fine di individuare comportamenti sospetti oppure abbandono, o furto di oggetti.

Ricostruzione 3D: estrazione delle informazioni tridimensionali contenute all’interno della scena per ricavare misure originali (per esempio, l’altezza di un individuo oppure la velocità di un mezzo).



2. Panoramica sui software image forensics esistenti

Faremo ora una breve panoramica sui software esistenti dedicati all’elaborazione di immagini a scopo forense.

2.1. Image Error Level Analyser

2.1.1. Descrizione e scopo del tool
Questo tool funziona interamente online e si basa sull'analisi del livello di errore (Error Level Analysis, ELA).
L'ELA è un metodo veloce e facile di Image Forensics, che permette di determinare se un'immagine è stata modificata da qualche programma, come ad esempio Photoshop.
Viene applicato risalvando l'immagine da analizzare ad una qualità predefinita, e confrontando il risultato con l'immagine originale.
Quando un'immagine jpeg viene risalvata più volte, la sua qualità diminuisce.
In questo modo, risalvando l'immagine e confrontandola con l'originale possiamo tentare una stima del numero di volte che è stata salvata.
Se un'immagine non è stata manipolata, allora tutte le sue parti saranno state salvate un numero di volte uguale.
Se l'immagine è composta da parti provenienti da sorgenti diverse, esse potrebbero essere state salvate un numero di volte differente, e quindi risulteranno di colori differenti nel test ELA.
Questo permette quindi di stabilire eventualmente un ordine cronologico delle modifiche alle varie parti dell'immagine: le parti più chiare sono state editate più recentemente, quelle più opache sono state salvate più volte.
2.1.2. Uso e test
Il tool si presenta all'utente come nella figura 2.1.
Nella casella di testo va inserita la url dell'immagine (solo in formato jpeg) da analizzare.[image: ]
Dopo aver premuto il pulsante "Process" si viene ridirezionati in un altra pagina che mostra in colonna l'immagine originale con il risultato della ELA (figura 2.2). [image: ]

L'immagine originale (figura in alto) dopo lo scatto ha subito un'operazione di cropping (def. rimozione delle parti esterne di un’immagine al fine di migliorare la definizione, accentuare un oggetto, modificando le proporzioni) e in seguito una riscalatura.
E' stata quindi nuovamente salvata 2 volte, ma il suo contenuto non ha subito manipolazioni e non sono stati inseriti elementi da altre fonti.
Il risultato dell'analisi (figura in basso) effettivamente tiene fede alla storia dell'immagine: le uniche parti debolmente più luminose corrispondono ai bordi e alle zone in cui il rosso è più chiaro nel cappello.

2.1.3 Punti deboli
ELA oltre agli errori, mostra con un colore più chiaro anche i contorni e le parti colorate di rosso, a causa del modo in cui i programmi salvano le immagini.
In questi casi non fornisce prova di manipolazione.
Inoltre, questo tool funziona solo con immagini jpeg, presumibilmente ad alta qualità (95%).
Quindi non darà risultati attendibili se applicato a immagini di qualità bassa o a cui comunque è stata ri-applicata la compressione jpeg molte volte.
L'analisi può dare un falso negativo nel caso le varie parti dell' immagine siano state salvate lo stesso numero di volte (in questo caso tutte le zone dell'immagine avranno comunque luminosità uniforme).
Infine, come abbiamo detto prima, l'immagine che abbiamo usato per il test è stata sottoposta a riscalatura : questo poichè il tool accetta immagini di dimensioni limitate.
Inserendo l'immagine originale prima della riscalatura (dimensioni 1568x1720) il tool restituisce una pagina di errore (figura 2.3). [image: ]
Figura 2.3  Messaggio di errore mostrato se
l'immagine è troppo grande

Facendo diverse prove si è visto che vengono accettate immagini larghe fino a 1224 pixel per lato.



2.2 Amped Five

Amped Five ("Five" è l'acronimo di "Forensic Image and Video Enhancement") è un
software proprietario sviluppato da Amped.
Si tratta di un software per l'elaborazione di immagini e filmati per applicazioni forensi, investigative e legate alla pubblica sicurezza.
Esso incorpora svariate funzioni in una soluzione unica.
L'applicazione principale di Amped Five è il miglioramento di immagini e filmati provenienti dalle scene di un crimine e catturate con i più disparati dispositivi, come macchine fotografiche digitali, sistemi di sorveglianza o telefonini.

2.2.1 Caratteristiche generali
Le caratteristiche generali sono le seguenti:
• Caricamento, salvataggio, elaborazione, analisi di singole immagini, sequenze di
immagini o filmati.
• Aggiunta, configurazione e modifica in tempo reale un numero illimitato di filtri, anche durante la riproduzione di un filmato.
• Applicazione automatica di una stessa sequenza di filtri a differenti file.
• Modifica in ogni momento di qualsiasi passo dell'elaborazione e visualizzazione diretta del risultato finale.
• Generazione automatica di report dettagliati.
• Applicazione di filtri solamente ad una zona di interesse dell'immagine (ROI, Region of Interest), oppure solamente ai fotogrammi di interesse in una sequenza.
• Interfaccia semplice e comoda.
• Possibilità di scegliere fra tecniche di elaborazione classiche o algoritmi.
• Selezioni e misurazioni sulle immagini con precisione al pixel.


2.2.2 Formati supportati
• Caricamento di immagini da tutti i formati più comuni, come bitmap, jpeg…
• Caricamento di filmati da qualsiasi formato standard; li può decodificare sia tramite i codec di sistema (def. programma o un dispositivo che si occupa di codificare e/o decodificare digitalmente un segnale ,audio o video, perché possa essere salvato su un supporto di memorizzazione o richiamato per la sua lettura)che con la libreria interna: nel secondo caso può caricare la maggior parte dei file senza aver nemmeno bisogno del codec installato sul sistema.
• Visualizzazione dei dati Exif delle immagini.

2.2.3 Funzioni di modifica
• Funzioni di editing di base come ritaglio, inversione a specchio, conversione e
estrazione di canale, zoom e rotazione.
• Correzione di distorsioni causate da lenti ad ampio angolo o conversione di immagini riprese da una telecamera omnidirezionale in un formato panoramico.
• Correzione della prospettiva per visualizzare la scena da una diversa angolazione.
• Ridimensionamento delle immagini con algoritmi avanzati.
• Miglioramento manuale della luminosità e del contrasto, regolando le curve di intensità o con algoritmi di regolazione automatica.
• Analisi delle immagini con vari filtri di soglia e riconoscimento bordi.
• Misurazione di distanze, altezze e lunghezze da immagini.

2.2.4 Funzionalità di filtraggio
• Miglioramento dei dettagli delle immagini
• Riduzione del rumore e della grana.
• Applicazione di filtri personalizzati.
• Correzione della sfocatura dovuta a movimenti troppo veloci o errata messa a fuoco.
• Miglioramento e stabilizzazione filmati mossi.
• Correzione e modifica del punto di vista in diversi fotogrammi con l'allineamento della prospettiva.

2.2.5 Esempi
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Contrast enhancement di Amped Five
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De-interlacciamento video di Amped Five
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Correzione VHS danneggiato di Amped Five
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Cambio punto di vista con correzione prospettica di Amped Five
	






2.3 Image Forensics Search System

2.3.1 Scopo e descrizione
 Image Forensics Search System (IFSS) è un programma open source che permette, data un'immagine "target", di cercare immagini che la contengono oppure immagini simili a essa.
La motivazione principale dietro lo sviluppo di questo software è assistere le forze
dell'ordine e altre organizzazioni simili quando esse hanno bisogno di scoprire se una particolare immagine (che loro già possiedono) si trova all'interno di una grossa raccolta di immagini.
Per esempio pratico può essere la polizia in possesso di una foto che mostra attività illegali di un qualche tipo, e vuole verificare se tale immagine si trova all'interno di un hard disk sequestrato.
IFSS permette agli utenti di fare 3 tipi di ricerche:
• ricerca di immagini simili a quella target all'interno di una directory;
• ricerca dell'immagine target all'interno di una seconda immagine scelta ("Image
within image" singola);
• ricerca dell'immagine target all'interno di tutte le immagini di una directory
("Image within image" multipla).
Per ognuna delle ricerche il tool mette a disposizione vari parametri, che influiscono
sull'algoritmo di ricerca in vario modo (ad esempio dando priorità a certi aspetti come la ricerca di certe tonalità di colore o l'utilizzo dei soli bordi per la comparazione).

[image: ]
Scelta immagine di target per IFSS
[image: ]
Scelta tipo di ricerca di IFSS

2.3.2 Funzionamento del programma
Il programma nella sua interfaccia presenta sequenzialmente diversi pannelli che danno varie opzioni per l'elaborazione all'utente. Per prima cosa viene chiesto di indicare l'immagine target e il tipo di ricerca (figure), in seguito vengono richiesti
parametri specifici relativi alla ricerca selezionata (immagini/directory di confronto,
soglie e criteri vari).
Durante l'elaborazione viene mostrata la schermata di caricamento e alla fine vengono presentati i risultati.
Al termine l'utente può iniziare una nuova ricerca tramite l'apposito pulsante.
Tutte le ricerche vengono conservate.


2.3.3 Punti deboli
L'unico vero punto debole individuato è la lentezza notevole nell'elaborazione, in
particolar modo nelle ricerche del tipo "image within image".
Ciò non ha reso possibili test esaustivi.




3. Tecniche avanzate di Identificazione di Contraffazioni
Ai giorni nostri le immagini digitali possono essere molto più facilmente manomesse. Infatti, creare, manipolare e alterare immagini digitali, senza lasciare tracce, è piuttosto semplice se si utilizzano gli strumenti giusti.

Prima di proseguire con la descrizione di tecniche per l’individuazione di contraffazioni occorre chiarire il significato stesso di “manomissione di un’immagine”.

La manomissione può essere intesa in differenti modi: 
1. Alterazione dell’immagine per fini personali, per esempio sostituendo un cielo grigio con un cielo azzurro, oppure aggiungendo dei fiori, oppure ancora inserendo degli effetti artistici. 
2. Alterazione dell’immagine a fine di lucro o per acquisire fama, come per esempio è stato fatto da qualche fotografo freelance per rendere più appetibile uno scatto. 

Principalmente, le contraffazioni possono essere classificate in tre categorie: 
a. Elaborazione dell’immagine mediante applicazioni di computer grafica. 
b. Alterazione del significato dell’immagine, senza modificarne il contenuto. 
c. Alterazione del contenuto dell’immagine, inserendo o nascondendo parti significative. 

Nel vecchio mondo della fotografia analogica, un’immagine era, in genere, considerata una prova d’evidenza attendibile.
Allo stato attuale non esistono tecniche automatiche “perfette” che permettono l’esatta individuazione di manomissioni delle immagini digitali.
Per questo motivo le fotografie digitali non sono, in genere, attendibili ai fini di prove d’evidenza, se non con i dovuti accorgimenti “formali” e “procedurali”.
Obiettivo della ricerca scientifica in questo settore è quello di individuare tecniche automatiche o quantomeno semi-automatiche in grado di scovare opportunamente tali problemi. 
Alcune tecniche di watermarking digitale sono state introdotte al fine di inserire una firma nell’immagine direttamente all’atto dello scatto della macchina fotografica.
Il problema di questo tipo di approccio è legato alla difficoltà di inserire tale firma in modo univoco in tutti i dispositivi esistenti e mediante uno standard noto a tutti. Esistono poi diversi approcci detti passivi che cercano di operare in assenza di una firma identificativa.
Queste tecniche si basano sul concetto che, anche se le contraffazioni dovessero essere significativamente dissimulate, in ogni modo queste alterano il contenuto statistico dell’immagine stessa.

3.1 Metodi di Digital Forensics

I metodi di Digital Forensics possono essere raggruppati come di seguito indicato:
 
3.1.1 Tecniche pixel-based: che individuano anomalie statistiche a livello di pixel. 

- Copia e Incolla (Cut & Paste): La più elementare delle manomissioni, al fine di eliminare oggetti o persone all’interno di un’immagine, consiste nel clonare intere regioni della stessa immagine, mediante operazioni di copia e incolla.
Quando questa operazione è effettuata con una certa meticolosità, può essere veramente arduo identificare visualmente la zona alterata.
Inoltre potrebbe risultare proibitivo, da un punto di vista computazionale, individuare tali zone, poiché le aree clonate possono essere di qualsiasi dimensione e/o forma all’interno dell’immagine.

-Ricampionamento: Al fine di generare una contraffazione convincente, molto spesso si ricorre ad operazioni di ridimensionamento, rotazioni, oppure deformazioni di porzioni di immagini.
Per esempio quando si crea un fotomontaggio con due persone, una delle due deve essere manipolata per raggiungere dimensioni compatibili con la risoluzione dell’altra.
Questo procedimento richiede di ricampionare l’immagine di partenza in una nuova griglia di destinazione, generando in questo modo delle correlazioni periodiche nei dintorni dei pixel manomessi.
La presenza di queste correlazioni, normalmente inesistenti, è utilizzata per individuare questo tipo di manomissione

-Fusione: Un altro metodo, di uso comune, per la manipolazione delle immagini è la fusione di due o più scatti.
Quando è fatta a dovere, la zona di divisione tra le due immagini è difficilmente individuabile.
Un esempio di fusione di immagini è dato dalla creazione di immagini in formato Panorama, ottenute mediante la fusione di diversi scatti di un paesaggio (di solito) al fine di ottenere una vista d’insieme più ampia.



3.1.2 Tecniche format-based: che fanno leva sulle correlazioni statistiche contenute nelle tecniche di compressioni lossy (con perdita di dati). 
La prima regola fondamentale dell’indagine forense è ovviamente quella della conservazione dei dati originali.
Per questo motivo la compressione lossy delle immagini JPEG può essere considerata il peggior nemico dell’analista forense.
Il caso vuole che proprio questa caratteristica, di “perdita dei dati”, sia utilizzata come ottimo strumento per l’individuazione delle manomissioni.

-Quantizzazione JPEG: La maggior parte delle macchine fotografiche digitali memorizzano gli scatti in formato JPEG.
Questo schema di compressione lossy permette di stabilire, in qualche modo, un grado di compressione dei dati.
Di solito, sono i produttori di fotocamere a stabilire i differenti gradi di compressione selezionabili, in funzione a statistiche che bilanciano qualità e dimensioni finali dei files.
Come, queste differenze, tra produttori, possono essere utilizzate per identificare la sorgente (Modello di fotocamera, produttore) di un’immagine. 

3.1.2 Tecniche camera-based: che sfruttano gli artefatti introdotti dalla lente, dal sensore o dalla pipeline della macchina fotografica. 
Le scanalature impresse dalle canne delle pistole sui proiettili collegano, con un certo grado di confidenza, una pallottola ad una ben determinata pistola.
Sfruttando la stessa filosofia, sono state sviluppate molte tecniche di digital forensics che basandosi su determinati artefatti introdotti dai vari stadi dell’elaborazione dell’immagine all’interno delle fotocamere, determinano un collegamento univoco tra fotocamera e immagine. 

-Rumore del Sensore: Durante tutto il processo di acquisizione ed elaborazione, l’immagine può essere affetta da rumore o imperfezioni di diversa natura sia per via di fattori esterni, come temperatura ambiente, umidità, che per via di tipici difetti di fabbrica (fixed pattern noise, ecc).
Il rumore nelle immagini digitali si evidenzia in prevalenza nelle aree uniformi, o in aree scure con poco dettaglio.
Questo argomento è utilizzato soprattutto per l’identificazione della sorgente.


3.1.4 Tecniche physically-based: che generano un modello specifico delle anomalie mediante un’interazione nello spazio 3D degli oggetti, delle fonti di luce e del sensore della fotocamera. 

Consideriamo il caso di un fotomontaggio contenente due persone affiancate estratte, precedentemente, da due contesti diversi. Al fine di ottenere un buon risultato occorre fare coincidere anche la direzione della luce, ovvero dell’illuminante, dei due personaggi. 
Di seguito sono descritte tre tecniche che permettono di stimare diverse proprietà delle condizioni di luce della scena e degli oggetti fotografati. La presenza di imperfezioni, o incoerenze, delle illuminanti possono quindi risultare utile al fine di evidenziare contraffazioni.

[image: ]Figura

-Direzione della Luce (3D): In dimensione 2D si stima la direzione della luce, a partire da una sola immagine, in cui viene descritto come stimare la direzione della luce a partire dal glint (riflesso) presente sulla superficie dell’occhio.
In tale caso la superficie 3D necessaria ad una corretta stima della sorgente è ricavata mediante simulazione del modello sferico dell’occhio umano. 

-Luce ambientale: Nei due punti precedenti, in effetti, è stato trascurato uno dei principali fattori di inquinamento della sorgente diretta di luce, ovvero la luce ambientale.
In pratica le scene illuminate possono contenere differenti fonti di luce, aumentando in questo modo la complessità della stima delle varie posizioni. 




3.1.5 Tecniche geometric-based: che confrontano misure fisiche degli oggetti reali e delle loro posizioni rispetto alla fotocamera.

-Punto principale: Nelle immagini reali il punto principale (la proiezione del centro della fotocamera sul piano dell’immagine) è vicino al centro dell’immagine.
Quando si sposta un oggetto oppure una persona nell’immagine, il punto principale è spostato proporzionalmente.
La differenza tra il punto principale stimato e quello effettivo può quindi essere utilizzato al fine di individuare una eventuale manomissione della fotografia.
C’è una tecnica per stimare il punto principale a partire da una coppia di occhi oppure mediante l’utilizzo di altre metriche geometriche planari. 

Misure: In Figura  è visibile la fotografia di una macchina la cui targa è parzialmente illeggibile.
Nel riquadro possiamo vedere come una trasformazione prospettica (accompagnata ad un ingrandimento) possa rendere visibili i caratteri alfanumerici altrimenti irriconoscibili.
Ci sono diversi tools che permettono l’utilizzo di trasformazioni geometriche proiettive nonché, in alcuni casi, di strumenti per la misurazione delle distanze reali a partire da fotografie. 
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