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ANDROID 
FORENSICS
Introduzione
Android, la piattaforma open-source per supporti mobili a marchio Google, sviluppato dall’OHA (Open Handset Alliance), si sta velocemente affermando nel mercato degli smartphone. Per questo motivo gli analisti forensi devono prepararsi per analizzare al meglio questa piattaforma.
Android è basato sul kernel linux 2.6. Quando viene eseguito su un disco rigido il sistema Linux viene installato nel primo hard drive fisico, o /dev/hd0. Inoltre Linux vede solo dispositivi a blocchi o a caratteri, come ad esempio tastiera e dischi rigidi. Con Linux sulla Flash, comunque, un Flash Transition provvede a far funzionare il sistema correttamente. Un MTD (Memory Technology Device) è richiesto per offrire un’interfaccia tra il SO Linux e la flash dato che le memorie flash non sono viste come dispositivi a blocchi o a caratteri. L’Android Runtime System utilizza la DVM (Dalvik Virtual Machine) che consente di eseguire più applicazioni contemporaneamente in quanto ogni applicazione ha la sua VM separata. Le applicazioni Android vengono compilate in file eseguibili Dalvik (.dex). Durante un’esaminazione forense ci si occuperà maggiormente delle Librerie e, soprattutto, del database SQLite. L’utilizzo delle VM in Android permette ad ogni applicazione di eseguire il proprio processo. La sicurezza è basata su autorizzazioni e assegnazione di identificatori di utente e di gruppo per le applicazioni. Queste non possono interferire tra di loro a meno che non venga esplicitamente dato il permesso. A causa di queste particolari caratteristiche della piattaforma Android è stato necessario sviluppare nuove tecniche di analisi forense, tra cui ricordiamo: analisi della SD Card, acquisizione logica, acquisizione fisica, analisi Chip-off e analisi con CellBrite.
Ovviamente come per tutte le tipologie di forensics, anche in questo caso i goal da raggiungere sono: 
· Non modificare i dati presenti e specificare tutte le eventuali modifiche.

· Acquisire dati sensibili come dati personali, multimediali, etc.

Purtroppo, a causa della mancanza di dischi rigidi tradizionali che possono essere spenti, collegati ad un write blocker e analizzati correttamente, le tecniche di analisi forense su Android spesso possono alterare il dispositivo. Per questo motivo bisogna esaminare i dispositivi mobili con molta discrezione e, nel caso vengano apportate delle modifiche, è necessario specificare come il dispositivo è stato alterato e soprattutto perché è stata fatta quella scelta.
Strategie forensi per supporti Android
Vediamo ora nel dettaglio principali tecniche di analisi forense su Android.

Analisi SD Card
Recentemente ogni dispositivo Android ha la possibilità di espandere la memoria con una SD Card esterna. Nel caso sia presente è sufficiente rimuoverla ed analizzarla nel modo standard. Il file system della SD Card è FAT32.

Acquisizione Logica
È la tecnica primaria. Si tratta di copiare una piccola (~25kb) applicazione per analisi forense su Android, avviarla e quindi rimuoverla dal dispositivo. Un’applicazione scritta da viaForensics e distribuita gratis alle forze dell’ordine acquisisce le seguenti informazioni:
1)Cronologia del browser

2)Registri di chiamata

3)Metodi di contatto

4)Metadati sui dati memorizzati nella memoria esterna

5)Contenuto multimediale

6)SMS, MMS e parti di MMS (incluse le immagini intere)

7)Agenda

8)Lista delle applicazioni installate con relative versioni

9)Estensioni dei Contatti

10)Gruppi dei Contatti

11)Impostazioni dei Contatti

I dati vengono copiati in un SD Card che l’esaminatore ha inserito nel dispositivo. I file vengono scritti in un CSV che poi preferibilmente verrà convertito in XML.
Acquisizione fisica

In alcuni casi è richiesta un’analisi più approfondita, a questo fine è stata sviluppata una tecnica per acquisire una dd image dal supporto del dispositivo Android. Questa tecnica richiede privilegi di root e può portare una significativa quantità di informazioni. 

Questa tecnica fornisce un’immagine bit per bit delle varie partizioni dei dati dell’utente, queste partizioni usano il file system open source YAFFS2 (Yet Another Flash File System).
Questo è stato sviluppato per il crescente numero di dispositivi a memoria NAND (not-and) e ha importanti caratteristiche che rispondono alle esigenze rigorose di questo mezzo.
YAFFS2 è un log-structured file system, fornisce una struttura in wear-leveling e correzione degli errori, è veloce ed ha un’impronta piccola sulla RAM. Tuttavia il suo utilizzo era limitato prima di Android e nessun prodotto commerciale forense supporta il file system.
I più curiosi possono scaricare il codice sorgente YAFFS2, prendere un’immagine forense di una partizione, aprirla con un editor esadecimale e cominciare a scavare. Comunque si stanno facendo progressi nel rilascio di alcuni tools che permettono all’esaminatore di acquisire i dati NAND (non è possibile utilizzare il comando dd per questo) montare l’immagine in Linux ed estrarre i dati. In ogni caso il vero potenziale consiste nello sviluppo di un programma che fornirà una versione “point-in-time” di qualunque file nel YAFFS2 file system.

Chip-off
Processo conosciuto anche come Forensics desoldering (letteralmente dissaldatura forense) questo metodo consiste nel dissaldare il chip di memoria non-volatile e collegarlo ad un lettore di memorie chip. Questa procedura presenta purtroppo il rischio di danneggiamento irreversibile del chip e, di conseguenza, dei dati, rendendolo molto delicato e rischioso. Per evitare danneggiamenti il chip viene prima cotto in un forno in modo da eliminare l’acqua rimasta ed evitare l’effetto popcorn. Per procedere alla dissaldatura vengono utilizzati tre metodi: aria calda, luce a infrarossi, steam-phasing.

Una volta dissaldato il chip viene effettuato un prcoesso di re-balling in cui vengono aggiunte nuove palline di stagno al chip; per fare ciò si può utilizzare uno stampino, dipendente dal chip e tale che si integri perfettamente con esso, oppure si può effettuare tramite il laser re-balling.

Il vantaggio dell’analisi chip-off è che il dispositivo non deve essere funzionale ed è possibile avere una copia di tutti i dati non modificati. Lo svantaggio è che i dispositivi di re-balling sono costosi, oltre la fatto che si incorre nel pericolo di danneggiare i dati. Per questo è richiesto un  laboratorio adeguato e una buona esperienza.

Analisi con il CellBrite
Questa tecnica prevede l’utilizzo di un dispositivo chiamato, appunto, CellBrite Universal Forensics Extraction Device (UFED). È un dispositivo hardware indipendente che è concepito per acquisire gli elenchi di contatti e rubriche, immagini, video, musica, suonerie, testo messaggi, cronologia delle chiamate e le informazioni identificanti del dispositivo. L’UFED comunica con il telefono tramite un cavo dati, infrarossi o Bluetooth. I dati della SIM possono essere acquisiti direttamente dalla scheda. L’UFED può acquisire i dati logicamente o fisicamente, inoltre funziona da write blocker, perciò non si corre il rischio di modificare i dati.
Esempio di analisi operativa su uno smartphone
Analisi forense sul HTC Hero
Prima di tutto faccio una copia dei dati della scheda di memoria con un programma del tipo AccessData’s FTK Imager, in questo caso utilizzo la versione 2.5.1. Collego lo smartphone al pc tramite usb dotato di un write blocker che consentirà un’acquisizione sicura di dati senza il rischio di alterarli. Come write blocker ho utilizzato il programma open-source thumbscrew. Quindi nel menù di FTK seleziono il drive fisico corrispondente e salvo il file tramite l’opzione export disk image. Adesso potrò analizzare il file image con le consuete tecniche forensi, assicurandomi di verificare il hash associato prima di ogni analisi. Non rimetto più l’SD Card nel cellulare.
Per condurre un’analisi fisica del dispositivo devo assicurarmi di avere permessi di root. Questo mi assicura di avere accesso alla root directory (/), vale a dire a tutti i file del dispositivo e ad azioni riservate.

Questa procedura qualora non sia già effettuata varia da dispositivo a dispositivo e comunque può richiedere l’installazione di programmi di terze parti.
Inserisco una nuova SD Card wipata. Collego il dispositivo in debug mode.
Per ottenere una dd image avrò bisogno dell’SDK (Software Development Kit) Android, eseguirlo e tramite il prompt dei comandi navigare fino alla cartella platform-tools e quindi tramite il comando  adb shell (Android Development Bridge) di interfacciare direttamente con il dispositivo. Poi eseguo i seguenti:

/data/local/asroot2 ( mi consente di avere permessi di root in adb)
/system/bin/sh ( mi permette di interfacciare lo smartphone con la shell)
infine eseguo il comando dd :
dd if=/dev/mtd/mtd0

     of=/sdcard/mtd0.dd

bs=1024
Creo così una copia bit per bit di mtd0 nella SD Card, ripeto questa procedura per ottenere gli altri mtd. Quindi di nuovo assicurandomi di utilizzare un write blocker accedo all’SD Card con FTK e procedo all’analisi degli mtd, selezionando le opzioni per full indexing e data carving.
Questa operazione crea file del tipo html, pdf, bmp, gif, jpeg, png. Solo una piccola parte dei file avrà un vero valore di prova. La maggior parte degli html sono infatti degli avvisi.

Nell’mtd0.dd in particolare fra tutti spicca un file pdf di circa 2 Mb, impossibile da aprire con Acrobat perché corrotto. FTK invece è in grado di aprirlo e qui trovo le informazioni di maggior rilievo: testi dei messaggi, contatti della rubrica, cronologia del browser, notifiche di facebook, cronologia di google, gli ultimi video visitati su youtube, musica ascoltata dall’SD Card.

L’mtd3.dd mostra su un computer mediamente circa 13000 immagini, in cima alla lista vengono mostrate le immagini di animazione di boot, quindi il logo HTC e la gif animata del boot. Poi si trovano immagini delle applicazioni come schermate di caricamento di giochi, schermate della sveglia e di vari widget.
Nell’mtd4.dd si possono trovare i contenuti della cache di Android, quindi le immagini recuperate in questa ubicazione includono delle immagini che sono state visualizzate tramite email, qualcuna corrotta, altre intatte. Le immagini altamente frammentate indicano il poco spazio disponibile per la visualizzazione di immagini viste da gmail. Un altro risultato interessante è che due delle immagini della cache, sebbene sull’account Gmail, non sono mai state specificatamente richiamate o viste sul telefono. La migliore spiegazione di ciò è che sono state precaricate guardando la mail, sebbene l’utente non le ha selezionate per il download per vederle.
L’mtd5.dd contiene userdata e la maggior parte delle immagini recuperate da: foto dei contatti, downloads dei browser, camera del telefono e inviate a qualcuno con un MMS o un’email, applicazioni di facebook, anteprime dei video di youtube, icone delle applicazioni. 

La ricerca

Mentre una ricerca tra le immagini non è molto complicata, nonostante la grande mole di informazioni, la ricerca su un file di testo risulta essere quasi impossibile. L’FTK, seppure sia uno strumento potente, non è in grado di trovare direttamente i file sensibili. In questo caso bisogna avere un’idea di cosa cercare.

Per esempio quando si cercano le email un buon punto di partenza può essere la ricerca dell’indirizzo email del sospettato, perché questo precede in generale il corpo delle email.

In più si riescono a trovare stringhe di testo con lo username seguito da password in chiaro e URL associati di siti web. Inutile parlare dell’importanza di queste informazioni.
Cercando gli indirizzi email trovo collegamenti ad un file nominato contacts.db quindi cerco questa stringa e risalgo facilmente alle informazioni di rubrica e dei contatti. Queste informazioni sono sparse e a pezzi, ma questo è dovuto al fatto che l’FTK non riconosce un log-structured file system e considera ogni dato non allocato nello spazio.

Analisi forense su GT-I9000 

Anche in questo caso acquisisco un’immagine con FTK imager della micro SD, se presente e poi procedo con l’inserimento di una nuova scheda di memoria wipata. 

I permessi di root questa volta li ottengo utilizzando l’applicazione Superuser, freeware scaricabile dal Android Market. Collego il dispositivo al computer in modalità debug mode e con un Write blocker attivo.

Lancio l’ADB shell dal prompt dei comandi di Windows e quindi eseguo i comandi:

/sys/bin/su

scrivendo direttamente su nella shell questo avvia l’applicazione superuser. Se questo comando non è stato ancora eseguito il dispositivo richiederà direttamente il permesso.

/sys/bin/ash 

o direttamente ash che avvierà la shell dello smartphone. 

Sono, quindi, in grado di creare le immagini dd dei file sensibili. La Google ha lasciato grande libertà nello sviluppo dei dispositivi alle case produttrici, tanto che la Samsung sul proprio Galaxy S ha riscritto totalmente il file system. Infatti il dispositivo sotto esame non sfrutta l’mtd, ma un file system di derivazione DOS, rfs, in questo caso riconvertito nel più performante Ext4. Non trovo così i dati nella directory /dev/mtd, ma in /dev/block. Mi concentro sul file stl10 che contiene i db data e su bml0!c che contiene parte dei file di sistema.

Eseguo il comando md5sum /dev/block/stl10>/sdcard/external_sd/md5.stl10.txt per creare un md5 dell’stl10 per i possibili riscontri, e quindi anche per l’altro file. Con il comando df ottengo il valore della grandezza dei blocchi delle cartelle in root; il blocksize è 4096kb.

Procedo con la creazione dell’immagine dd:

dd if=/dev/block/stl10 bs=4096 of=/sdcard/external_sd/stl.dd

dd if=/dev/block/bml0!c bs=4096 of=/sdcard/external_sd/bml0!c.

Creo inoltre delle immagini dei file cache.cell e cache.wifi che contengono i dati della localizzazione da parte del sistema operativo. Android traccia fino a un massimo di 50 posizioni nell’arco delle ultime 12 ore per quanto riguarda la connessione 3G, un massimo di 200 posizioni nell’arco delle ultime 24 ore per quanto riguarda le connessioni wi-fi. Il tracciamento comunque ha una scadenza temporale a differenza del sistema operativo iOS nel quale le posizioni non vengono cancellate. Anche il file CachedGeoposition.db contiene la localizzazione del dispositivo, questa volta da parte del browser predefinito. In entrambi i casi l’acquisizione dei dati è un esempio di una logical acquisition, perché i dati sono acquisiti da un logical store. Il vantaggio ovviamente è quello di trovare direttamente le informazioni ricercate, mentre lo svantaggio è quello di dover conoscere la posizione del file nel file system. Quindi procedo alla copia dei dati con i comandi
dd if=/data/data/com.google.android.location/files/cache.cell of=/sdcard/external_sd/cache.cell.dd bs=4096

dd if=/data/data/com.google.android.location/files/cache.wifi of=/sdcard/external_sd/cache.wifi.dd bs=4096

dd if=/dbdata/databases/com.android.browser/app_geolocation/CachedGeoposition.db of=/sdcard/external_sd/CachedGeoposition.db.dd bs=4096

Esco dalla shell, stacco lo smartphone, esco dalla Debug Mode e metto lo smartphone nella modalità archiviazione di massa. Lancio l’FTK, “inizio un nuovo caso” spuntando tra le opzioni il full indexing, il data carving con tutte le sottoopzioni. Il file stl10 genera 169 jpg e un html più 6 file a cui ftk non dà una classificazione. Le jpg in questo caso non sono vere e proprie immagini ma link di avatar di facebook mentre l’html contiene dati della cronologia del browser. Con la funzione search di FTK, immettendo nella ricerca il nome del proprietario, trovo i messaggi di testo.
Il file bml0!c viene sviluppato in circa 10 minuti in circa 2000 immagini jpg, gif, png. Questi file contengono le immagini della boot animation e del logo e altre immagini del bootloader, inoltre molte immagini di applicazioni. Tra gli 80 file html è presente la cache delle pagine web visitate. I file di testo contengono ancora i testi dei messaggi e cronologie varie. 
Conclusioni

Come gli altri smartphone, il dispositivo Android contiene un’enorme quantità di informazioni sul proprietario. Ci sono inoltre diversi metodi che un esaminatore forense ha la possibilità di utilizzare per estrarre le informazioni dal telefono cellulare. Tuttavia, la piattaforma presenta diverse sfide, tra cui un modello di sicurezza abbastanza efficace, il file system completamente nuovo, e una vasta gamma (e sempre crescente) di hardware e software di leva. Mentre stiamo cominciando a capire i dettagli della piattaforma Android, è necessario fare ancora molta ricerca. L'unico modo per la nostra comunità affinché possa affrontare efficacemente la piattaforma Android è di mettere in comune le nostre conoscenze collettive e risorse in questo dispositivo complicato.

Glossario
DVM: parte del sistema operativo Android, ottimizzato per il multitasking con poca RAM. Nasconde l’utilizzo della memoria e dei thread al resto del sistema operativo.
Dd image: dd è un comando Unix che permette di copiare dati in blocco con opzionali conversioni usato per dispositivi a blocchi, tipico di Sistemi Operativi Unix-like.
NAND: porta logica schematizzata con n input e un output e tale che l’output valga 0 se e solo se tutti gli n input valgono 1. Hanno sostituito le porte NOR per il risparmio di spazio.
Esempio porta NAND a due ingressi

0 NAND 0 = 1

0 NAND 1 = 1

1 NAND 0 = 1

1 NAND 1 = 0

Log-structured file system: file system in cui tutti i blocchi da scrivere in un dato momento sono scritti in posizioni adiacenti, indipendentemente dal file di cui fanno parte.
Thread: processo parte di un processo o programma più grande (come il Sistema Operativo).
Write blocker: dispositivo che permette di acquisire informazioni senza apportare modifiche.
Metadati: dati sui dati, come ad esempio dimensioni del file, autore, titolo.
CSV (Comma Separated Value): file di testo contenente dati tabulari del tipo memorizzato nei campi dei database. I singoli dati sono separati dalla virgola.
XML (Extended Marker Language): linguaggio marcatore, offre flessibilità dell’organizzazione e presentazione dei documenti.
Linguaggio di markup (linguaggio marcatore): linguaggio che descrive i dati che hai in modo che la macchina possa interpretarli.
Wear leveling: tecnica che aumenta la durata dei servizi di un’unità di archivio di massa.
