SQL - Injection

Per Sql-Injection si intendono comunemente tutti quegli attacchi ad un'applicazione, solitamente Web, in cui il programma esegue query su di un database SQL utilizzando variabili passate dall'utente senza averle precedentemente verificate. Come è chiaro già da questa prima, minimale, spiegazione, non si tratta di un problema riconducibile direttamente a PHP ma più comunemente applicabile a tutti i linguaggi Web, qualsiasi sia il database SQL utilizzato; MySQL non fa ovviamente eccezione. Per quanto sia estremamente semplice evitare questo tipo di problemi, un numero incredibilmente alto di applicazioni commerciali e non, sono soggette a questa vulnerabilità dovuta, come al solito, all'eccessiva fiducia negli input degli utenti. Fiducia che, in questo caso, può veramente risultare fatale e portare ad accessi non autorizzati, distruzione di database aziendali e quant'altro. 

Uno degli esempi più tipici di Sql-Injection è quello che riguarda la modifica di una query di SELECT per avere accesso a dati che normalmente non sarebbero visibili all'utente o ottenere accesso ad un sistema di autenticazione con privilegi di amministratore. 

Prendiamo il caso di un semplice sistema di controllo dello username e password dell'utente composto da due pagine: login.php, con la form di input dati e check.php dove viene effettuato il controllo dell'accesso. 

--- Inizio login.php --- 

<form method="POST" action="check.php"> 
Login: <input type="text" name="username"><br> 
Password: <input type="password" name="pwd"><br> 
<input type="submit" name="accedi" value="Accedi"> 
</form> 
--- Fine login.php --- 

Una volta premuto il pulsante invia verrà effettuato il POST sulla pagina check.php alla quale spetta il compito di verificare sul database i dati inseriti dall'utente (Supponiamo di avere già una connessione col nostro Mysql denominata $DB). 

--- Inizio check.php --- 

<? 
... 
$sql=”SELECT * FROM users WHERE username='".$_POST["username"]."' AND password='".$_POST["pwd"]."' "; 
$query=mysql_query($sql,$DB); 
if ( mysql_num_rows($query) != 0 ) { 
... 
$auth=1; 
... 
} else { 
... 
$auth=0; 
... 
} 
... 
?> 
--- Fine check.php --- 

In condizioni normali questo semplicissimo sistema di autenticazione si troverà ad effettuare query del tipo: “ SELECT * FROM users WHERE username='mario' AND password='bianchi1973' ” . 

Questo ammettendo che il nostro utente abbia effettivamente sfruttato la form di input nel modo desiderato dallo sviluppatore. Vediamo ora cosa potrebbe succedere in caso contrario. 

Come prima ipotesi limitiamoci a considerare l'ipotesi in cui la password del nostro utente non sia “ bianchi1973 ” ma “ bianchi'1973 ”. La nostra applicazione genererebbe un errore SQL dovuto ad una query non corretta: “ SELECT * FROM users WHERE username='mario' AND password='bianchi'1973' ” . L'apice contenuto nella password porterebbe il server SQL a considerare questo campo conclusosi con la parola bianchi , avanzerebbe quindi nella query un 1973' finale incomprensibile per il server. 

Un errore certamente fastidioso per l'utente quindi ma nessuna conseguenza per l'integrità del nostro sistema di autenticazione. 

Il passo per compromettere la sicurezza della nostra applicazione è però veramente breve ed alla portata di chiunque abbia una discreta conoscenza della sintassi SQL. 

Nel caso in cui un utente “malintenzionato” dovesse infatti decidere di sfruttare le carenze dell'applicazione qui portata come esempio per accedere al sito come amministratore non dovrebbe far altro che riuscire ad aggiungere alla nostra query SQL un ulteriore condizione WHERE che la renda sempre vera e faccia così in modo che MySQL trovi almeno un risultato per la query eseguita. 

Il tutto risulta estremamente semplice. Per accedere a questa applicazione spacciandosi per un altro utente sarà infatti sufficiente inserire il login di questi e la seguente password: “ 123' OR ‘'=' ” (123 è inserito per puro esempio, potrebbe esserci qualsiasi valore). Così facendo la query SQL eseguita dal programma risulterà essere: “ SELECT * FROM users WHERE username='mario' AND password='123' OR ‘'='' ”. Modificando in questo modo la password l'esecuzione del nostro script non genererà più un errore MySQL per sintassi scorretta bensì autenticherà l'utente in modo corretto. L'aggiunta di OR ''='' (l'apice di chiusura è aggiunto dalla query PHP e, nelle intenzioni, doveva chiudere il campo password) rende infatti superfluo il controllo della password. Viene infatti chiesto a MySQL che la password sia 123 o, in alternativa, che ‘'=''. Questa seconda clausola è chiaramente sempre vera e quindi MySQL troverà almeno un risultato. 

Analizzeremo nei paragrafi successivi come evitare il rischio di SQL Injection, vale comunque la pena sottolineare fin da ora che i due principali limiti che un hacker incontrerà nel tentativo di sfruttare questo tipo di attacco sono: la scarsa conoscenza della struttura del database (nomi delle tabelle e dei campi) e, in questo caso specifico, l'individuazione dello username dell'amministratore. Nel primo caso il problema è difficilmente superabile visto che PHP, in caso di errore SQL, in una configurazione standard non visualizza la query che ha dato l'errore, non esponendo così all'hacker informazioni preziose su tabelle e campi. Questa “protezione” viene comunque a mancare per le applicazioni Open Source. In questo caso infatti chiunque potrà scaricare l'applicazione e vedere in pochi secondi come sono strutturate le tabelle del database. 

Nel secondo caso invece potrebbe essere abbastanza facile aggirare l'ostacolo cercando, con un'altra SQL Injection, di visualizzare tutto il database utenti o alternativamente cercando informazioni a riguardo sul sito web stesso. 

Proprio per questo motivo è estremamente consigliato non dare mai nomi troppo banali ai campi ed alle tabelle di un database e soprattutto cercare di usare un po' la fantasia per lo username dell'amministratore cercando di evitare termini come admin o root . 

Quanto visto nel precedente paragrafo è solo un assaggio della pericolosità delle SQL Injection. Queste infatti possono portare, con gli stessi strumenti già analizzati, a visualizzare interi database aziendali; proprio a questo scopo, sono potenzialmente molto pericolose le pagine come i motori di ricerca di un'applicazione web, dove il codice è già predisposto per la visualizzazione di più risultati nella stessa pagina. Questi script infatti consentono, con un solo attacco, di visualizzare un intero database. 

Le modalità di attacco sono simili a quelle già analizzate. 

Poniamo il caso di un gestionale Web che consenta a più aziende di mantenere un archivio online delle fatture, dotato di un motore di ricerca che, ad esempio, consenta di cercare una fattura per nome del cliente. 

Una simile applicazione, al momento di trovare le fatture nel database eseguirà probabilmente una query di questo tipo: " SELECT * FROM fatture WHERE nome_cliente LIKE '%".$_POST[nome]."%' AND ref_cliente=2 ORDER BY num_fattura ASC ". L'espressione AND ref_cliente=2 serve per far si che l'applicazione selezioni solamente le fatture appartenenti all'azienda e non quelle di altri utilizzatori dell'applicazione. 

L'utilizzo di una sql Injection del tipo prima analizzato “ OR ''='' ” non ha alcun effetto. La condizione " AND ref_client=2 " è infatti posta in posizione successiva e vanifica quindi l'effetto del nostro OR. Sfortunatamente esistono altri modi per aggirare questo problema. Tutti i database SQL infatti supportano una sintassi che indica l'inserimento di un commento. In MySQL l'inizio di un commento è indicato con un # tutto quello trovato dopo questo simbolo sarà considerato non rilevante ai fini della query. 

Detto fatto, sarà sufficiente inserire come nome del cliente nel form di ricerca il valore " %' # " perché la query di ricerca fatture diventi: " SELECT * FROM fatture WHERE nome_cliente LIKE '%%' #AND ref_cliente=2 ORDER BY num_fattura ASC ". Il %% rappresenta una wildcard e quindi selezionerà tutti i clienti presenti nel database ed il # rende assolutamente inutile la seguente limitazione alle sole fatture dell'azienda. Con poca fatica sarà così possibile vedere le fatture di tutte le aziende che utilizzano la nostra applicazione online. 

5.3 Come prevenire le SQL Injection
Prevenire le SQL Injection è un compito relativamente semplice ed è possibile svolgerlo in vari modi a seconda delle proprie preferenze. 

Analizziamo ora, una per una, tutte le possibilità per proteggere la propria applicazione web dalle SQL Injection. E' consigliabile adottare sempre almeno uno dei consigli di seguito riportati se non si vogliono avere spiacevoli sorprese una volta che il vostro prodotto sarà in mano ai clienti. 

Una prima soluzione ci è fornita direttamente dal file di configurazione php.ini. Impostando true la voce magic_quotes_gpc PHP si prenderà cura di aggiungere i caratteri di escape davanti a tutti gli ' contenuti in cookie, Post e Get. Questa soluzione non è tuttavia quella ottimale in quanto potrebbe causare incompatibilità con molte applicazioni web di terze parti ed inoltre non proteggono da input “maliziosi” non provenienti da cookie, Post o Get ed in applicazioni particolarmente complesse non è impossibile che, studiando l'applicazione con particolare impegno, un hacker possa trovare altre vie per infilare da qualche parte la sua SQL Injection. 

Una seconda soluzione è quella di utilizzare addslashes() o funzioni simili come mysql_escape_string() su tutte le variabili inserite in una query SQL. In questo modo si sarà sempre sicuri che in tutti i valori passati gli apici verranno convertiti in \' rendendoli così inoffensivi. Va però notato come questa precauzione, così come quella precedente è realmente sicura SOLO se, nelle query SQL si utilizza l'apice anche quando si manipolano valori numerici. In tutte le query è infatti consigliabile utilizzare sempre sintassi del tipo id='1' . Solo in questo caso si sarà veramente protetti dalle SQL Injection, in caso contrario un hacker potrebbe comunque aggiungere un OR 1=1 dopo l'id desiderato senza che il nostro addslashes() possa in alcun modo aiutarci. 

Il problema non è limitato comunque al solo uso degli apici ma si presenta allo stesso modo usando come delimitatore di stringa nelle query il carattere " (virgolette). Fortunatamente mysql_escape_string() effettua l'escape di tutti i caratteri che possono essere usati come delimitatori di stringa risolvendoci molti problemi. 

Un'ultima alternativa, la più complessa ma anche la più sicura, è quella di controllare di volta in volta ogni variabile inserita in una query con regular expression o altre funzioni specifiche. 

Se per esempio sappiamo a priori che una variabile deve contenere un numero intero potremmo usare una soluzione di questo tipo: 

$id = (int)$_POST["id"]; 
$query=mysql_query(“SELECT * FROM users WHERE id=$id”,$DB); 
In questo caso possiamo essere sicuri che il campo id sarà un campo numerico, se qualcuno provasse ad inserire valori di altra natura la sintassi (int) restituirebbe infatti valore 0. In questo caso è persino inutile utilizzare gli apici prima e dopo $id. 

Nel caso invece di input testuali o di altra natura non numerica la soluzione ideale sono senza ombra di dubbio le regular expression, create di volta in volta per accettare esclusivamente il tipo di dati che si prevede di utilizzare. 

Se ad esempio si desidera filtrare una variabile $stringa per esser sicuri che contenga solo caratteri alfanumerici si può usare la seguente regular expression: 

if (ereg("^[A-Z0-9]+$",$stringa)) { 
mysql_query("SELECT * FROM users WHERE nome='$strnga' ",$DB); 
} else print 'Parametro non valido'; 
Le Regular expression sono senza ombra di dubbio lo strumento più potente a disposizione dei programmatori PHP per verificare che ogni input dell'utente, qualsiasi sia la sua provenienza, corrisponda effettivamente al tipo di dato che era stato richiesto. 

Questo tipo di controllo è sicuramente più complesso rispetto agli altri due o ad altri che potrebbero venir utilizzati ma garantisce, se la regular expression è ben strutturata, una sicurezza estremamente elevata: se un campo della nostra applicazione deve contenere solo “mele” è sempre meglio verificare che contenga effettivamente mele piuttosto che controllare che non contenga pere, in questo secondo caso infatti, anche in assenza di pere, il campo potrebbe comunque contenere pesche o altro. Questo semplice esempio dovrebbe rendere l'idea di quello che idealmente bisognerebbe realizzare per ogni parametro. Ciò è per altro consigliabile non solo per prevenire possibili SQL Injection ma anche altri tipi di attacchi o comunque spiacevoli bug ed errori imprevisti durante l'utilizzo dell'applicazione da parte degli utenti. 

Qualunque sia la tecnica preferita, l'importante è implementare sempre almeno uno dei metodi di prevenzione qui descritti. Le SQL Injection, come già detto, sono un tipo di attacco estremamente facile da eseguire per chiunque abbia un minimo di conoscenze su PHP e database ed i risultati di un simile attacco possono essere catastrofici. 





mysql_real_escape_string

(PHP 4 >= 4.3.0, PHP 5)

mysql_real_escape_string -- Aggiunge le sequenze di escape ai caratteri speciali in una stringa per l'uso in una istruzione SQL, tenendo conto dell'attuale set di caratteri della connessione. 

Descrizione

string mysql_real_escape_string ( string stringa_seza_escape [, resource identificativo_connessione] )


Questa funzione aggiunge le sequenza di escape ai caratteri speciali in stringa_senza_escape, tenendo conto dell'attuale set di caratteri della connessione in modo che sia sicuro usarla in mysql_query(). 

Nota: mysql_real_escape_string() non aggiunge le sequenze di escape a % ed a _. 

Esempio 1. Esempio di mysql_real_escape_string()

<?php
$connessione = mysql_connect('localhost', 'utente_mysql', 'password_mysql');
$voce = "Zak's and Derick's Laptop";
$voce_con_escape = mysql_real_escape_string($voce);
printf ("La stringa con le sequenze di escape: %s\n", $voce_con_escape);
?> 

L'esempio riportato sopra dovrebbe produrre il seguente output: 

La stringa con le sequenze di escape: Zak\'s and Derick\'s Laptop

Vedere anche : mysql_escape_string() e mysql_character_set_name(). 
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SQL Injection

Many web developers are unaware of how SQL queries can be tampered with, and assume that an SQL query is a trusted command. It means that SQL queries are able to circumvent access controls, thereby bypassing standard authentication and authorization checks, and sometimes SQL queries even may allow access to host operating \ system\(string command \[, int \&return_value\]\)\Execute an external program and display output', CAPTION, 'system');" onmouseout="return nd();" href="/phpmanual/page/function.system.html"system level commands. 

Direct SQL Command Injection is a technique where an attacker creates or alters existing SQL commands to expose hidden data, or to override valuable ones, or even to execute dangerous \ system\(string command \[, int \&return_value\]\)\Execute an external program and display output', CAPTION, 'system');" onmouseout="return nd();" href="/phpmanual/page/function.system.html"system level commands on the database host. This is accomplished by the application taking user input and combining it with static parameters to build a SQL query. The following examples are based on true stories, unfortunately. 

Owing to the lack of input validation and connecting to the database on behalf of a superuser or the one who can create users, the attacker may create a superuser in your database. 

Example 27-2. Splitting the result set into pages ... and making superusers (PostgreSQL) 

<?php

$offset = $argv[0]; // beware, no input validation!
$query = "SELECT id, name FROM products ORDER BY name LIMIT 20 OFFSET $offset;";
$result = pg_query($conn, $query);

?> 

Normal users click on the 'next', 'prev' links where the $offset is encoded into the URL. The script expects that the incoming $offset is a decimal number. However, what if someone tries to break in by appending a urlencode()'d form of the following to the URL 

0;

insert into pg_shadow(usename,usesysid,usesuper,usecatupd,passwd)

    select 'crack', usesysid, 't','t','crack'

    from pg_shadow where usename='postgres';

--

If it happened, then the script would present a superuser access to him. Note that 0; is to supply a valid offset to the original query and to terminate it. 

Note: It is common technique to force the SQL parser to ignore the rest of the query written by the developer with -- which is the comment sign in SQL. 

A feasible way to gain passwords is to circumvent your search result pages. The only thing the attacker needs to do is to see if there are any submitted variables used in SQL statements which are not handled properly. These filters can be set commonly in a preceding form to customize WHERE, ORDER BY, LIMIT and OFFSET clauses in SELECT statements. If your database supports the UNION construct, the attacker may try to append an entire query to the original one to list passwords from an arbitrary table. Using encrypted password fields is strongly encouraged. 

Example 27-3. Listing out articles ... and some passwords (any database server) 

<?php

$query = "SELECT id, name, inserted, size FROM products
WHERE size = '$size'
ORDER BY $order LIMIT $limit, $offset;";
$result = odbc_exec($conn, $query);

?> 

The static part of the query can be combined with another SELECT statement which reveals all passwords: 

'

union select '1', concat(uname||'-'||passwd) as name, '1971-01-01', '0' from usertable;

--

If this query (playing with the ' and --) were assigned to one of the variables used in $query, the query beast awakened. 

SQL UPDATE's are also susceptible to attack. These queries are also threatened by chopping and appending an entirely new query to it. But the attacker might fiddle with the SET clause. In this case some schema information must be possessed to manipulate the query successfully. This can be acquired by examining the form variable names, or just simply brute forcing. There are not so many naming conventions for fields storing passwords or usernames. 

Example 27-4. From resetting a password ... to gaining more privileges (any database server) 

<?php
$query = "UPDATE usertable SET pwd='$pwd' WHERE uid='$uid';";
?> 

But a malicious user sumbits the value ' or uid like'%admin%'; -- to $uid to change the admin's password, or simply sets $pwd to "hehehe', admin='yes', trusted=100 " (with a trailing space) to gain more privileges. Then, the query will be twisted: 

<?php

// $uid == ' or uid like'%admin%'; --
$query = "UPDATE usertable SET pwd='...' WHERE uid='' or uid like '%admin%'; --";

// $pwd == "hehehe', admin='yes', trusted=100 "
$query = "UPDATE usertable SET pwd='hehehe', admin='yes', trusted=100 WHERE
...;";

?> 

A frightening example how operating \ system\(string command \[, int \&return_value\]\)\Execute an external program and display output', CAPTION, 'system');" onmouseout="return nd();" href="/phpmanual/page/function.system.html"system level commands can be accessed on some database hosts. 

Example 27-5. Attacking the database hosts operating \ system\(string command \[, int \&return_value\]\)\Execute an external program and display output', CAPTION, 'system');" onmouseout="return nd();" href="/phpmanual/page/function.system.html"system (MSSQL Server)

<?php

$query = "SELECT * FROM products WHERE id LIKE '%$prod%'";
$result = mssql_query($query);

?> 

If attacker submits the value a%' \ exec\(string command \[, array \&output \[, int \&return_value\]\]\)\Execute an external program', CAPTION, 'exec');" onmouseout="return nd();" href="/phpmanual/page/function.exec.html"exec master..xp_cmdshell 'net user test testpass /ADD' -- to $prod, then the $query will be: 

<?php

$query = "SELECT * FROM products
WHERE id LIKE '%a%'
exec master..xp_cmdshell 'net user test testpass /ADD'--";
$result = mssql_query($query);

?> 

MSSQL Server executes the SQL statements in the batch including a command to add a new user to the local accounts database. If this application were running as sa and the MSSQLSERVER service is running with sufficient privileges, the attacker would now have an account with which to access this machine. 

Note: Some of the examples above is tied to a specific database server. This does not mean that a similar attack is impossible against other products. Your database server may be similarly vulnerable in another manner. 

Avoiding techniques

You may plead that the attacker must possess a piece of information about the database schema in most examples. You are right, but you never know when and how it can be taken out, and if it happens, your database may be exposed. If you are using an open source, or publicly available database handling package, which may belong to a content management \ system\(string command \[, int \&return_value\]\)\Execute an external program and display output', CAPTION, 'system');" onmouseout="return nd();" href="/phpmanual/page/function.system.html"system or forum, the intruders easily produce a \ copy\(string source_file, string destination_file\)\Copy a file', CAPTION, 'copy');" onmouseout="return nd();" href="/phpmanual/page/function.copy.html"copy of a piece of your code. It may be also a security risk if it is a poorly designed one. 

These attacks are mainly based on exploiting the code not being written with security in mind. Never trust any kind of input, especially that which comes from the client side, even though it comes from a select box, a hidden input field or a cookie. The first example shows that such a blameless query can cause disasters. 

· Never connect to the database as a superuser or as the database owner. Use always customized users with very limited privileges. 

· Check if the given input has the expected data type. PHP has a wide \ range\(mixed low, mixed high\[, int step\]\)\Create an array containing the range of integers or characters from low to high \(inclusive\)', CAPTION, 'range');" onmouseout="return nd();" href="/phpmanual/page/function.range.html"range of input validating functions, from the simplest ones found in Variable Functions and in Character Type Functions (e.g. is_numeric(), ctype_digit() respectively) and onwards to the Perl compatible Regular Expressions support. 

· If the application waits for numerical input, consider verifying data with is_numeric(), or silently change its type using settype(), or use its numeric representation by sprintf(). 

Example 27-6. A more secure way to compose a query for paging

<?php

settype($offset, 'integer');
$query = "SELECT id, name FROM products ORDER BY name LIMIT 20 OFFSET $offset;";

// please note %d in the format string, using %s would be meaningless
$query = sprintf("SELECT id, name FROM products ORDER BY name LIMIT 20 OFFSET %d;",
$offset);

?> 

· Quote \ each\(array arr\)\Return the currently pointed key..value pair in the passed array, and advance the pointer to the next element', CAPTION, 'each');" onmouseout="return nd();" href="/phpmanual/page/function.each.html"each non numeric user supplied value that is passed to the database with the database-specific string escape function (e.g. mysql_escape_string(), sql_escape_string(), etc.). If a database-specific string escape mechanism is not available, the addslashes() and str_replace() functions may be useful (depending on database type). See the first example. As the example shows, adding quotes to the static part of the query is not enough, making this query easily crackable. 

· Do not print out any database specific information, especially about the schema, by fair means or foul. See also Error Reporting and Error Handling and Logging Functions. 

· You may use stored procedures and previously \ defined\(string constant_name\)\Check whether a constant exists', CAPTION, 'defined');" onmouseout="return nd();" href="/phpmanual/page/function.defined.html"defined cursors to abstract data access so that users do not directly access tables or views, but this solution has another impacts. 

Besides these, you benefit from logging queries either within your script or by the database itself, if it supports logging. Obviously, the logging is unable to prevent any harmful attempt, but it can be helpful to trace back which application has been circumvented. The \ log\(float number, \[float base\]\)\Returns the natural logarithm of the number, or the base log if base is specified', CAPTION, 'log');" onmouseout="return nd();" href="/phpmanual/page/function.log.html"log is not useful by itself, but through the information it contains. More detail is generally better than less. 
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Capitolo 31. Magic Quotes

Sommario 

What are Magic Quotes 

Why use Magic Quotes 

Why not to use Magic Quotes 

Disabling Magic Quotes
Magic Quotes is a process that automagically escapes incoming data to the PHP script. It's preferred to code with magic quotes off and to instead escape the data at runtime, as needed. 

What are Magic Quotes

When on, all ' (single-quote), " (double quote), \ (backslash) and NULL characters are escaped with a backslash automatically. This is identical to what addslashes() does. 

There are three magic quote directives: 

· magic_quotes_gpc 

Affects HTTP Request data (GET, POST, and COOKIE). Cannot be set at runtime, and defaults to on in PHP. 

See also get_magic_quotes_gpc(). 

· magic_quotes_runtime 

If enabled, most functions that return data from an external source, including databases and text files, will have quotes escaped with a backslash. Can be set at runtime, and defaults to off in PHP. 

See also set_magic_quotes_runtime() and get_magic_quotes_runtime(). 

· magic_quotes_sybase 

If enabled, a single-quote is escaped with a single-quote instead of a backslash. If on, it completely overrides magic_quotes_gpc. Having both directives enabled means only single quotes are escaped as ''. Double quotes, backslashes and NULL's will remain untouched and unescaped. 

See also ini_get() for retrieving its value. 

Capitolo 32. Hiding PHP

In general, security by obscurity is one of the weakest forms of security. But in some cases, every little bit of extra security is desirable. 

A few simple techniques can help to hide PHP, possibly slowing down an attacker who is attempting to discover weaknesses in your system. By setting expose_php = off in your php.ini file, you reduce the amount of information available to them. 

Another tactic is to configure web servers such as apache to parse different filetypes through PHP, either with an .htaccess directive, or in the apache configuration file itself. You can then use misleading file extensions: 

Esempio 32-1. Hiding PHP as another language

# Make PHP code look like other code types

AddType application/x-httpd-php .asp .py .pl

Or obscure it completely: 

Esempio 32-2. Using unknown types for PHP extensions

# Make PHP code look like unknown types

AddType application/x-httpd-php .bop .foo .133t

Or hide it as HTML code, which has a slight performance hit because all HTML will be parsed through the PHP engine: 

Esempio 32-3. Using HTML types for PHP extensions

# Make all PHP code look like HTML

AddType application/x-httpd-php .htm .html

For this to work effectively, you must rename your PHP files with the above extensions. While it is a form of security through obscurity, it's a minor preventative measure with few drawbacks. 

SQL Injection

Many web developers are unaware of how SQL queries can be tampered with, and assume that an SQL query is a trusted command. It means that SQL queries are able to circumvent access controls, thereby bypassing standard authentication and authorization checks, and sometimes SQL queries even may allow access to host operating system level commands. 

Direct SQL Command Injection is a technique where an attacker creates or alters existing SQL commands to expose hidden data, or to override valuable ones, or even to execute dangerous system level commands on the database host. This is accomplished by the application taking user input and combining it with static parameters to build a SQL query. The following examples are based on true stories, unfortunately. 

Owing to the lack of input validation and connecting to the database on behalf of a superuser or the one who can create users, the attacker may create a superuser in your database. 

Esempio 27-2. Splitting the result set into pages ... and making superusers (PostgreSQL) 

<?php

$offset = $argv[0]; // beware, no input validation!
$query = "SELECT id, name FROM products ORDER BY name LIMIT 20 OFFSET $offset;";
$result = pg_query($conn, $query);

?> 

Normal users click on the 'next', 'prev' links where the $offset is encoded into the URL. The script expects that the incoming $offset is a decimal number. However, what if someone tries to break in by appending a urlencode()'d form of the following to the URL 

0;

insert into pg_shadow(usename,usesysid,usesuper,usecatupd,passwd)

    select 'crack', usesysid, 't','t','crack'

    from pg_shadow where usename='postgres';

--

If it happened, then the script would present a superuser access to him. Note that 0; is to supply a valid offset to the original query and to terminate it. 

Nota: It is common technique to force the SQL parser to ignore the rest of the query written by the developer with -- which is the comment sign in SQL. 

A feasible way to gain passwords is to circumvent your search result pages. The only thing the attacker needs to do is to see if there are any submitted variables used in SQL statements which are not handled properly. These filters can be set commonly in a preceding form to customize WHERE, ORDER BY, LIMIT and OFFSET clauses in SELECT statements. If your database supports the UNION construct, the attacker may try to append an entire query to the original one to list passwords from an arbitrary table. Using encrypted password fields is strongly encouraged. 

Esempio 27-3. Listing out articles ... and some passwords (any database server) 

<?php

$query = "SELECT id, name, inserted, size FROM products
WHERE size = '$size'
ORDER BY $order LIMIT $limit, $offset;";
$result = odbc_exec($conn, $query);

?> 

The static part of the query can be combined with another SELECT statement which reveals all passwords: 

'

union select '1', concat(uname||'-'||passwd) as name, '1971-01-01', '0' from usertable;

--

If this query (playing with the ' and --) were assigned to one of the variables used in $query, the query beast awakened. 

SQL UPDATE's are also susceptible to attack. These queries are also threatened by chopping and appending an entirely new query to it. But the attacker might fiddle with the SET clause. In this case some schema information must be possessed to manipulate the query successfully. This can be acquired by examining the form variable names, or just simply brute forcing. There are not so many naming conventions for fields storing passwords or usernames. 

Esempio 27-4. From resetting a password ... to gaining more privileges (any database server) 

<?php
$query = "UPDATE usertable SET pwd='$pwd' WHERE uid='$uid';";
?> 

But a malicious user sumbits the value ' or uid like'%admin%'; -- to $uid to change the admin's password, or simply sets $pwd to "hehehe', admin='yes', trusted=100 " (with a trailing space) to gain more privileges. Then, the query will be twisted: 

<?php

// $uid == ' or uid like'%admin%'; --
$query = "UPDATE usertable SET pwd='...' WHERE uid='' or uid like '%admin%'; --";

// $pwd == "hehehe', admin='yes', trusted=100 "
$query = "UPDATE usertable SET pwd='hehehe', admin='yes', trusted=100 WHERE
...;";

?> 

A frightening example how operating system level commands can be accessed on some database hosts. 

Esempio 27-5. Attacking the database hosts operating system (MSSQL Server)

<?php

$query = "SELECT * FROM products WHERE id LIKE '%$prod%'";
$result = mssql_query($query);

?> 

If attacker submits the value a%' exec master..xp_cmdshell 'net user test testpass /ADD' -- to $prod, then the $query will be: 

<?php

$query = "SELECT * FROM products
WHERE id LIKE '%a%'
exec master..xp_cmdshell 'net user test testpass /ADD'--";
$result = mssql_query($query);

?> 

MSSQL Server executes the SQL statements in the batch including a command to add a new user to the local accounts database. If this application were running as sa and the MSSQLSERVER service is running with sufficient privileges, the attacker would now have an account with which to access this machine. 

Nota: Some of the examples above is tied to a specific database server. This does not mean that a similar attack is impossible against other products. Your database server may be similarly vulnerable in another manner. 

Avoiding techniques

You may plead that the attacker must possess a piece of information about the database schema in most examples. You are right, but you never know when and how it can be taken out, and if it happens, your database may be exposed. If you are using an open source, or publicly available database handling package, which may belong to a content management system or forum, the intruders easily produce a copy of a piece of your code. It may be also a security risk if it is a poorly designed one. 

These attacks are mainly based on exploiting the code not being written with security in mind. Never trust any kind of input, especially that which comes from the client side, even though it comes from a select box, a hidden input field or a cookie. The first example shows that such a blameless query can cause disasters. 

· Never connect to the database as a superuser or as the database owner. Use always customized users with very limited privileges. 

· Check if the given input has the expected data type. PHP has a wide range of input validating functions, from the simplest ones found in Variable Functions and in Character Type Functions (e.g. is_numeric(), ctype_digit() respectively) and onwards to the Perl compatible Regular Expressions support. 

· If the application waits for numerical input, consider verifying data with is_numeric(), or silently change its type using settype(), or use its numeric representation by sprintf(). 

Esempio 27-6. A more secure way to compose a query for paging

<?php

settype($offset, 'integer');
$query = "SELECT id, name FROM products ORDER BY name LIMIT 20 OFFSET $offset;";

// please note %d in the format string, using %s would be meaningless
$query = sprintf("SELECT id, name FROM products ORDER BY name LIMIT 20 OFFSET %d;",
$offset);

?> 

· Quote each non numeric user supplied value that is passed to the database with the database-specific string escape function (e.g. mysql_escape_string(), sql_escape_string(), etc.). If a database-specific string escape mechanism is not available, the addslashes() and str_replace() functions may be useful (depending on database type). See the first example. As the example shows, adding quotes to the static part of the query is not enough, making this query easily crackable. 

· Do not print out any database specific information, especially about the schema, by fair means or foul. See also Error Reporting and Error Handling and Logging Functions. 

· You may use stored procedures and previously defined cursors to abstract data access so that users do not directly access tables or views, but this solution has another impacts. 

Besides these, you benefit from logging queries either within your script or by the database itself, if it supports logging. Obviously, the logging is unable to prevent any harmful attempt, but it can be helpful to trace back which application has been circumvented. The log is not useful by itself, but through the information it contains. More detail is generally better than less. 
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17-Mar-2006 06:48 

If you use the PEAR package and prepare() / execute() your queries,
you will hardly have to worry about any of this. Of course, it's still
a good idea to make sure you're putting valid data in your database... 
bee at askbee dot net
17-Nov-2005 11:52 

A great article of how to avoid sql injection
http://www.askbee.net/articles/php/SQL_Injection/sql_injection.html 
anonymous
25-Jan-2005 09:42 

Here is a useful class that deals with SQL injection:

http://www.phpinsider.com/php/code/SafeSQL/ 
http://www.acunetix.com/security-audit/

