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1. INTRODUZIONE AL WI-FI

1.1 Caratteristiche e confronto con Bluetooth. 

La sigla Wi-Fi è l’acronimo di WIreless FIdelity, fedeltà senza filo, gioco di parole sul più celebre “Hi-Fi”, acronimo di HIgh FIdelity.

Quando parliamo di questa tecnologia non dobbiamo associarla ad un metodo di connessione ad Internet, come molti potrebbero pensare, ma ad un alternativo ed innovativo metodo di realizzazione di una rete: attraverso il wi-fi possiamo infatti sfruttare gli stessi vantaggi di una tradizionale rete ethernet (tutte le applicazioni che girerebbero normalmente su di una LAN ethernet funzionano senza problema alcuno anche sulle W-LAN, inclusi i protocolli TCP/IP per le connessioni ad Internet), ma con il vantaggio che non sono necessarie intere ore di lavoro, che a volte diventano giornate, spese per il cablaggio all’interno di appartamenti, uffici o edifici vari; in una rete wi-fi le apparecchiature, installabili e configurabili in pochi minuti, comunicano tra loro attraverso onde radio (nella banda ISM (Industrial Scientific Medical) in uno spettro di frequenza compreso tra i 2,4 GHz e i 2,4835 GHz):  la qualità più spiccata di una rete wireless è dunque la sua flessibilità, in quanto permette una libera gestione delle postazioni di lavoro (sia per le posizioni che per il numero) offrendo la possibilità di costituire facilmente una rete anche all’interno di ambienti caratterizzati da una logistica complessa (vecchi edifici, monumenti storici e/o artistici, ecc.) che renderebbe difficile il cablaggio: oltre a un risparmio temporale vi sono quindi anche un risparmio spaziale, poiché viene meno il problema dell’ingombro creato dall’insieme di tutti quei fili e cavi che caratterizzano una rete tradizionale, e un risparmio in termini monetari poiché le reti cablate richiedono maggiori costi di installazione e di manutenzione.

Il wi-fi è l’innovazione che ci permette di costituire vere e proprie LAN (Local Area Network) all’interno di uffici (Intranet), abitazioni ((PAN(Private Area Network)) o entro luoghi pubblici e punti di ritrovo.

Non dobbiamo comunque pensare che la “wireless-fidelity” rappresenti un modo nuovo di accesso “diretto” ad Internet: è pur vero che l’accesso alla rete Internet è possibile anche senza fili, ma le cosiddette W-LAN (Wireless-LAN), per poter accedere al World Wide Web, si devono necessariamente appoggiare ad un “totem”, cioè una vera e propria postazione multimediale collegata a Internet tramite connessione fissa,  solitamente di tipo ADSL, in fibra ottica, satellitare (come nel caso delle connessioni aeree) o di altro tipo. Non dobbiamo infatti confonderci con quelle connessioni, come GPRS o UMTS (detta anche 3g (terza generazione) utilizzata nei videotelefonini) , che sfruttano la telefonia mobile per la connessione ad Internet. 

Lo standard Wi-Fi è nato per creare reti di computer all'interno di uffici; presto si è però scoperto che le potenzialità di questa tecnologia potevano andare ben oltre i muri dell’azienda. Questo sistema si basa su un trasmettitore radio che rende accessibile la rete a tutti i pc, portatili e palmari (dotati di una speciale scheda) che si trovano nel raggio di 50 metri al chiuso e massimo 400 all'aperto.

I computer, se opportunamente configurati, saranno in grado di scambiarsi sistematicamente i dati; la configurazione è semplicissima, visto che alcuni sistemi operativi di ultima generazione come Windows XP, prevedono Wi-fi come supporto nativo per le reti wireless.

Ulteriore vantaggio presentato da una W-LAN è quello di essere intrinsecamente scalabile: è possibile crearne dapprima una con pochi terminali e poco alla volta, a seconda dei bisogni che via via si creano, è possibile acquistare nuovi dispositivi e connetterli alla rete con minima fatica e senza bisogno di complicate (e costose) opere di connessione, configurazione e cablatura. 

La filosofia stessa delle W-LAN è decisamente improntata sul plug and play, la semplicità d'uso e la dinamicità nella configurazione: potrebbe non essere completamente predicibile a priori il numero esatto di utenti che ne debba fare uso. 

Il trasmettitore e i ricevitori impiegati in questa categoria di reti sfruttano la stessa frequenza sfruttata da bluetooth: la 2,4 Gigahertz, che per applicazioni di questo tipo è stata resa recentemente disponibile da tutti i paesi del mondo e che perciò fa di queste tecnologie degli “standard globali”, anche se con prestazioni e usi diversi.

Le sostanziali differenze tra le due tecnologie senza fili risiedono nella velocità di trasmissione dei dati (molto più alta nel wi-fi) e nell’ampiezza dello spazio di ricezione (maggiore nelle W-LAN):

· il sistema Bluetooth, che letteralmente vuol dire dente blu, è stato messo a punto da un consorzio di multinazionali dell'elettronica, tra cui Ericsson e Philips, per fare dialogare tra loro dispositivi come cellulari, computer, tastiere, mouse e stampanti. Ha un raggio d'azione di 10 metri e una velocità di trasferimento dati di un megabit per secondo. Questo vuol dire che dal computer portatile in salotto si può inviare un documento alla stampante nella camera da letto, oppure scaricare sul pc i filmati della videocamera digitale, tutto senza connessioni via cavo. Il Bluetooth è utilizzato anche per collegare i telefonini più avanzati a un nuovo tipo di auricolare o al palmare, ma questa tecnologia non permette l’implementazione di una vera e propria rete a causa del suo ristretto raggio d’azione e della lentezza (relativa) nella trasmissione di dati.

· Una W-LAN garantisce, invece,  una velocità di trasmissione dei dati che va da 11 a 54 Mbps (contro 1 solo Mbps del bluetooth): le prestazioni sono paragonabili a quelle di una rete ethernet (10Mbps) o di una fast ethernet (100 Mbps) e viene perciò naturale fare un accostamento con le connessioni in fibra ottica a banda larga (che possono arrivare a 155 Mbps), mentre il confronto non può essere retto con le Ethernet in fibra ottica che arrivano fino ad 1 Gbps. Ecco perché le reti wireless sono utilizzate prevalentemente per navigare in Internet: esse presentano un notevole funzionamento soprattutto nella condivisione di accessi ad Internet con connessione sempre attiva (HDSL, ADSL o fibra ottica). Per rendere possibile il tutto è necessaria una connessione ad un router, l'apparecchio che permette sia  la connessione alla rete Internet sia il collegamento alla rete locale. 

Collegando un particolare apparecchio trasmettitore (Access Point)  al router, qualsiasi computer (desktop, portatile o palmare) nel raggio di quattrocento metri, dotato di scheda PCMCIA (scheda di rete dotata di antennino che ultimamente i maggiori produttori di computer prevedono già nella loro offerta standard), non solo dialoga con tutti gli altri PC, ma può anche accedere liberamente a Internet.

La tecnologia Wi-Fi può essere impiegata per collegare senza cavi due o più computer in rete, ad internet e ad una rete cablata preesistente, e il tutto a prezzi modesti: occorrono dai 150 ai 300 euro per l’access point e 40-50 euro per ogni scheda da inserire nei pc.

All’interno delle aziende, quando il personale è caratterizzato da forte mobilità, come in un magazzino o in un centro commerciale, le reti Wi-Fi riescono a coprire facilmente l’intera area: il personale può lavorare ovunque nell’edificio in completa libertà di movimento.

Questa tecnologia all’apparenza perfetta può presentare però dei problemi nel caso in cui all’interno dello stesso edificio siano dislocate diverse reti wireless. In tal caso sono possibili interferenze di onde elettromagnetiche tra le reti, le quali possono essere disturbate anche da alcune tipologie di apparecchiature in grado di emettere onde elettromagnetiche in genere (queste interferenze sono in grado di dimezzare o, addirittura, ridurre ad un decimo la velocità  nominale della rete wireless); eventuali ostacoli possono essere rappresentati anche da muri o mobili: il segnale è infatti limitato dai muri di cemento armato quindi potrebbe arrivare a stento nella stanza vicina. L’insieme di questi fattori, chiamato in gergo “Clutter”(densità di edificazione, presenza di interferenze elettromagnetiche, densità di fogliame, copertura di visibilità ottica ecc.), porta alla riduzione della capacità delle W-LAN di trasferire dati nell’unità di tempo. 

All’opposto il segnale passa facilmente tra i muri di mattoni, ma questo può portare ad un altro problema: l’irradiazione può in questo modo sforare il perimetro dell’abitazione o comunque del locale in cui è installata la rete e “strabordare” dal vicino il quale, munendosi di pc e scheda wi-fi, può intrufolarsi nella rete sfruttandone i file condivisi e l’eventuale connessione ad Internet. Questo dà luogo a complessi problemi legati alla sicurezza, mai sorti invece con l’utilizzo della tecnologia bluetooth.

Ulteriore problema del wi-fi (e non del bluetooth che sfutta onde elettromagnetiche meno potenti) è rappresentato dai maggiori tassi di inquinamento da elettrosmog all’interno dei luoghi in cui si utilizzano reti wireless: infatti le frequenze di 2,4 GHz (o 5 GHz negli standard 802.11a) sono abbastanza simili, in potenza, a quelle utilizzate dai telefonini. Anche per il wi-fi comunque non è stato dimostrato che esso sia effettivamente dannoso per la salute dell’uomo anche perché, effettuando varie ricerche, si possono constatare alcune discordanze tra i vari test effettuati dai diversi soggetti che in tempi recenti hanno analizzato i potenziali rischi derivanti dalle suddette trasmissioni su onde radio: la normativa europea (European Telecommunications Standards Institute - normativa tecnica ETS 300-328) proibisce l’uso di antenne con una potenza superiore ai 100mW.

In generale si può dire che trasmissione e ricezione wireless (Tx / RX) operano con potenze di trasmissione che si aggirano all’interno dell’intervallo che va dai 10 fino ai 100 mW, ma questi valori sono inferiori quando ad esempio una compagnia come la Tiscali vuole attirare il pubblico ad utilizzare il suo nuovo servizio di connessione basato sulle W-LAN: si può infatti trovare on-line la descrizione del nuovo “Tiscali_Wi-fi” all’interno della quale viene comunicato ai navigatori che le onde emesse dal sistema wi-fi hanno una potenza 20 volte inferiore a quella dei comuni cellulari; solitamente un normale cellulare gsm utilizza lo standard gsm 900 che ha una potenza di 175 mW (ben 75 mW al di sopra del limite stabilito dal decreto ministeriale del ’98 in adeguamento alla normativa europea!); dividendo per 20 questa quantità si ottengono 8.75 mW, che, secondo l’ ”offerta Tiscali”, è approssimativamente la potenza “standard” del wi-fi, mentre la potenza reale si aggira in un intervallo che va come detto prima da un minimo di 10 a un massimo di 100 mW.

Non vogliamo in questa sede discutere la buona o cattiva fede della Tiscali, ma questo fatto può farci riflettere sulla possibilità che  i venditori lascino che gli interessi commerciali prevalgano sugli interessi e la tutela dei consumatori.

1.2  Le tecnologie adottate nelle W-LAN.

Le tecnologie sfruttate nella realizzazione di reti wireless sono sostanzialmente due: Narrowban e Spread Spectrum. La prima è meno diffusa e vincolata dal fatto che gli utenti sfruttano frequenze radio ben definite, limitando la banda entro un intervallo molto ridotto. Queste frequenze necessitano di una opportuna licenza associata all'assegnazione di una particolare frequenza. La seconda, invece, è più diffusa nella realizzazione di WLAN: questa tecnologia utilizza una banda maggiore e questo si traduce automaticamente in un segnale più forte. I dispositivi di invio e ricezione del segnale audio devono risultare opportunamente sincronizzati tra loro altrimenti il segnale verrà "visto" come un rumore di fondo.

La tecnologia Spread Spectrum può garantire due differenti tipologie di trasmissione che vengono denominate FHSS (Frequency Hopping Spread Spectrum) e DSSS (Direct Sequence Spread Spectrum). 

La DSSS e la FHSS occupano una maggior banda trasmissione radio ma consentono una miglior ricezione dei segnali deboli,garantiscono l'integrità del segnale, e una maggior sicurezza, distribuendo il segnale attraverso l'intero spettro di frequenze. Il segnale non rimare stabile su una singola frequenza consentendo a più utenti di operare simultaneamente su frequenze separate, compatibilmente con la larghezza di banda disponibile.

 Il segnale trasmesso con la modalità FHSS è caratterizzato dal fatto che la sua frequenza si modifica costantemente nel tempo secondo una ben definita sequenza nota soltanto a chi deve, ovviamente, ricevere i dati trasmessi, il quale dovrà "sincronizzarsi" con chi li trasmette; in pratica, è come essere collegati a una rete informatica, ma non serve nessun cavo. Permette di distribuire il collegamento a Internet in qualsiasi stanza di casa, e tutto senza prese telefoniche.

Nell'FHSS il segnale ad una data frequenza viene fatto "saltare" da un canale all'altro, distribuendosi su una una banda di frequenze. Il vantaggio di tale sistema, quando il rapporto fra la larghezza di banda originale del segnale e la larghezza di banda del segnale di diffusione è molto grande, è di offrire una grande immunità all' interferenza. La tecnologia consente a più utenti di condividere lo stesso insieme di frequenze cambiando automaticamente la frequenza di trasmissione fino a 1600 volte al secondo, al fine di una maggiore stabilità di connessione e di una riduzione delle interferenze tra canali di trasmissione. La tecnica utilizzata, detta spectrum spreading, consiste appunto in una continua variazione di frequenza utilizzando una modulazione di frequency hopping. Gli hops corrispondono ai salti di frequenza all'interno della gamma assegnata (2,402 Ghz -2,480 Ghz salti di 1 Mhz, complessivamente 79 hops set, canali).

Lo spectrum spreading impiega una modulazione gaussiana di tipo Fsk o Gfsk; nello specifico sono previste due tipologie di modulazione Gfsk :

Gfsk a 2 livelli con data rate 1Mbps e Gfsk a 4 livelli con data rate 2Mbps.

Il sistema  FHSS risulta molto sicuro contro interferenze ed intercettazioni in quanto risulta statisticamente impossibile poter ostruire tutte le frequenze che possono essere usate.

 DSSS è una tecnologia di trasmissione a "frequenza diretta" a banda larga, ogni bit viene trasmesso come una sequenza ridondante di bit, detta chip. Tale metodo è indicato per la trasmissione e ricezione di segnali deboli. Consente l'interoperabilità con le reti wireless attuali a 11 Mbps con le precedenti a 1-2 Mbps. L'interfaccia DSSS utilizza un sistema con dispersione in banda base utilizzando un chipping code (codice di dispersione) modulando il dato prima di trasmetterlo; ogni bit trasmesso viene disperso su una sequenza a 11 bit (sequenza Barker). Il segnale trasmesso consumerà una maggior larghezza di banda consentendo la ricezione di segnali deboli.

L'interfaccia DSSS non presenta molti vantaggi contro le interferenze. Questa limitazione insidia significativamente il valore di DSSS come metodo per resistere alle interferenze nelle applicazioni reali delle Wlan.

All’interno delle comunicazioni tra pc (e periferiche) l’utilizzo di queste tecnologie di trasmissioni su onde radio è reso possibile dalla disponibilità di un particolare protocollo: l’ IEEE 802.11b.

Il primo standard della famiglia IEEE 802.11 (IEEE è l’Institute of Electrical and Electronics Engineers), protocollo di riferimento per le WLAN, risale al 1977 e garantiva una velocità nella trasmissioni dati assai limitata e pari a circa 1 o 2 Mbps. Dal 1977 questo protocollo ha subito continue evoluzioni fino ad approdare nel 1997 all'attuale versione, IEEE 802.11b, detto anche Wi-fi, cioè il marchio che indica i dispositivi che permettono di effettuare comunicazioni digitali proprio con questo protocollo;  l’802.11b consente una trasmissione dati dai 5.5 agli 11 Mbps oltre a mantenere la compatibilità con lo standard precedente. Questo standard ha avuto e sta avendo successo perché molte industrie leader nel settore come Nokia, 3Com, Apple, Cisco System, Intersil,Compaq e IBM lo hanno riconosciuto e hanno fondato nell’agosto del 1999 il WECA (Wireless Ethernet Compatibility Alliance) con l' obiettivo della certificazione, dell' interoperabilità e compatibilità tra i prodotti.

In generale, le architetture per sistemi wireless sono basate su due tipologie di dispositivi:

· Access Point ( Ap)

· Wireless Terminal (WT)

Gli access point sono dei dispositivi che fungono da bridge, quindi da ponte, per rendere possibile, in generale, la comunicazione tra una sottorete wireless ed una rete cablata (che può essere una ethernet, internet o entrambe). Gli AP sono equipaggiati con antenne omnidirezionali o direzionali che sono orientabili e che consentono quindi di focalizzare maggiormente la potenza nell’area di copertura riducendo nel contempo le interferenze in aree adiacenti: ciò consente di ridurre le interferenze con altri dispositivi che utilizzano lo stesso spettro di frequenze quali i telefoni cordless, forni a microonde, dispositivi bluetooth, apriporta, radiogiocattoli, radiomicrofoni, telecomandi, ecc…

I wireless terminal sono invece quei dispostivi che usufruiscono dei servizi di rete: essi possono essere notebook, palmari, pda, cellulari, o apparecchiature che interfacciano standard IEEE 802.11, o sistemi consumer su tecnologia Bluetooth, con una possibilità di collegamento da 10 a 250 utenze per Ap, in funzione del modello e della tecnolgia impiegata.

Il protocollo IEEE 802.11b consente : 
- di poter variare la velocità di trasmissione dati per adattarsi al canale ;
- un data rate fino a 11 Mbps ;
- la possibilità  di  scelta  automatica  della  banda di  trasmissione meno occupata ;
- la possibilità di scelta automatica dell'access point in funzione della potenza del segnale e del traffico di rete ;
- di creare un numero arbitrario di celle parzialmente sovrapposte permettendo il roaming in modo del tutto trasparente.

Il roaming tra Access Point consente ad un terminale il collegamento alla rete cablata  indifferentemente da uno o da un altro access point che risiedono in  diversi punti della rete; il roaming permette quindi lo spostamento da una zona coperta da un access point ad un’altra zona contigua, coperta da un altro access point, evitando la caduta della connessione anche per grandi spostamenti; c’è però il problema rappresentato dai diversi “proprietari” degli access point: gli AP infatti possono essere gestiti all’interno di una stessa zona da WISP (Wireless Internet Service Provider) diversi; poiché in genere ognuno di loro prevede diverse modalità di di log-in e di pagamento inerenti al proprio servizio offerto, nel caso in cui vi sarà una diffusione massiccia di queste tecnologie bisognerà che i diversi operatori trovino degli accordi economici affinché i “clienti wi-fi” possano usufruire del servizio godendo di quel roaming trasparente che sarebbe in grado di assicurare continuità e stabilità di connessione ad Internet senza fili anche all’interno di intere aree metropolitane, senza fastidiosi log-in multipli: questo è l’obiettivo che il WECA vuole raggiungere; il WECA è un’organizzazione no-profit alla quale hanno aderito più di 200 membri tra cui grandi aziende leader nel settore della tecnologia come Intel, Microsoft, Sony, Nokia, Philips o Texas Instrument. La “Wi-Fi Alliance” sta tuttora promuovendo il “Wi-Fi Zone program”, un’iniziativa che, oltre a mirare alla riduzione della complessità, dei costi e dei tempi che occorrono per spiegare agli utenti le modalità e le caratteristiche di una “connessione pubblica universale”,  si prefigge la certificazione degli hot spots pubblici per estendere una visione di interoperabilità alla comunità dei WISP: l’obiettivo è quello di favorire gli accordi tra i diversi providers, anche se non è semplice poiché molti di essi hanno già concluso numerosi contratti ed intrattengono già numerose relazioni commerciali con utenti che utilizzano correntemente connessioni wireless. Il progetto vuole perciò offrire la possibilità agli operatori di poter ridurre i propri costi gestionali tramite l’adozione di access points o comunque di dispositivi appartenenti a un’ ”industria standard”: dal 1999 ad oggi, i membri della “Wi-Fi Alliance” hanno certificato più di 1250 prodotti wi-fi fabbricati dalle diverse aziende partecipanti all’organizzazione, assicurando l’interoperabilità e la compatibilità tra i dispositivi che hanno ricevuto la certificazione stessa.

L’adesione al progetto è gratuita ed è possibile attraverso una registrazione sul sito wi-fi.org: la registrazione servirà ad aggiungere il nome del provider all’interno del database Wi-Fi Zone, aggiornato costantemente dall’organizzazione. I provider che aderiscono al progetto, e che quindi si impegnano ad utilizzare solo prodotti certificati dal WECA nell’offrire i propri servizi, dal momento in cui si iscrivono nel database godranno di diversi vantaggi: acquisteranno innanzitutto altissimi livelli di visibilità in ambito internazionale poiché il sito wi-fi.org conta 4 milioni di visitatori al mese; gli operatori inoltre potranno apporre, nei luoghi in cui rendono disponibile il proprio servizio, il logo del Wi-Fi Zone, riconosciuto in tutto il mondo; sul sito è inoltre disponibile, per gli utenti che hanno bisogno di connettersi senza fili anche in posti lontani dalla propria zona di origine, una mappa degli hot spot che fanno parte del progetto: poiché il progetto è opera delle aziende leader nel settore, la certificazione del WECA è sinonimo di affidabilità e qualità del servizio e queste caratteristiche offriranno soddisfacenti garanzie agli utenti finali. Questi ultimi potranno inoltre usufruire dell’ubiquità nelle connessioni a Internet, quindi si presume che saranno disposti a pagare il servizio anche a prezzi più elevati; la crescita dei prezzi, insieme ai vantaggi di costo e visibilità promessi dal WECA, produrranno un vantaggio economico globale per i WISP; se questo avverrà, un numero sempre crescente di provider vorrà aderire al progetto “Wi-Fi Zone” contribuendo ad un’espansione del wi-fi che migliorerà ulteriormente la qualità del servizio grazie ad una maggiore copertura territoriale, creando maggiori vantaggi anche tra il pubblico dei consumatori finali. 

L’IEEE 802.11 usa a sua volta come protocollo MAC il CSMA/CA (Carrier Sense Multiple Access / Collision Avoidance), che utilizza un algoritmo specifico per evitare collisioni, implementando un meccanismo di ascolto virtuale del traffico sulla portante. L' AP assegna una priorità ad ogni client, in modo da rendere più efficiente la trasmissione dei pacchetti: in questo modo si eviteranno significativi scostamenti tra velocità nominale e throughput (quantità di dati effettivamente trasferiti per unità di tempo) all’interno di una  W-LAN.

1.3  Le diverse configurazioni di una W-LAN.

Una wireless local area network,W-LAN, è un sistema di comunicazione flessibile poiché può essere implementabile in una sua estensione propria oppure può fungere da “allungamento” di una normale rete cablata, supportando la connessione a dispositivi mobili (notebook con scheda PCMCIA o palmari predisposti) e a dispositivi fissi (pc con scheda wireless interfacciata via PCI o recentemente via USB). 

Gli standard di comunicazione usati consentono ad un Wireless Terminal di inviare via  radio all’Access Point i dati che poi instraderà verso un'eventuale sottorete cablata o ad un altro Wireless Terminal.

Passiamo adesso ad esaminare le diverse tipologie di reti realizzabili sfruttando la tecnologia wi-fi:

· RETI “AD HOC”

“Mode Ad hoc”  indica l'impostazione nelle reti wireless dei terminali in modo da poter comunicare direttamente tra loro senza l'utilizzo di un  AP: i due o più nodi wireless si identificano reciprocamente e stabiliscono tra di loro una connessione; questa è la forma più basilare di comunicazione in cui terminali comunicano tra loro in modalità peer-to-peer: una piccola rete paritetica generalmente impiegata e particolarmente utile in occasione di riunioni, convegni, stand e  dimostrazioni.
· RETI IN MODALITA’ INFRASTRUTTURA

Nella modalità “Infrastructure Mode” i terminali comunicano tra loro tramite un AP: si sfrutta una tipologia client-server che consente a più dispositivi di rete di appoggiarsi ad un Access Point che agisca da ponte tra loro e la rete cablata.

Per spiegarne meglio il funzionamento consideriamo dapprima un normale scenario di rete cablata locale che possiamo trovare in un qualsiasi ufficio: i computer, ognuno di essi dotato di una scheda Ethernet a 10 MHz o 100 MHz (fast Ethernet), sono collegati con dei cavi di rete ad un hub (talvolta ad uno switch) il quale a sua volta viene connesso ad un router, il congegno che permette la comunicazione tra la LAN (o più LAN)  e un server (un altro pc) che condivide risorse e/o connessione ad Internet.

Nel caso delle W-LAN, hub e schede di rete dei vari pc vengono sostituiti da dispositivi wireless: gli hub sono sostituiti da dei Bridge chiamati Access Points. In presenza di un AP i diversi nodi della rete wireless non comunicano in modalità peer-to-peer, ma tutte le comunicazioni che avvengono tra pc o tra pc e rete fisica (sottorete cablata o Internet tramite il server) passano attraverso l’AP.

E’ possibile anche l’implementazione di una rete in modalità infrastructure che preveda due (o più) sottoreti: una (o più) cablata ed una (o più)  wireless; sia l’hub per la rete wired sia l’AP per quella wireless sono collegati al router il quale provvede alla comunicazione delle sottoreti con il pc principale (server) che a sua volta condivide risorse e connessione ad Internet.

In una LAN tradizionale, per poter estendere il limite fisico di rete Ethernet (500 m) viene utilizzato un repeater, un dispositivo che consente di leggere il segnale elettrico trasportato su uno spezzone di LAN e di “trasferirlo” su un altro spezzone di LAN, realizzando così un collegamento “punto-punto”: questa espressione sta ad indicare che al massimo si possono unire solo due spezzoni di LAN.

In una W-LAN invece, c’è la possibilità, tramite l’impiego di più AP, di effettuare collegamenti cosiddetti “punto-multiplo”: due o più sottoreti fisiche hanno il proprio hub collegato ad un access point e ognuno di questi AP stabilirà una comunicazione con l’AP principale collegato a sua volta al server tramite il router. Questa possibilità di collegamento ci consente di estendere una rete in maniera molto significativa, anche se comunque le prestazioni ne risentiranno poiché le “sottoreti wireless” condividono lo spettro e si contendono le risorse. 

2.  DIFFUSIONE DEL WI-FI

2.1  La regolamentazione legislativa.

La banda di 2,4 GHz non è soggetta a licenze in molti paesi del mondo tra cui l’Italia e può essere utilizzata da chiunque nell’ambito però di severi limiti di emissione di potenza che in Italia si attestano sui 100 mW, come stabilito dal decreto ministeriale 381/98 all’articolo 4 comma 2.

La regolamentazione applicata alle attività di telecomunicazione è quella prevista nel decreto del Presidente della Repubblica n°447 del 5/10/2001, il quale stabilisce che: è necessaria una licenza individuale nel caso di installazione di una o più stazioni radioelettriche o del relativo esercizio di collegamenti di terra e via satellite richiedenti un‘assegnazione di frequenza (con particolare riferimento a sistemi fissi, mobili terrestri, mobili marittimi e mobili aeronautici); è necessaria una autorizzazione generale nel caso di installazione o esercizio di sistemi che impiegano bande di frequenze di tipo collettivo e nel caso di installazione o esercizi di reti locali radiolan o hiperlan; sono di libero uso le apparecchiature che impiegano frequenze di tipo collettivo per collegamenti a brevissima distanza e cioè reti locali utilizzate nell’ambito del fondo.

Generalizzando, nessuno può eseguire od esercitare impianti di  telecomunicazioni senza aver ottenuto la relativa concessione o la relativa autorizzazione; tuttavia è consentito al privato di stabilire, per suo uso esclusivo, impianti di telecomunicazioni nell’ambito del proprio fondo o di più fondi di sua proprietà, purchè contigui e non connessi alle reti di telecomunicazione destinate a pubblico servizio. 

E’ perciò fatto divieto di  erogazione di servizi a terzi pur anche nell’ambito del proprio fondo ed in particolare vieta l’interconnessione della W-LAN ad una rete pubblica (Internet).

Riassumendo, il decreto del 5 ottobre 2001 prevede 3 categorie di utilizzo:

1)  Licenza individuale:  riguarda i soggetti cui viene assegnato un insieme di frequenze quali radio, televisioni, operatori telefonici mobili;
2)  Autorizzazione generale: riguarda i soggetti che offrono servizi di telecomunicazioni all’esterno del proprio fondo (e per poterlo fare devono pagare dei contributi);
3)  Uso libero: può essere effettuato all’interno di un fondo.
La frequenza nella quale opera il wi-fi (2,4 GHz) è libera, ossia non serve una licenza individuale come per la telefonia gsm o umts.

E’ proprio questo il motivo per cui l’Italia non ha ancora fatto passi ufficiali nel campo del wi-fi: se da un lato le sue frequenze sono gratuite, dall’altro quelle per l’Umts sono costate ai gestori fior di miliardi. E’ perciò naturale che questi ultimi non vedano di buon occhio una possibile concorrenza nell’accesso wireless alla rete: sono infatti già disponibili in Italia cellulari che, sfruttando lo standard 802.11b e una banda sufficientemente ampia, potranno effettuare chiamate tramite Internet sfruttando il protocollo Voice Over Ip. Si possono immaginare gli effetti nefasti che lo sviluppo di questa tecnologia potrebbe avere sul mondo della telefonia mobile, prima di tutto su quell’Umts che non riesce proprio a decollare e che è costato licenze a dir poco miliardarie.

Con il decreto ministeriale è inoltre sorta una specie di confusione dovuta all’incertezza nell’interpretazione delle norme da parte dei soggetti interessati allo sviluppo e al conseguente sfruttamento di questa nuova tecnologia (come ad esempio i gestori degli stessi telefonini che sono già specialisti nel collocare antenne e di semplificare i pagamenti).

Per porre fine a queste incertezze e favorire lo sviluppo regolamentato di questo nuovo sistema di comunicazioni a banda larga il Ministero si è da tempo impegnato: già nel luglio 2002 il Ministro delle Comunicazioni Gasparri ha chiesto al Commissario europeo Liikanen di adoperarsi per l’adozione di regole comuni per il settore delle reti wi-fi, dopo aver constatato che gli Stati membri stavano adottando regole e strategie disomogenee tra loro. Già dalla fine del 2002 il Ministro ha consentito inoltre agli operatori di sperimentare a livello tecnologico le wi-fi per poter in futuro pervenire ad una regolamentazione il più possibile coerente con le esigenze della tecnologia, del mercato e della concorrenza. Grazie anche all’impegno dell’Italia, il 20 marzo 2003 la Commissione europea ha approvato una Raccomandazione che ha previsto il regime dell’autorizzazione generale per lo svolgimento dei servizi wi-fi: da qui il Ministro Gasparri ha preso l’ispirazione firmando, il 28 maggio 2003, un decreto tecnico sulle W-LAN.

Il decreto offre la possibilità agli operatori di fornire servizi di accesso pubblico in regime di autorizzazione generale, ha introdotto quindi la regolamentazione dei sistemi wi-fi ad uso pubblico offrendo la possibilità di installare reti di tipo Radio LAN per fornire al pubblico l’accesso ai servizi di comunicazione elettronica sulle bande di frequenza dei 2,4 e dei 5 GHz, il tutto mediante una semplice autorizzazione. Gli operatori devono presentare al Ministero delle Comunicazioni un’apposita domanda che dà loro diritto, se approvata, di avviare subito il servizio, nel rispetto delle condizioni indicate dal decreto.

I soggetti autorizzati devono rispettare le norme tecniche di esercizio previste dal Piano Nazionale di Ripartizione delle Frequenze e, quindi, non devono arrecare interferenze ad altri servizi ed usare la potenza di emissione prescritta: questo perché le frequenze usate sono di tipo collettivo ed esse non vengono assegnate a ciascun operatore in maniera esclusiva, come invece avviene nei sistemi di telefonia mobile.

Il decreto definisce anche l’ambito di utilizzazione delle apparecchiature wi-fi al pubblico: locali aperti al pubblico e aree confinate a frequentazione pubblica dove i cittadini avranno la possibilità di connettersi ad Internet con un accesso a banda larga senza filo; si prevede inoltre il rispetto delle norme sulla sicurezza ed integrità delle reti: si chiede infatti all’operatore di usare codici identificativi per gli utenti che accedono alla rete pubblica e l’installazione delle reti wi-fi dovrà avvenire nel rispetto del principio di non discriminazione tra i sistemi Radio LAN e le altre tecnologie concorrenti.

Il decreto di Gasparri è stato però sommerso dalle critiche perché, mentre egli dichiarava che il suo intento con tale normativa era quello di far diventare la banda larga un servizio universale a disposizione di tutti e dal quale tutti potevano trarre benefici, con tale decreto veniva introdotto un regime di autorizzazione generale che ignora la possibilità di far diventare il wi-fi un accesso comunitario e di pubblico dominio: infatti, anche se le frequenze utilizzate sono libere e non possono essere assegnate a ciascun operatore in modo esclusivo perché collettive, l’ottenimento dell’autorizzazione generale comporta comunque per l’operatore il sostenimento di un costo rappresentato dai contributi da versare allo Stato, costo che poi inevitabilmente si ripercuoterà in grossa parte sugli utenti. 

2.2  Il WI-FI in Italia e nel mondo.

In Italia in tanti stanno lavorando intorno al Wi-fi, soprattutto per ciò che riguarda gli "hot spot". Gli hot spot sono le famose antenne "pubbliche" (cioè sistemate in luoghi pubblici) che il ministro delle Comunicazioni Gasparri ha ormai pienamente autorizzato. A dire il vero, di hot spot in Italia ce ne sono già, ma si tratta di elementi finora sperimentali e comunque limitati. L'hot spot pubblico ha la caratteristica di dare la possibilità di collegarsi alla rete a chiunque possieda un notebook o un palmare attrezzato. La prima cosa che viene in mente è di sistemare dei punti Wi-fi nei maggiori alberghi e nei centri congressi, cosa che peraltro all'estero è già la norma.  Oltre agli alberghi, anche i bar e i punti di ritrovo, sono luoghi adatti alla nascita di questi "punti caldi" che cominciano a spuntare anche in Italia. Altri spazi che godrebbero di un grande sfruttamento sono, indubbiamente, le scuole, e ancora di più le università; questo permetterebbe infatti agli studenti di collegarsi alla rete attraverso il loro notebook, per scaricare materiali, prendere appunti, fare brevi ricerche. Il ministro delle Telecomunicazioni Maurizio Gasparri ha presentato insieme alla collega dell'Istruzione Letizia Moratti un progetto per portare la banda larga Wi-Fi nelle scuole, progetto che mira a dotare nei prossimi anni il 90% degli istituti di una connessione veloce ad Internet. Un bell'obiettivo, visto che fino a oggi le scuole connesse sono solo, secondo stime, il 18 per cento del totale.

Al di là di Internet, molte sono le innovazioni che il Wi-Fi potrà portare al vivere quotidiano. La Megabeam, per esempio, sta sperimentando con un ospedale romano l'opportunità di dare ai medici un palmare collegato Wi-Fi alla rete dell'ospedale, sul quale registrare tutte le informazioni dei pazienti. Una sorta di cartella clinica senza fili. La Megabeam è una delle tante società italiane che si propone di creare infrastrutture (antenne) e accessi a Internet wi-fi: è nata nel maggio scorso a Roma sulle orme dell’americana Boingo, ma l’incertezza nell'interpretazione delle norme, che ha regnato per parecchio tempo in Italia ha fatto sì che per ora la Megabeam abbia impiantato hot spots soltanto sperimentali negli aeroporti di Linate (uno dei primi in Europa) e Fiumicino a cui stanno per seguire Malpensa, gli scali del Triveneto e una serie di hotel. 

Anche in Abruzzo è presente una società che fornisce servizi di navigazione senza fili, la Micso: i costi delle Card di connessione MICSO per l'accesso al servizio sono tra i più competitivi del mercato; con il sistema di accesso MICSO Hot Spot, è semplicissimo collegarsi ad Internet in modalità Wi-Fi poiché l'utente non dovrà riconfigurare nulla sul proprio PC, gli basterà accendere il computer, digitare i propri dati di accesso e cominciare la sua esperienza Wi-Fi; la sede della società è ubicata a Pescara e gli hot spots sono collocati in 14 posti diversi tra le province di Pescara, Chieti e Teramo.  

La No Cable, azienda napoletana, ha un'offerta per esercizi pubblici, come bar e pizzerie, che vogliano vendere connettività senza fili in franchising. La Swisscom poi, gigante della telefonia svizzera, acquisita la Megabeam europea (la sede italiana è andata invece alla Telecom Italia), si candida alla leadership continentale nel settore e annuncia la prossima entrata in funzione di oltre cento aree coperte da wi-fi mentre la Colt, dopo Portofino (pensando soprattutto a chi arriva in barca.), si prepara a moltiplicare i punti di accesso in Italia.

Si prevede che In Italia saremo presto sommersi da una specie di valanga Wi-fi  (si stimano circa 3 Milioni di utenti Wi-Fi in Italia, entro il 2005) come è già successo in America, dove sono nate diverse società per Wi-fizzare le più importanti città. Un esempio emblematico è rappresentato dalla città di Seattle dove è nata e funziona la prima rete wireless che connette, senza fili, tutta la città , consentendo un accesso ad Internet veloce ed economico. L'assenza di una cablatura capillare permette ai gestori di tagliare decisamente i costi e offrire servizi di qualità  a prezzi che sono circa la metà  di una normale connessione ADSL. 

Negli Stati Uniti le connessioni a Internet di questo tipo sono almeno 15 milioni e gli hot spot (punti caldi), ossia le zone coperte da un segnale di rete Wi-Fi, in aeroporti, parchi pubblici, hotel, caffè e ristoranti si diffondono rapidamente.

Non mancano episodi curiosi come quello della comunità Bawug, un gruppo di utenti wireless dell'area di San Francisco che condividono con i vicini la propria rete Wi-Fi. Un successo così eclatante che sta spingendo i fornitori di accesso tradizionale al Web a convertirsi al Wi-Fi. Come Sky Dayton, fondatore di EarthLink, uno dei principali provider d'America, che ha costituito una nuova società, la Boingo, creando migliaia di hot spot in posti pubblici.

Nella sola Manhattan sono già attivi più di 10.000 hot spots, per non parlare della postazione di collegamento installata alcuni mesi fa sul Monte Everest, attraverso cui ricercatori e scalatori d’alta quota possono accedere a Internet con estrema facilità.

Anche nel resto dell’Europa c’è stata negli ultimi tempi una buona diffusione di hot spots: sia in Gran Bretagna che in Norvegia sono già nate ben 12 società che operano nel campo delle reti wi-fi. Anche in Francia vi sono numerose reti wi-fi e la più riuscita sembra essere quella realizzata nell’aeroporto di Nizza. In Europa gli utenti di questo nuovo modo di navigare, secondo la società di ricerche Gartner, sono aumentati del mille per cento dal 2002 al 2003 e sono destinati a triplicarsi entro la fine dell’anno per poi raddoppiare ancora nel 2005.

In Italia la Telecom scommette su questa nuova tecnologia promuovendo Alice Flash, un'offerta di connessione a banda larga che permette di collegare via Wi-Fi tutti i computer di casa alla rete adsl. Dal 15 giugno al 30 settembre ha offerto una promozione secondo la quale tutti i suoi clienti broad-band potevano  navigare gratuitamente e senza fili in 60 postazioni pubbliche (portate a 200 entro la fine dell’anno): il tutto per collaudare un futuro servizio a pagamento offerto appunto come estensione di altri abbonamenti come l'adsl o usufruibile attraverso l’acquisto di schede prepagate che permettono l’accesso ad Internet dai luoghi in cui sono installati access point Telecom (la stessa politica è adottata dalla Tiscali che si è prefissata il raggiungimento di mille hot spots sparsi in tutta Italia entro la fine dell’anno). 

Tra le location Telecom già attivate ci sono gli aeroporti di Fiumicino, Linate, Malpensa, e Verona, lo Stadio Olimpico di Roma e quello del Foro Italico, alcune università e le principali stazioni Eurostar. Le PC card PCMCIA per l’accesso al servizio Wi-Fi sono disponibili presso tutti i negozi di informatica e, una volta raggiunta col proprio notebook una zona coperta dal servizio, basta avviare Internet Explorer o altro browser, al momento dell’autenticazione inserire username e password e cliccare su Invio per entrare nella rete:  da quel momento in poi si potrà navigare liberamente in Internet o collegarsi alla propria rete aziendale.

La Microsoft di Bill Gates si sta lanciando anch’essa in questo mercato: il colosso di Seattle venderà una serie di dispositivi per convertire il pc al mondo del Wi-Fi. La Intel già da tempo produce processori integrando  in essi la tecnologia wi-fi: l’innovazione è stata chiamata “Intel centrino”. La nuova tecnologia mobile Intel Centrino è la più recente soluzione per il mobile computing. Molto più di un semplice processore per PC portatili, la tecnologia mobile Intel Centrino combina un nuovo microprocessore progettato appositamente per la mobilità con un chipset ottimizzato e una soluzione WLAN integrata; i notebook basati sulla tecnologia mobile Intel Centrino possono essere utilizzati presso qualsiasi hotspot. 

Le prestazioni del sistema, la durata della batteria, le prestazioni wireless e le funzionalità variano a seconda delle configurazioni hardware e software specifiche di ciascun notebook basato su tecnologia mobile Intel Centrino. 
Costi contenuti, estrema interoperabilità ed enormi prospettive di crescita. Ecco il segreto del successo del Wi-Fi, su cui stanno convergendo gli investimenti delle più importanti aziende tecnologiche. Così come accadde per il boom dei cellulari, nelle principali città stanno sorgendo come funghi le antenne che permetteranno agli utenti di entrare in rete con il proprio portatile o palmare, in qualsiasi posto essi si trovino. 

Per quanto riguarda il settore della telefonia, invece, bisogna ammettere che il mondo della comunicazione mobile ha per molto tempo completamente snobbato le W-LAN basate sull'802.11b. L'idea di tutti i costruttori di cellulari era che il Bluetooth, sistema che vede tra i propri soci fondatori Ericsson e Nokia, potesse diventare lo standard mondiale delle trasmissioni a corto raggio senza fili. Ovviamente, non si erano fatti i conti con l'802.11b, che, supportato da diversi costruttori di computer, si è via via affermato come lo standard principale per le trasmissioni wireless a corto raggio. In particolar modo negli USA, l'802.11b è molto diffuso e sta diventando sempre più comune trovare intere aziende con la propria W-LAN basata sull'802.11b. In Europa, a dire il vero, la situazione è ancora poco definita, ma diversi operatori mobili stanno iniziando a prendere in seria considerazione l'802.11b. Nei paesi scandinavi sono già molti i siti pubblici attrezzati con questo tipo di reti. Il problema principale degli operatori mobili è che lo sviluppo in grande stile dei punti di accesso 802.11b potrebbe portare all'assurda situazione di avere un Mobile Internet molto diffuso, ma basato sui servizi forniti tramite reti locali, come l'802.11b o il Bluetooth e non sulle reti cellulari di terza generazione. Questo sarebbe un vero e proprio scenario apocalittico per i gestori, che vedrebbero venire meno proprio i migliori clienti, quelli che vogliono utilizzare il Mobile Internet per grosse quantità di dati e che reputano gli 11 Mbps forniti dall'802.11b una perfetta soluzione ai loro bisogni. Per questo, alcuni operatori stanno approntando direttamente dei punti di accesso 802.11b di loro proprietà, in modo da integrare le proprie reti GPRS e 3G e fornire un servizio in più ai loro clienti, che potranno usufruire delle velocità del 3G dove non siano presenti gli access point 802.11b. Nella peggiore delle previsioni per gli operatori mobili, c'era chi si era spinto ad ipotizzare la realizzazione di vere e proprie reti cittadine 802.11b, tramite le quali far viaggiare non solo il traffico dati, ma anche quello voce, tramite VoIP. Visto che le frequenze utilizzate dall'802.11b sono completamente libere, chiunque potrebbe effettuare un'operazione del genere. In realtà, si tratterebbe, comunque, di un piano alquanto azzardato e difficile da realizzare, oltretutto senza certi margini di guadagno e con possibili interferenze, in particolar modo per ciò che concerne il trasporto di traffico voce.  Tutto sommato l'802.11b è un'ottima tecnologia per lo sviluppo di reti locali senza fili e, probabilmente, sarà la tecnologia standard del prossimo futuro in questo campo, sebbene nel settore telefonico il Bluetooth abbia ancora un certo margine di vantaggio. D'altro canto, nel settore PC il predominio dell'802.11b è indubbio. Basta notare che Microsoft, nel suo ultimo sistema operativo, Windows XP, ha immesso il supporto all'802.11b, ma non quello al Bluetooth. Inoltre, i problemi di compatibilità tra dispositivi diversi che sta incontrando il Bluetooth, non si pongono nell'802.11b, che gode di un'interoperbilità quasi perfetta. A dire il vero, i due sistemi possono facilmente convivere, come dimostrano schede madri con chip di entrambe le tecnologie, ma sarà più probabile che una dei due prenda il sopravvento. Attualmente, l'802.11b sembra in netto vantaggio, sebbene nasconda un tallone d'Achille realmente  pericoloso.

Grazie al fatto che la tecnologia Wi-fi può collegare un computer, oltre che a Internet, anche ad apparecchi come stampanti, palmari, DVDplayer, impianti hi-fi ed altro ancora, ci sarà un interessamento generale, e non solo in ambito lavorativo: molto presto sarà possibile ascoltare in ogni stanza della casa i file MP3 contenuti nel computer fisso e, per chi parcheggia nei pressi della propria casa, sarà possibile scaricare direttamente nello stereo i file audio che intende ascoltare durante il viaggio; i segnali video, come quelli provenienti dai ricevitori satellitari, potranno essere visti su qualsiasi tv di casa, così come le stazioni radio che trasmettono su Internet potranno essere ascoltate da qualsiasi impianto hi-fi; in modo analogo, la centralina del riscaldamento e tutti gli elettrodomestici di casa possono essere telecontrollati da una apparecchiatura Wi-fi adatta allo scopo. 

Lo sviluppo della tecnologia wi-fi ha convinto anche la Whirlpool che sta per lanciare in Italia il suo frigorifero dotato di un touch screen, un pc tavoletta (staccabile dalla porta) che permette di gestire a distanza vari elettrodomestici e di accedere a un portale Internet per scaricare consigli, ricette e servizi. 

Recentemente si sta pensando di portare il Wi-fi anche sui treni: considerando che si sta seduti, spesso per ore, soprattutto per chi lavora potrebbe essere un’idea utilissima per continuare a lavorare e a navigare in rete, a costi bassissimi: per fare ciò sarebbe sufficiente la realizzazione di una rete a terra con ponti radio, già in sperimentazione all'estero. Per ciò che riguarda la navigazione aerea, gli esperti della Lufthansa hanno da alcuni mesi iniziato ad installare degli access point Wi-fi a bordo degli aerei: access point che poi si collegano alla rete Internet attraverso una rete di satelliti.

2.3  La “Fly Net” di Lufthansa.    

L’ultimo caso di applicazione delle reti wi-fi trattato nel paragrafo precedente è quello che forse può destare maggiori attenzioni: si tratta della disponibilità, sugli aerei della Lufthansa, di un servizio di navigazione in rete senza fili a 12000 metri sopra il livello del mare.

La possibilità di navigare a bordo dei propri aerei era già stata offerta dalla Lufthansa molto tempo prima: per poter sfruttare il sistema di connessione satellitare erano state realizzate sugli aerei vere e proprie LAN utilizzando cinquemila metri di cavi che si incontravano nel server (il quale offre alla rete interna la connessione ad Internet) sistemato sotto il pavimento del Boeing 747-400: questo è stato il primo aereo ad esser stato dotato del sistema Connexion By Boeing (sviluppato dall’americana Boeing), che permette di veicolare un collegamento a banda larga via satellite nell'aereo stesso e di  distribuirlo tramite una rete interna; sull'aereo sono montate due antenne speciali, in grado di mantenere pulito il segnale di connessione satellitare nonostante i cambiamenti di angolazione intorno al satellite che avvengono a più di 900 km/h; i dati, ricevuti da più di 10 satelliti geostazionari posizionati a 36000 Km di altezza, vengono poi distribuiti all’interno della cabina tramite LAN. 

A tutto questo però si è voluta affiancare la sperimentazione di connessioni wireless che andranno totalmente a sostituire le reti cablate preesistenti: 

la compagnia aerea tedesca ha infatti annunciato già da gennaio 2003 di aver lanciato il proprio servizio Wi-Fi FlyNet sul Boeing 747-400 prevedendo affianco alla normale LAN l’installazione di  alcune W-LAN che sfruttano il trasferimento dei dati su onde radio.

La sicurezza dei voli non è messa a repentaglio dato che l'802.11b non interferisce minimamente con gli strumenti di bordo del velivolo, il quale sfrutta frequenze differenti da quelle utilizzate dalle reti wi-fi.

Il Boeing 747-400, adibito a percorrere la tratta Francoforte-Washington, è stato dotato di ben cinque Access Point 802.11b che rendono possibile l’utilizzazione del proprio notebook o palmare per navigare su Internet ad alta velocità. La navigazione tramite la normale LAN è possibile solo in alcuni determinati sedili della Prima Classe e della Classe Business, mentre la navigazione tramite Wi-Fi è stata resa possibile su tutti i 300 posti dell'aereo. 

La compagnia tedesca non è la prima nel mondo ad offrire un servizio del genere, ma alcune compagnie che l'hanno preceduta, per esempio la Singapore Airlines, offrivano un collegamento abbastanza lento. L’accesso a banda larga a bordo degli aerei della compagnia tedesca è invece discretamente veloce: la velocità massima di download si attesta sui 3 Mbps, mentre in invio si arriva a 1 Mbps. Il servizio è stato offerto per tre mesi gratuitamente in forma sperimentale anche per verificare il grado di interesse dei passeggeri che sembra abbiano gradito questa innovazione. Attualmente il tariffario prevede 16 euro per mezz’ora di connessione  (pagando a parte gli eventuali minuti addizionali) o una flat di 30 euro per l’intero viaggio: il pagamento per adesso avviene solo tramite carta di credito, ma si stanno sviluppando altri sistemi di pagamento. E’ invece completamente gratuita la sola navigazione sulle pagine del portale Fly Net che contiene le ultime notizie dal mondo, informazioni sul volo e tanto altro; è persino possibile noleggiare gratuitamente un notebook Fujitsu Siemens Lifebook S6010 con Wi-Fi integrato. 

La copertura satellitare sfruttata dalla Lufhtansa per le connessioni ad Internet riguarda per adesso solo l’emisfero settentrionale del globo terrestre, mentre il portale Fly Net è generalmente disponibile su tutte le rotte.

A bordo degli aerei sono previsti anche  tre Steward informatici, assistenti a disposizione dei passeggeri “meno navigati” o di quelli che non riescano a settare quei parametri di connessione che  bisogna modificare sui propri notebook o palmari.

Fly Net è compatibile con i sistemi operativi Windows 95 e successivi e Mac 8.6 e successivi; come browser è raccomandato, ma non indispensabile, l’uso di Internet Explorer 6.0.

Da maggio scorso il servizio Fly Net è disponibile sulla rotta Monaco-Los Angeles-Monaco, mentre da giugno sulla Monaco-Tokio-Monaco. Nell’aeroporto di Monaco i clienti possono trovare uno sportello del provider Connexion by Boeing (che prende il nome dalla tecnologia messa a punto dalla Boeing): qui si possono ricevere ulteriori chiarimenti sull’entità del servizio.

Lufthansa prevede di abilitare tutti i propri voli internazionali al Wi-Fi entro la fine del 2005. Così le lunghe e noiose ore di viaggio passano più in fretta facendo shopping online, magari prenotando in volo un'auto a noleggio che sarà pronta nell'aeroporto di destinazione; ci si può anche collegare alla Intranet della propria azienda, anche se finora questo è possibile solo per i dipendenti  della Siemens e della Basf, aziende dotate della tecnologia VPN (Virtual Private Network) che serve a rendere sicuro questo tipo di comunicazioni. Il collegamento ad Internet a banda larga non è disponibile soltanto durante i voli, ma anche prima del volo, e sarà disponibile tra un volo e l’altro nel caso di scali: insieme al proprio partner Vodafone D2 la Lufthansa sta infatti installando W-LAN all’interno di 55 aeroporti in 30 diversi paesi al mondo (oggi sono operative solo quelle collocate negli aeroporti tedeschi, ma si vuole arrivare a un numero di 78 aeroporti wi-fizzati per l’estate del 2006): ci si può quindi registrare al servizio (con relativo pagamento) già nella sala d’aspetto aeroportuale in attesa magari di continuare, ciò che si era cominciato, direttamente da un sedile dell’aereo da prendere. 

Le compagnie concorrenti comunque non stanno a guardare: anche la British Airways, la Scandinavian Airlines e la Japan Airlines vogliono offrire il servizio di internet a banda larga ai propri passeggeri, infatti anche gli inglesi hanno cominciato l’anno scorso la fase di test sul volo Londra Heatrow-New York.

3. IL PROBLEMA SICUREZZA

3.1  Perché le reti wi-fi non sono sicure.
Sebbene il Wi-fi sia ormai una tecnologia consolidata nella maggior parte dei paesi più sviluppati, le sue applicazioni sono continuamente esposte a rischi che ne minacciano l’affidabilità e la sicurezza: non è difficile capire che una rete senza fili si presta però all’intrusione non autorizzata di chiunque, a partire da un vicino di casa che potrebbe vedere i nostri dati e persino usare la nostra connessione a Internet fino ad arrivare addirittura ad un utente in una macchina parcheggiata sotto casa. Chiunque si trovi all'interno di una “bolla wi-fi”, e sia in possesso di un notebook con scheda wi-fi, può entrare nel computer di un altro che si trovi lì vicino come se i due computer fossero collegati l'uno con l'altro.  Il problema sicurezza è realmente grave ed a nulla sono serviti i protocolli aggiuntivi che varie aziende hanno prontamente realizzato: il problema è di tipo prettamente informatico poiché non esiste, al momento, un protocollo per il wireless che non possa essere intercettato e usato per intromettersi nelle comunicazioni altrui, con la possibilità , in teoria, di falsificare l'identità  di qualsiasi interlocutore. 

Uno studio ha esaminato 5000 reti wireless londinesi e ha rilevato che il 92% delle reti esaminate erano a rischio di intrusione.

Inoltre la Queensland University of Technology di Brisbane, Australia, ha scoperto una grave falla nella specifica wireless IEEE 802.11, base dello standard 802.11b. Si tratterebbe di un buco che non può essere utilizzato per intercettare dati, ma sfruttabile per attacchi di “denial-of-service” che metterebbero in discussione l’affidabilità dei servizi basati sullo standard Wi-Fi di prima generazione. Attraverso tale debolezza, quindi, un qualsiasi malintenzionato potrebbe interrompere tutto il traffico W-LAN entro un certo raggio, semplicemente attraverso un Pda e un adattatore di rete: gli attacchi di “denial-of-service” sono infatti condotti da pirati informatici i quali, introducendosi in una W-LAN, utilizzano computer di altre persone connesse per pilotare attacchi verso altri sistemi collegati alla rete. Un attacco DoS consiste nell’invio di un numero considerevole di richieste di risposta verso un determinato server, mirato al sovraccarico di tale sistema e alla conseguente interruzione del servizio da esso offerto. Una variante dell’attacco DoS è l’attacco DDoS (Distributed Denial-of-Service), ovvero la combinazione contemporanea di attacchi Denial-of-Service condotti da un ampio numero di computer, spesso ad insaputa dei loro utenti, verso un unico server vittima. 

Anche negli Stati Uniti alcune ricerche condotte all’inizio del 2004 rivelano che in un tragitto da Los Angeles a San Francisco solo un terzo delle reti Wi-Fi incontrate lungo il percorso dispone di protezioni crittografiche e che nel 40 per cento dei casi non è mai stata apportata nessuna modifica sulle impostazioni di default. Anche negli Stati Uniti, come in Europa, il primo fattore di questa scarsa attenzione alla sicurezza è proprio la facilità di installazione delle reti wireless che non richiedono l'intervento di personale qualificato.

3.2  Le possibili soluzioni.

Nel caso di installazione di “reti domestiche” senza fili c’è il rischio che la rete fuoriesca dai limiti dell’appartamento in cui si vive e/o si lavora: se anche il vicino ha una rete wireless, o anche soltanto un pc con scheda PCMCIA, egli potrà sfruttare la rete in questione e intrufolarsi nei file da essa condivisi (e anche se non avesse cattive intenzioni si creerebbe comunque un accavallamento di reti che porterebbe diminuzioni di velocità). Per risolvere questi problemi sono disponibili diversi sistemi software per consentire l’accesso solo ai computer autorizzati, comunque per andare più “sul sicuro” ed evitare intrusioni indesiderate occorrono alcune misure protettive:

· Dare un nome alla rete. Nel momento in cui viene configurata la rete per la prima volta, bisogna assegnare un nome alla rete ed identificare ogni computer da collegare ad essa; il nome della rete è detto Ssid (Secret set identifier): deve essere segreto, creativo e, soprattutto, diverso da quello assegnato come standard dai fabbricanti (dovrà essere cambiata anche la password di default stabilita anch’essa dal fabbricante).
· Limitare il numero di indirizzi di rete. Ovvero indicare, in fase di impostazione della rete, quanti sono gli apparecchi autorizzati a collegarsi; tale valore non è definitivo e si potrà sempre modificare in seguito, qualora si dovesse aggiungere un altro pc alla rete. Un altro metodo di protezione in questo senso, che è ancora più efficace, è rappresentato dall’utilizzo delle tabelle MAC (Medium Access Control): ogni dispositivo wi-fi possiede un codice unico nella propria memoria e, se l’access point utilizzato supporta le tabelle MAC, è possibile utilizzare le MAC ACL (Access Control List), è possibile cioè limitare l’accesso all’AP solo ai dispositivi che hanno un certo codice che compare nell’ACL; modificando a proprio piacimento l’ ACL sarà possibile creare una lista degli unici dispositivi che saranno autorizzati a stabilire una connessione con la rete.
· Criptare le trasmissioni. Sempre durante l’installazione della rete, bisogna impostare una chiave cifrata Wep (Wired equivalent privacy, ovvero privacy equivalente a quella di una rete via cavo): è un sistema che codifica i dati che vengono trasmessi, rendendone più difficile l’intercettazione da parte di un intruso; nelle configurazioni standard degli access point il Wep spesso non è abilitato e quindi dovrà essere abilitato dall’utente realizzatore della rete. 
· Posizionare correttamente l’access point. E’ buona norma posizionare l’access point al centro della stanza, lontano da porte e finestre.
Tutti questi accorgimenti sono da seguire in linea generale anche per la creazione di reti di maggiori dimensioni, anche se per queste ultime (assoggettate a rischi ben più consistenti poiché installate in luoghi pubblici) svolgono un ruolo fondamentale i sistemi di crittografia, anche perché non è possibile ad esempio l’utilizzo delle ACL. Le reti wi-fi tramite le quali i WISP offrono i propri servizi di connessioni ad Internet sono infatti sottoposte (come anche le W-LAN aziendali) ad attacchi ed intrusioni di chiunque si trovi all’interno della zona di trasmissione; la maggior parte dei WISP usano un sistema chiamato SSL (Secure Socket Layer) per proteggere le trasmissioni dei dati relativi a carte di credito o alle autenticazioni degli utenti, mentre e-mail, download e upload sono trasmessi in chiaro. Per ovviare a ciò lo standard Wi-fi prevede diversi sistemi di crittografia che rendono i dati illeggibili a chi non possiede le chiavi di decrypt, anche se comunque queste chiavi non sono quasi mai rese disponibili per la vendita presso gli hotspot: questo comporta che la maggior parte degli utenti wi-fi si affidi solo ed esclusivamente ai sistemi SSL. Per tutelare gli utenti che hanno bisogno di alti livelli di protezione, c’è stata un’evoluzione continua dei sistemi di crittografia: 

lo standard IEEE 802.11b, come anticipato prima, supporta il WEP che era il sistema inizialmente utilizzato per criptare il traffico dati, sviluppato dalla RSA Data Security. Il WEP utilizza l’ algoritmo RC4 basato su una secret key (chiave segreta), lunga 40 bit, alla quale viene concatenata un vettore di inizializzazione lungo 24 bit, ottenendo così una sequenza di 64 bit totali. All’interno di questo sistema di crittografia sono però state trovate diverse falle, che hanno portato all’integrazione del WEP con un nuovo sistema chiamato WPA (Wi-fi Potected Access) sviluppato dalla wi-fi alliance in collaborazione con l’IEEE, al fine di massimizzare l’efficienza dei sistemi di crittografia e di autenticazione per renderli molto più robusti. Oltre ad offrire maggiori garanzie in fase di crittografia mediante l'utilizzo del protocollo TKIP, il WPA consentiva infatti  la mutua autenticazione dei dispositivi basata sul servizio RADIUS e sul protocollo EAP.

Sembrava che col WPA era stato compiuto un notevole passo in avanti, ma gli esperti dell’IEEE consideravano il WPA ancora incompleto: è per questo che hanno sviluppato ed introdotto, nel giugno del 2004, il nuovo standard 802.11i che integra un sistema di crittografia basato sul metodo di cifratura AES (Advanced Encryption Standard), un algoritmo che supporta chiavi da 128, 192 e 256 bit, finora mai violato e considerato quindi molto robusto e affidabile. Questa dovrebbe essere l’innovazione che si pensa favorirà un vero decollo del mercato delle reti senza fili.

Il nuovo standard potrà essere applicato anche a dispositivi già presenti sul mercato: al momento è certo che per i dispositivi Intel Centrino saranno garantiti i necessari upgrade.

In ambito di reti wi-fi esiste un’altra misura di sicurezza che è indispensabile nel caso in cui vi siano comunicazioni tra una LAN aziendale e il “mondo esterno”: questa misura di sicurezza è rappresentata dal VPN.

VPN è un sistema di protezione degli accessi remoti e delle connessioni: esso consiste nella creazione di un “tunnel” virtuale che collega il computer dell’utente finale (ad esempio un dipendente dell’azienda che sfrutta un access point  per l’accesso ad internet) con il server e i sistemi aziendali, garantendo soddisfacenti livelli di protezione. Una VPN opera tramite un server VPN collocato nei centri direzionali dell’azienda: esso si serve di un sistema di crittografia per il trasferimento dei dati verso i computer che si trovano al di fuori degli uffici aziendali; un utente che vuole connettersi alla medesima rete deve avere installato sul proprio pc un software VPN che utilizza lo stesso sistema di crittografia, altrimenti non sarà in grado di interpretare alcunché; tramite il particolare software l’utente sarà in grado di recepire informazioni e comunicare in tempo reale con la LAN della propria azienda senza alcun rischio di intercettazioni dall’esterno. Vi sono diverse tipologie e diversi livelli di tecnologia VPN, alcuni dei quali sono molto costosi poiché possono includere componenti sia hardware che software, comunque anche la Microsoft fornisce una versione base gratuita di VPN assieme ad i suoi avanzati sistemi operativi per server.

4. RECENTI APPLICAZIONI E POSSIBILI EVOLUZIONI

La rivoluzione del wireless è continua su diversi fronti: prendiamo l’esempio del controllo del territorio. Oggi è possibile realizzare a basso costo reti di sorveglianza video di aree pubbliche attraverso telecamere dotate di schede Wi-Fi che si collegano direttamente a una rete locale, sono alimentate via linea elettrica o batterie e vengono controllate da un normale personal computer.

Le immagini possono essere visualizzate in un browser web e registrate direttamente su disco o su supporto ottico e magnetico, il tutto a una frazione del costo e con funzionalità (per esempio l’aumento della frequenza di ripresa in caso di movimento) e flessibilità impossibile rispetto a sistemi tradizionali. Anche comunità locali di piccole dimensioni possono permettersi oggi questo tipo di soluzioni per garantire maggiore sicurezza ai propri cittadini. Un esempio è il comune di Novellara e Bagnolo in Piano, che ha presentato la sua esperienza al Public WLAN Forum del 20 maggio a Milano (l’evento di riferimento per le wireless LAN pubbliche, unico in Italia a essere ufficialmente riconosciuto dalla Wi-Fi Alliance), presso il Centro Congressi Milanofiori, dove è stata distribuita la mappa degli hot-spots pubblici in Italia:  la Lombardia era a maggio la regione con la maggiore concentrazione di punti di accesso “senza fili”; con 195 località, 134 solo a Milano e provincia, allungava rispetto al Lazio, fermo a 109 punti, di cui 106 solo a Roma. 

Oltre alla crescita della Sicilia, terza con 80 punti (la maggior parte collocati intorno all’Etna), erano da registrare il recupero del Piemonte, passato da 20 a 55 punti, grazie soprattutto al più che raddoppio di Torino, e l’effetto che un progetto come il VINCES ha avuto sulla dotazione della Valle d’Aosta, che passava da 1 a 8 punti. 

La Tin.it ha lanciato nello stesso mese di maggio un nuovo servizio per navigare in Wi-Fi che prevede un codice di accesso temporaneo acquistabile on-line e con carta di credito presso alberghi, centri commerciali, bar dotati di hot-spots Tin.it. Tre sono i tagli: 1, 5 e 24 ore, rispettivamente a 2,95, 4,94 e 14,95 euro. Per tutto il 2004 il gettone 24 ore costerà 9,95 euro. 

Isole WI-FI all'interno dei punti vendita, la possibilità di collegarsi al Web senza fili non solo per provare le ultime novità wireless disponibili nei punti vendita, ma anche per connettersi alla Rete in maniera comoda e veloce: è l'ultima novità che MEDIAMARKET, prima catena di elettronica di consumo in Europa che in Italia possiede le insegne Media World, Saturn e Media World Compra On Line, propone al pubblico in alcuni punti vendita selezionati per provare e testare direttamente tutte le applicazioni wi-fi disponibili. Ad ospitare gli hot spot saranno 4 store MEDIAMARKET (Saturn di Milano Certosa, Media World di Cinisello Balsamo, Media World di Roma 1 - presso il centro commerciale La Romanina - e Media World di Sassari, di prossimaapertura) che, grazie a una convenzione con Telecom Italia, consentiranno ai propri utenti una connessione ADSL immediata e soprattutto senza fili direttamente all'interno delle aree espositive. Per chi non avesse un abbonamento, oppure desiderasse connettersi senza essere precedentemente abilitato, viene messa a disposizione un'ampia scelta di schede pre-pagate: 3 euro per un'ora di navigazione, 5 euro per 5 ore, 15 euro per un giorno intero oppure 40 euro per un'intera settimana sono le tariffe che i punti vendita MEDIAMARKET offrono alla clientela per usufruire di questa innovativa tecnologia di connessione al Web. Un'ulteriore comodità è infine rappresentata dalla presenza del segnale ADSL in qualsiasi punto del negozio e quindi dalla possibilità di dimostrare agli interessati il funzionamento di qualsiasi prodotto che preveda la connessione alla rete. 

Martedì 10 giugno i Rolling Stones sono stati allo stadio Meazza di Milano per una tappa della prima tournée wireless della storia della musica: una rete di vitale importanza che richiedeva un giorno intero solo per il cablaggio e le connessioni. Ma per il nuovo tour sono state messe in campo le tecnologie più moderne creando una rete wireless che, senza usare un centimetro di cavo, collegava tra loro computer, chitarre, microfoni, luci, e regolava anche tutte le attività svolte dietro le quinte; l'intera rete senza fili è stata messa a punto in meno di un’ora.

Il sistema di reti wi-fi è la soluzione perfetta per superare il “digital divide” che separa in Italia, come in moltissimi altri paesi al mondo, le comunità dove è disponibile la banda larga tradizionale (fibra o ADSL) da quelle, (6000 comuni su 9000), dove per motivi economici (bacino di utenza potenziale troppo piccolo) e geografici (comunità rurale, montane, marine) la banda larga non arriverà mai.
Comunità locali e privati hanno fatto così ricorso alla combinazione di collegamenti bidirezionali via satellite e reti WI-Fi per ottenere un broadband sganciato dall’infrastruttura terrestre di comunicazione: due esempi sono la Comunità Montana Langa delle Valli, nel cuneese, che ha appena avviato un progetto pilota, e le realizzazioni dell’UNCEM Servizi, la società di consulenza e servizi dell’UNCEM, l’Unione Nazionale Comunità Enti Montani.

Anche in California si è realizzato il “miracolo” del wi-fi: lì molti abitanti hanno sempre avuto difficolta' a collegarsi in rete a causa delle montuosita' delle proprie zone d'origine. Oggi, invece, il Wi-Fi permette loro di comunicare col mondo intero. Il progetto, che e' stato realizzato per connettere una comunita' di 15.000 persone, si chiama Tribal Digital Village: la rete wireless copre un'area di 150 miglia in lunghezza per 75 miglia in larghezza.

Sempre in California, grazie alla tecnologia «Manet» di Accenture (una rete Wi-fi di sensori mobili), le condizioni delle vigne «Pickberry» - temperatura, umidità dell'aria e della terra - possono essere tenute sotto controllo da un server centrale: il sistema Wi-fi ha ovviato al problema di posare fili tra i filari, alla mercé di intemperie e roditori; i sensori inoltre aiutano i viticoltori a sapere con precisione quanta acqua e quanti elementi chimici devono essere dati alle piante per tenere sotto controllo la muffa.

Nel sud dell’Inghilterra i bambini delle scuole elementari vengono dotati di personal digital assistant e radioline portatili per individuare esaminare le piante e annotare tutto quello che incontrano nei boschi. Sono i bambini che fanno parte del progetto denominato Ambient Wood Project, il cui obbiettivo è ricercare in che modo la tecnologia possa essere utilizzata per insegnare ai bambini l'ecologia. L'Ambient Wood Project è stato definito per la prima volta oltre un anno fa e vede partecipare professori di tutto il Regno Unito. Per il progetto, una rete wireless è stata approntata in un bosco del Sussex, sulla costa meridionale dell'Inghilterra. I bambini, con PDA e walkie talkies vengono incoraggiati ad esplorare il bosco, per relazionare sugli animali e le piante incontrati sul cammino. 

Nel Regno Unito sono presenti reti wi-fi anche all’interno delle aule di alcuni tribunali: gli hot spots agevolano il lavoro di avvocati e impiegati permettendo loro di accedere via Internet a informazioni di vario tipo, o di ricevere e inviare posta.

Nascerà ad Amsterdam il più grande network Wi-Fi d'Europa: l'epicentro della rete, che conta già 250 antenne collegate per un totale di 150 chilometri, sarà l'aeroporto di Schiphol. Lo scalo, uno dei principali d'Europa, diventerà così un ambiente totalmente wireless dove le reti 802.11x consentiranno di diminuire i tempi di attesa tra arrivi e partenze, il servizio bagagli e il catering. 

Grazie al Nepal Wirless Networking Project la tecnologia Wi-Fi arriva sulle montagne nepalesi per consentire agli allevatori di Yak di comunicare con le loro famiglie, mentre negli Stati Uniti ci si connette anche da McDonald’s.

Il settore emergente delle reti wireless è in pieno fervore evolutivo e lo dimostra, oltre all’arrivo del nuovo 802.11i (che però impiegherà del tempo per entrare nel mercato a causa dei cambiamenti che si dovranno apportare ai dispositivi esistenti sia a livello di hardware sia a livello di software), l’affermazione del nuovo standard IEEE 802.11g che va ad affiancarsi ai due già esistenti, 802.11b, noto anche come Wi-Fi, e 802.11a (noto come Wi-Fi5).

Per orientarsi in questa ormai numerosa famiglia di standard, occorre precisare qualche caratteristica significativa delle due versioni più vecchie. Lo standard 802.11b è quello più diffuso per la realizzazione di WLAN. Opera alla frequenza di 2,4 Ghz, la stessa di Bluetooth, e consente una velocità di connessione di 11 Mbps fino ad una distanza di qualche centinaio di metri. Lo standard 802.11a è una versione potenziata del precedente, consentendo una velocità di trasferimento che arriva a 54 Mbps; opera alla frequenza di 5 Ghz e questo lo rende incompatibile con la versione b.

Lo standard 802.11g ricomprende i vantaggi degli altri due standard in quanto opera alla frequenza di 2,4 Ghz, offrendo compatibilità con la più diffusa versione b, e consente la stessa velocità di trasferimento di 54 Mbps offerta dalla versione a.

Quest'ulteriore evoluzione in termini di velocità, senza rinunciare alla compatibilità con le precedenti versioni, costituisce certamente un significativo passo avanti e si prevede che dal prossimo anno saranno disponibili punti d'accesso e schede per computer per la nuova versione 802.11g. 

C’è però un inconveniente: se all’interno di una rete di soli apparecchi “g” si inserisce un apparecchio “b”, più lento, anche la velocità degli altri apparecchi cala, arrivando a velocità reali intorno agli 11 Mbps (gli apparecchi di tipo “a” hanno invece bisogno di una rete tutta loro poiché sfruttano una frequenza differente). 

Un’ altra nota negativa è rappresentata dai risultati di alcuni test fatti sulle reti wireless:  mentre una rete Ethernet garantisce una trasmissione dati reale che si avvicina molto a quella teorica (10 o 100 Mbps), su di una rete wireless che sfrutta l’802.11g, in condizioni ottimali, si raggiungono circa 22-24 Mbps, velocità dimezzata rispetto alla velocità teorica (54Mbps), e questo accade perché un’importante fetta della banda radio è utilizzata per il controllo e la correzione degli errori); infatti, anche sulle più lente reti “b” la velocità reale è di circa 5,8 Mbps (contro gli 11 teorici): queste velocità sono comunque ottimali per la navigazione su Internet perché la velocità di navigazione sarà comunque limitata da quella del collegamento a Internet stesso, ma nel trasferimento dati tra pc interni ad una stessa rete la tecnologia ethernet tradizionale rimane sempre la più veloce sul mercato.

Oltre all’affermazione del nuovo standard 802.11g e alla definizione delle specifiche per il prossimo 802.11i, che porterà alla svolta in termini di sicurezza, si stanno progettando diversi altri standard per l’implementazione di reti wireless che andranno a integrare o a far concorrenza agli standard già affermati:  in Europa si sta diffondendo Hiperlan, un sistema wireless per le lunghe distanze ideato dall’organismo europeo ETSI (European Telecommunications Standards Institute). Secondo gli esperti l’hiperlan dominerà il mercato europeo per i prossimi due anni; presto sarà disponibile anche l’hiperlan/2, la teconologia LAN wireless più sofisticata in assoluto che sia stata definita fino ad oggi: la sua funzionalità più attraente è l'elevata velocità di trasmissione con un thrughput continuo di 20 Mbps; un' altra caratteristica chiave è il supporto per la QoS (Qualità of Service), particolarmente indispensabile per trasmissioni video e voce.

D’altra parte negli USA si lavora al Wi-Max, nome commerciale di una implementazione normalizzata e interoperabile delle tecnologie conformi allo standard IEEE 802.16 e al corrispondente HyperMAN dell’europeo ETSI, che definiscono connessioni wireless in una serie di frequenze dai 2 ai 66 GHz con velocità di trasmissione sino a 70 mbit/secondo e su una distanza massima tra stazione base e terminale di 50 chilometri. A differenza del Wi-Fi, che è una tecnologia di rete locale, Wi-MAX è quindi una MAN, una rete di area metropolitana che sfiora la rete geografica. 

Il consorzio Wi-MAX esiste da un oltre un anno, con aderenti del calibro di Intel, Siemens, Alcatel, Fujitsu, Sumitomo Electric, numerose società produttrici di apparecchiature e semiconduttori di nicchia come Alvarion e Flarion, e, ultimamente, alcuni big delle telecomunicazioni fisse come British Telecom, France Telecom, Qwest. L’interesse di questi ultimi, e degli altri che potrebbero arrivare presto, sta nel fatto che Wi-MAX potrebbe essere un modo per i fornitori di telecomunicazioni di fornire direttamente accesso wireless in banda larga ai clienti saltando lo stadio dell’hot spot e quindi con costi più bassi, sia per le apparecchiature locali che per la realizzazione delle dorsali. Intel ha in preproduzione i chipset Wi-MAX e inizierà a consegnarli in quantità alla fine del 2004. Entro la metà del 2005 almeno Alcatel e Siemens saranno sul mercato con soluzioni complete.

Le cose sono però più complicate: l’ IEEE 802.16 comprende una serie di standard su tre livelli della pila di protocolli, per cui esistono diversi possibili profili di interoperabilità. Per ora il consorzio si è concentrato sulla versione per postazioni fisse alle frequenze più elevate (10-66 GHz), e per le quali è necessario che la stazione trasmittente e quelle riceventi siano in linea di vista. I chipset Intel e le apparecchiature di Alcatel e Siemens sono conformi a questo profilo.

L’interesse degli operatori di telecomunicazioni è spiegato, quindi. Intanto però l’IEEE ha sviluppato un nuovo standard, 802.16a, che usa frequenze più basse (2-10 Ghz) e che soprattutto non richiede che le stazioni siano in linea di vista. Il consorzio si è messo al lavoro per garantire l’interoperabilità anche in quest’area, ma la situazione è ancora fluida. Esistono già infatti tra 2 e 10 GHz diverse tecnologie che si adatterebbe al ruolo di profilo normativo nell’ambito dello standard.

I proponenti di tutte queste sono attivi nell’ambito del consorzio, come Alvarion, che è fortissima nella banda dei 5 GHz con una tecnologia, anch’essa standardizzata, che si chiama OFDM. La banda a 5 GHz non è sottoposta a vincoli di licenza in Europa, per cui è probabile che almeno uno dei profili di interoperabilità di Wi-MAX non in linea di vista utilizzerà questa tecnologia. Ma non è finita. L’IEEE non si è fermato al broadband wireless fisso ed ha avviato già due anni fa i lavori sulla versione mobile dell’802.16, detto 802.16e. In effetti, il consorzio Wi-MAX era stato creato originariamente da Nokia proprio con il doppio obiettivo di fornire con un’unica tecnologia accesso in banda larga sia fisso che mobile, questo prima che aderisse al consorzio la stessa Intel. 

Nokia voleva realizzare una soluzione digitale a basso costo per i Paesi emergenti con cui realizzare stazioni base per la telefonia mobile basata su Wi-MAX. 

L’arrivo di Intel, con al sua capacità di produzione di massa indipendente da un singolo produttore di apparecchiature, ha convinto Nokia a staccarsi da Wi-MAX e proseguire da sola con lo sviluppo di stazioni base “snelle” per occupare lo stesso segmento di mercato potenziale. Ma ormai il Wi-MAX mobile è in moto e ha una tecnologia già pronta, l’HPi di Samsung, sviluppata per il mercato coreano. Ora è sempre più probabile che 802.16e e HPi si fondano, avvicinando di molto la disponibilità commerciale di soluzioni broadband wireless mobile con un prezzo medio molto più basso (grazie alla combinazione micidiale Intel + coreani) di quello, già ridotto, originariamente previsto da Nokia.

Intel ha inoltre dichiarato i piani per spingere tecnologie avanzate per la connettività dei computer portatili nel corso del 2005-2006: la compagnia ha sottolineato l'intenzione di voler implementare la tecnologia 3G o la connettività WiMAX nella prossima generazione della piattaforma Centrino. 

Le considerazioni dalle quali parte Intel sono molto semplici: la connettività ha cambiato il modo di utilizzare il PC nella vita di tutti i giorni e, attualmente, non molti utenti sono interessati ai sistemi sprovvisti di connessione ad Internet. Per molti, inoltre, inizia a stare stretto il fatto che tramite WiFi ci si possa collegare solo da hot-spot e che la connettività GPRS consente velocità di comunicazione ridotte. 

Intel ha quindi pensato di dotare i prossimi portatili con la tecnologia G3 e/o WiMAX. Quest'ultima dovrebbe permettere una connessione a 70Mb/s nel raggio di circa 50 chilometri attorno all'access point. 3G è invece la tecnologia di comunicazione di recente introduzione nel campo della telefonia mobile che, a livello teorico, permette una connessione alla rete di 2Mb/s, velocità che dipende strettamente dalle condizioni del network.

La tecnologia WiMAX è proposta in modo insistente da due giganti del settore: Intel e Nokia. 3G è uno standard di industria supportato dalla quasi totalità delle compagnie impegnate in questo campo.

Già durante le dichiarazioni relative alle caratteristiche della prossima piattaforma Centrino Sonoma, Intel ha assicurato che questa supporterà tutti gli standard Wi-Fi disponibili (802.11 a/b/g), oltre ai piani per l'integrazione di Bluetooth e Wireless USB.)

In linea di massima si può affermare che in generale si punta a un broadband wireless mobile in tecnologia di rete dati perché basta aggiungere il Voice-Over-IP per realizzare una bella rete integrata fonia-dati ad alta velocità (70 Mbit!) che non usa le tecnologie cellulari tradizionali. 

La Texas Instruments ha presentato un nuovo chip sufficientemente piccolo per integrare la connettività Wi-Fi, incluso 802.11g, all'interno di PDA e telefoni cellulari.  Fra le prime ad adottarlo ci sarà Motorola. L’obiettivo della società è infatti quello di mettere a disposizione degli utenti di dispositivi mobili e di cellulari, tutti gli standard wi-fi, realizzando un piccolo chip a basso consumo capace di integrare persino i due più giovani standard 802.11a e g.

Il chipmaker di Dallas sostiene che il suo nuovo chip, la cui introduzione sul mercato è prevista per la seconda metà del prossimo anno, consentirà ai produttori di costruire telefonini a connessione multipla in grado di connettersi sia alle tradizionali reti cellulari sia alle reti Wi-Fi, e questo senza dover rinunciare ad un design compatto e leggero.

Motorola ha già fatto sapere che adotterà il chippetto di TI in alcuni modelli di smartphone che debutteranno verso la fine del prossimo anno. Il colosso ha spiegato che questi terminali saranno in grado di conservare le connessioni dati passando automaticamente da un tipo di rete all'altra.

Altri produttori, come Broadcom, hanno di recente annunciato il rilascio di chip simili a quello di TI per la fine del prossimo anno. 

In USA Cisco ha già commercializzato un telefono mobile in grado di effettuare chiamate Voice over IP (VoIP) sfruttando una rete Wi-Fi.

Nel frattempo un altro comitato dell’IEEE sta lavorando allo standard 802.20, che fa le stesse cose dell’802.16e e dell’802.11a, la prima versione del Wi-Fi ad alta velocità e corto raggio che sembra si adatti benissimo ad applicazione di Voice-Over-Wi-Fi; sono in fase di studio anche le reti mesh, o, “a maglia”, dove ogni stazione è un nodo di comunicazione e instradamento per tutte le altre stazioni e si adatta a ogni tecnologia di rete dati wireless. Tutto questo per poter concludere che ci troviamo in una fase altamente creativa che attualmente genera solo grandi confusioni: a noi perciò non rimane che assistere alla lotta tra tutte queste famiglie di standard e di tecnologie; solo il tempo riuscirà a svelarci quali saranno i modelli di comunicazione che si affermeranno maggiormente nel nostro paese e nel mondo.

Nuovo record di distanza tra gli hot spot Wi-Fi
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Nel corso di una gara che si è svolta durante il Defcon di Las Vegas, un gruppo di giovani ha stabilito un nuovo primato di trasmissione di dati tra access point

Cinquantacinque virgola uno miglia, vale a dire oltre ottantotto chilometri e mezzo. È la distanza - oltre venticinque volte superiore a quella teorica entro cui due access point di norma si scambiano i dati tra loro - che un gruppo di giovani di Cincinnati è riuscito a coprire tra due nodi di una rete Wi-Fi. 
Il primato è stato ottenuto nel corso di una gara a squadre che si è tenuta al Defcon di Las Vegas, la manifestazione più importante al mondo per gli hacker, gli smanettoni informatici e gli esperti di sicurezza. 
Gli organizzatori della competizione hanno misurato le distanze che via via i partecipanti andavano a coprire con i loro sistemi attraverso la rilevazione delle coordinate geografiche effettuata mediante un localizzatore geografico satellitare Gps.
Alla gara, giunta quest'anno alla sua seconda edizione, hanno partecipato sei team di appassionati. Tra i concorrenti anche due donne che hanno ottenuto un premio speciale dalla giuria per l'innovativo progetto di un'antenna capace di amplificare il segnale realizzata assemblando tra loro una serie di semplicissimi oggetti di uso quotidiano.
Una volta stabilito e sottoscritto dai giudici, il record è stato immediatamente comunicato al panel di esperti del Guinness dei Primati. Restiamo in attesa del loro verdetto.
Negli Usa si mangia wireless
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Tornando alle novità senza fili in terra americana, la chicca più interessante arriva proprio da Mc Donalds's, che ha definito un accordo con Wayport per installare hot spot Wi-Fi in tutti i principali fastfood della catena. Dopo il successo della sperimentazione nei locali di San Francisco, New York) e Chicago, la società ha dichiarato di voler offrire connettività wireless in oltre 6.000 punti vendita entro la metà del 2005, gettando le basi per coprire gli altri 13mila ristoranti McDonald's statunitensi ed alcuni dei circa 30mila sparsi nel mondo. Per accedere ai servizi del pacchetto fornito da Wayport (navigazione Web + accesso alle versioni on line dei quotidiani USA Today e New York Times e di BusinessWeek) basterà acquistare un abbonamento a ore, pagabile con carte di credito, dal costo di 3 dollari per due ore di connessione. 

Wi-Fi in Italia: crescita a ostacoli
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Gli hot spot in Italia sono in forte crescita ma per parlare di definitivo decollo del Wi-Fi bisognerà aspettare ancora qualche tempo. Lo dicono i dati raccolti dall'Osservatorio permanente della School of Management del Politecnico di Milano, che hanno fotografato l'attuale dimensione del fenomeno così come segue: 23 principali fornitori di connettività in ambito pubblico (da Airware a Vodafone in rigoroso ordine alfabetico), 800 hot spot attivi (contro i 450 del settembre 2003), 16.000 utenti unici registrati nel primo trimestre 2004, oltre 400 accessi al giorno in media nel mese di marzo.

E ancora: circa il 50% dei punti di accesso wireless attivi in Italia sono collocati fra hotel e centri congressi, il 12% in pubblici esercizi (bar, ristoranti e via dicendo), il resto distribuiti fra aeroporti (che raccolgono una buona fetta del traffico complessivo), stazioni, porti e università.

Il Wi-fi batterà il cellulare?
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La connettività con tecnologia 802.11 è probabilmente complementare a quella delle piattaforme Gprs, Edge e Umts. I risultati di una ricerca

Inviare dati in mobilità? Le reti Wi-fi si faranno preferire a quelle 3G. 
La spinosa questione che mette a confronto la tecnologia 802.11 e le piattaforme Gprs, Edge e Umts ha trovato in una recente ricerca di Pyramid Research ("The New Wireless Road Warrior: How Business Travelers Are Shaking Up the Telecoms Industry- from Wi-fi to 3G") un'interessante chiave di lettura.

Stando ai dati raccolti, l'incremento del traffico dati generato dagli utenti americani andrà a beneficio della prima: nel 2007 ci saranno più connessioni dati via Wi-fiche non tramite cellulari di nuova generazione ed entro il 2008 il fatturato negli Usa derivante dall'accesso diretto a hot spot Wi-Fi sarà pari a 1,5 miliardi di dollari.

Le due tecnologie, tengono però a precisare gli autori dello studio, non andranno a scontrarsi in modo diretto, ma resta certo il fatto che gli operatori del settore non potranno evitare di offrire connettività Wi-fi.
Anzi. Il messaggio inviato al mercato è il seguente: il valore delle due tecnologie insieme è superiore alla somma dei singoli servizi e la correlazione tra le due piattaforme è significativa considerando che oltre il 30% di coloro che si connettono a hot spot ha sottoscritto un abbonamento di telefonia mobile. E infatti c'è già chi, come la tedesca, T-Mobile, ha lanciato un pacchetto dedicato che combina servizi wireless basati sullo standard 802.11 ai "classici" servizi su rete cellulare.

Il wireless corre in autostrada 
Se negli Stati Uniti si attende di capire come e quanto i servizi Wi-fi ruberanno spazio a quelli distribuiti su rete telefonica mobile, in Italia proseguono le sperimentazioni per ottimizzare le infrastrutture già esistenti alla tecnologia wireless basata su hot spot. 
Dalla società Autostrade Centro Padane Spa è infatti arrivata in questi giorni la conferma di un progetto pilota che vede il Wi-fi al centro delle operazioni per garantire maggiore sicurezza agli automobilisti. Fra i caselli di Brescia Centro e Manerbio sulla A21, infatti, sono attivi da tempo lungo sei chilometrici autostrada quattro hot spot (punti in precedenza già collegati alla rete elettrica e già cablati) per servire connettività via intranet con la centrale operativa agli addetti della società impegnati in attività di manutenzione ed assistenza agli automobilisti. Un primo impegnativo test per capire come e quanto poter estendere il Wi-fi anche sul altre grandi arterie di comunicazione.

Milano, 04 mag 2004 - Partendo dal fondo dell'indagine si arriva subito ai risultati più generali, per scoprire che Milano è la città più all'avanguardia in Europa sotto il profilo tecnologico ma presenta ancora grosse lacune in termini della protezione delle informazioni che viaggiano sulle reti wireless aziendali. Realizzata materialmente dalla britannica Cissp, la rilevazione milanese targata Rsa ha evidenziato forti similitudini con i risultati emersi in un analogo sondaggio effettuato su Londra, dove negli ultimi tre anni la diffusione delle reti wireless ha avuto un incremento strabordante, quantificabile con un tasso medio annuale superiore al 260%. Il numero di reti wireless individuate (106 nella zona presa in esame) testimonia che questa tecnologia ha un interessante livello di diffusione nel capoluogo. Scendendo più in dettaglio si scopre poi che a Milano la quantità di dispositivi installati basati sul giovane standard 802.11g supera quella delle altre città europee che sono state oggetto della medesima indagine (a Milano c'è 1 dispositivo di ultima generazione su ogni 3 individuati, a fronte del rapporto 1:4 di Londra e 1:7 di Francoforte). In termini di livello di sicurezza delle reti senza fili, però, Milano ha fatto registrare la situazione peggiore in Europa. Il 72% degli AP censiti è risultato infatti non configurato per poter utilizzare lo standard di crittografia Wep (Wired equivalent privacy). Di questi (106 in totale), solo due utilizzavano le più sicure Vpn (Virtual private network) come mezzo di protezione alternativo. I dati raccolti a Milano risultano estremamente preoccupanti, soprattutto se visti alla luce di un altro elemento evidenziato dall'indagine. Circa la metà degli AP individuati - 71 per la precisione - risultava infatti configurato con i valori di default previsti dal produttore.

PROTOCOLLI DI ACCESSO AL MEZZO NELLA 802.11

Proprio come nella rete Ethernet cablata 802.3, le stazioni in una LAN senza fili IEEE 802.11 devono coordinare il loro accesso e uso del mezzo di comunicazione condiviso (in questo caso una radiofrequenza). Una volta ancora, questo è il compito del protocollo per il controllo di accesso al mezzo (MAC). Il protocollo MAC IEEE 802.11 è un protocollo di accesso multiplo con rilevazione della portante e prevenzione delle collisioni (CSMA/CA, Carrier-Sense Multiple Access Protocol with Collision Avoidance). Con un protocollo CSMA prima sonda il canale per determinare se è occupato dalla trasmissione di frame da parte di qualche altra stazione. Nella specifica 802.11, lo strato fisico sonda il livello di energia sulla frequenza radio per determinare se c’è o no un’altra stazione che sta trasmettendo e fornisce questa informazione sulla portante al protocollo MAC. Solo se il canale è rilevato libero per un tempo uguale o superiore allo spazio inter frame distribuito (DIFS, Distributed Inter Frame Space), a una stazione è consentito di trasmettere. Come con qualsiasi altro protocollo di accesso casuale, questo frame sarà ricevuto con successo dalla stazione di destinazione se nessun’altra trasmissione da parte di altre stazioni ha interferito. 

Quando una stazione ricevente ha ricevuto correttamente e completamente un frame a lei indirizzato, essa aspetta un breve periodo di tempo conosciuto come spazio inter frame corto (SIFS, Short Inter Frame Space), e invia un frame di riscontro esplicito al sender. Questo riscontro dello strato di collegamento notifica al sender che il receiver ha ricevuto correttamente il suo frame di dati. Questo riscontro esplicito è necessario perché, a differenza del caso di Ethernet cablata, un sender senza fili non può determinare da se stesso quando un frame trasmesso è arrivato correttamente a destinazione. 

Questa figura mostra il caso in cui un sender sonda il canale e lo trova libero. Che cosa succede se il sender rileva che il canale è occupato? In questo caso, la stazione compie una procedura di attesa simile a quella di Ethernet. Più precisamente, una stazione che rileva il canale occupato rimanda il suo accesso finché il canale è rilevato di nuovo libero. Quando il canale risulta libero per un tempo uguale al DIFS, la stazione calcola un tempo “aggiuntivo” casuale di attesa e inizia il conto alla rovescia di questo tempo dal momento in cui il canale è rilevato libero. Quando il timer del tempo di attesa casuale si azzera, la stazione trasmette il  suo frame. Come nel caso di Ethernet, questo tempo di attesa casuale serve per evitare di avere più stazioni che cominciano immediatamente le loro trasmissioni (con conseguenti collisioni)dopo un periodo DIFS di inattività. Come per Ethernet, l’intervallo entro il quale si può scegliere il timer di attesa raddoppia ogni volta che un frame trasmesso sperimenta una collisione. 

A differenza della Ethernet 802.3, il protocollo MAC 802.11 senza fili non implementa la rilevazione delle collisioni,  e questo per almeno due motivi:

- La capacità di rilevare le collisioni richiede la possibilità sia di spedire (il proprio segnale) sia di ricevere determinare le trasmissioni di altre stazioni stanno interferendo con la propria) allo stesso tempo. Ciò può essere costoso.

- Più importante, anche se ci fosse la rilevazione delle collisioni e al momento della spedizione non fosse rilevata collisione, una collisione si può sempre verificare al receiver. 

Quest’ultima situazione deriva dalle particolari caratteristiche del canale senza fili. Supponiamo che la stazione A stia trasmettendo alla stazione B. Supponete anche che la stazione C stia trasmettendo alla stazione B. Con il cosiddetto problema del terminale nascosto (hidden terminal problem), gli ostacoli fisici nell’ambiente (per esempio, una montagna) possono far sì che A e C non sentano le trasmissione tra loro, anche se le trasmissioni di A e C interferiranno alla destinazione B. 

Un secondo scenario dà luogo a collisioni non rilevabili al receiver è causato dall’attenuazione (fading) della forza del segnale quando si propaga attraverso un mezzo senza fili. La figura mostra il caso in cui A e C sono situati in modo che la forza del loro segnale non è sufficiente perché essi possono rilevare le rispettive trasmissioni, e che le loro trasmissioni siano abbastanza forti da presentare interferenza tra loro alla stazione B.

Date queste difficoltà per un ricevitore senza fili di rilevare le collisioni, i progettisti dell’IEEE 802.11 hanno sviluppato un protocollo di accesso che aiuta a evitarle (da cui il nome CSMA/CA), piuttosto che a rilevarle e recuperarle (CSMA/CD). Primo, il frame IEEE 802.11 contiene un campo di durata nel quale la stazione che trasmette indica esplicitamente il tempo durante il quale il suo frame sarà trasmesso sul canale. Questo valore permette a tutte le altre stazioni di determinare l’intervallo minimo di tempo, il cosiddetto vettore di allocazione della rete (NAV, Network Allocation Vector) del quale esse devono definire il loro accesso, come mostrato in figura.

Il protocollo IEEE 802.11 può anche usare un breve frame di controllo richiesta di invio (RTS, Request To Send) e un breve frame libera per l’invio (CTS, Clear To Send) per riservare l’accesso al canale. Quando un sender vuole inviare un frame, può prima inviare un frame RTS al receiver, che indica la durata del pacchetto dati e del pacchetto ACK. Un receiver che riceve il frame RTS risponde con un frame CTS, che dà al sender il permesso esplicito di trasmettere. Tutte le altre stazioni che ricevono gli RTS o i CTS sanno quindi che c’è una trasmissione dati in corso e possono evitare di interferire con le loro trasmissioni. I frame RTS, CTS, DATA e ACK cono mostrati in figura. 

Un sender IEEE 802.11 può operare sia usando i frame di controllo RTS/CTS, come illustrato in figura, sia semplicemente inviando i suoi dati senza usare prima il frame di controllo RTS, come illustrato nella figura precedente. 

L’uso dei frame RTS e CTS aiuta ed evitare le collisioni in due modi:

- Poiché il frame CTS trasmesso dal receiver sarà sentito da tutte le stazioni nelle vicinanze del receiver, questo frame aiuta ad evitare sia il problema del terminale nascosto sia quello dell’attenuazione. 

- Poiché i frame RTS e CTS sono corti, una collisione che coinvolge un frame RTS o CTS avrà solo la durata dell’intero frame RTS o CTS. Notare che quando i frame CTS o RTS sono trasmessi correttamente, non dovrebbero esserci collisioni che coinvolgono i frame DATI e ACK che seguono. 
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