Sicurezza e Insicurezza Wi-fi

La IEEE ha approvato il nuovo standard Wi-fi 802.11i, che sarà disponibile entro l’autunno. Esso dovrebbe risolvere gli ormai appurati problemi di sicurezza emersi con la tecnologia Wi-fi. L’802.11i presenta una codifica supplementare, con diverse chiavi di crittografia da 128 a 256 bit; quindi molto più potente del precedente codice Des (Data encryption standard) usato sui precedenti standard Wi-fi, che era limitato solamente a 56 bit.

L’802.11i è complementare con le bande di rete usate dall’802.11b e g e lascia invariate le rispettive larghezze di banda che rimangono a 11 Mbps per lo standard b e 54 Mbps per la versione g.
Nessun problema per quanto riguarda l’aggiornamento dei prodotti già esistenti. Il software sarà disponibile a settembre, ma sembra che gli ultimi apparecchi usciti in commercio siano già compatibili con il nuovo standard.

Sebbene si stia facendo abbastanza per risolvere questi problemi, continuano a saltare fuori nuove vulnerabilità. L'ultima in ordine di tempo è stata scoperta da un team di ricercatori dell'università australiana del Queensland. Secondo quanto scoperto, un aggressore potrebbe bloccare una rete in un raggio di un chilometro in 5 minuti dall'inizio dell'attacco. Quando un sistema wireless viene attaccato, inizia a comportarsi come se il canale fosse sempre occupato, impedendo la trasmissione di qualunque tipo di dato. La vulnerabilità è particolarmente pericolosa perchè non richiede attrezzature sofisticate, ma semplici analizzatori di rete (che si possono trovare a 30 dollari), un comune PDA ed una scheda wireless. Il fatto grave è che trattandosi di una vulnerabilità di un protocollo, implementato da chipset hardware, non si possono utilizzare rimedi software, ma occorre sostituire tutto il chipset. Il consiglio è comunque di attivare tutti i sistemi di sicurezza disponibili per l'apparato, dato che è emerso da una ricerca europea che Milano è la città Wi-fi meno protetta, non perchè più attaccata, ma perchè gli amministratori non hanno l'abitudine di attivare neppure i meccanismi di protezione di base del protocollo (utilizzando ad esempio le configurazioni di fabbrica).

I “buchi” del wireless

Dopo i vari problemi di crittografia, ormai risolti, le reti senza fili inciampano in un nuovo buco scoperto di recente. Una nuova vulnerabilità affligge il protocollo standard utilizzato da buona parte dei dispositivi wireless di prima generazione 

Giunge dall’Australia, più precisamente dall’AusCERT (Australian Computer Emergency Response Team), il bollettino secondo il quale il protocollo 802.11 risulta, per cause da imputarsi alla progettazione, vulnerabile agli attacchi DoS (Denial of Service). 

Questo tipo di aggressione, che non implica danneggiamento agli apparati coinvolti, ha la prerogativa di rendere temporaneamente non disponibile un servizio: il collegamento fra i vari dispositivi viene interrotto nel caso di un attacco. 

Caratteristica dell’802.11 è, infatti, il CSMA/CA, metodologia di accesso al canale trasmissivo, ciò significa che gli apparati connessi scambiano informazioni solamente quando la rete risulta non occupata da dati in transito. Per sfruttare il baco bastano un semplice Pc o un palmare dotati di schede wireless: con questi semplici mezzi è possibile mantenere occupato il network in modo che appaia, alle periferiche connesse, saturo di dati. In questo caso queste ultime non trasmetteranno nulla fino a quando non terminerà il disturbo. È quindi evidente che questa vulnerabilità non compromette minimamente l’integrità delle informazioni elettroniche o la loro sicurezza, ma unicamente la disponibilità e l’affidabilità della rete stessa. 

Limite stabilito di un simile attacco è la praticabilità: può essere infatti attuato solamente in prossimità degli apparati che forniscono il servizio di rete e, inoltre, non riguarda tutti gli standard 802.11x, ma coinvolge i protocolli 802.11, 802.11b e l’802.11g al di sotto dei 20Mbps, escludendo invece l’802.11a e l’802.11g al di sopra dei 20 Mbps.

Potrebbe essere questo uno dei motivi che ha spinto il comitato olimpico di Atene 2004, supportato dai vari partner tecnologici, alla scelta di non utilizzare questa tecnologia per la gestione condivisa delle informazioni fra i vari terminali utilizzati per gestire l’evento. La capitale ellenica rinuncerà quindi alla comoda flessibilità di collegamenti wireless, per beneficiare di una più elevata affidabilità.
Wardriving

E’ stato ampiamente dimostrato, anche se non pubblicizzato, il fatto che le connessioni wireless sono altamente insicure, nonostante i tentativi (del tutto infruttuosi) di rendere il protocollo quantomeno affidabile (WEP, 802.1x, estensioni proprietarie?)

E’ quindi diventato fenomeno di costume anche viaggiare o passeggiare con un PDA o con un notebook (dotato di scheda wireless) per la città per controllare la presenza di reti wireless attive e il loro “grado di sicurezza”.

Questo fenomeno no richiede elevate conoscenze tecniche. Sono disponibili molti tool open source con una GUI abbastanza amichevole da permettere l’uso anche ad un non addetto ai lavori.

(Airsnort, ismet, Wavemon, Airtraf…)

Le reti sono anche segnalate, con appositi ideogrammi, per permettere a chiunque sia in grado di interpretarli di utilizzare le risorse delle rete ivi presente.

Fare wardriving significa violare la legge: 

- Art 617-quarter c.p. – Intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o telematiche.

- Art 617-quinquies c.p. – Installazione di apparecchiature atte ad intercettare, impedire o interrompere comunicazioni informatiche o telematiche.

- Art 615-ter c.p. – Accesso abusivo a un sistema informatico o telematico.

WarDriving: caccia alle reti wireless

Cosa è il 'wardriving'?
Complice i problemi di sicurezza dello standard 802.11b per le reti wireless, dette "Wireless Ethernet" o WLAN, è nato negli Stati Uniti il fenomeno di 'wardriving'. Esso consiste nell'appostarsi nei pressi di un punto di accesso WI-FI e condividere la rete WIRELESS - a radiofrequenza-, per navigare ad alta velocità senza alcuna spesa.

Se l'accesso avviene a piedi, si parla di warwalking.


Durante l'ultimo week-end di settembre siamo saliti in macchina in compagnia di due giovani professionisti di sicurezza IT, esperti di protezione delle comunicazioni wireless. Muniti di due portatili Linux e 3 antenne (di cui una direzionale) abbiamo fatto wardriving nel centro di Milano.

I termini, curiosi, di warwalking ("wonder and walking") e di wardriving - l'equivalente in macchina - derivano dal termine underground 'wardialing' (scansione continua di numeri telefonici tramite l'utilizzo di programmi appositi per scoprire sistemi informatici e centralini non protetti al fine di individuare una linea telefonica utile da utilizzare).
La seconda parte dell'acronimo, "walking" e "driving", evidenzia semplicemente il movimento necessario per non farsi intercettare.

Wi-Fi è ormai una parola di uso comune. L'interesse della comunità informatica sulle WLAN cresce di giorno in giorno. Non c'è quindi da meravigliarsi se il problema della sicurezza legato all'uso dello standard IEEE 802.11 per le reti wireless stia assumendo sempre di più un ruolo di primissimo piano.

Sulle pagine di Portel abbiamo già trattato l'argomento nello speciale "Perché le reti Wi-Fi non possono essere sicure". Nello speciale venivano analizzati i limiti, i bachi, talvolta anche gli errori umani, che possono teoricamente portare le nostre (segrete) conversazioni in balia dell'hacker malintenzionato. Ma, spesso, si ritiene che "questo capiti agli altri", e che nessuno voglia "intercettare" le nostre comunicazioni.

Il fenomeno del wardriving, per ora solo negli Stati Uniti, consiste però in qualcosa di diverso dal (semplice) spionaggio.

E' al tempo stesso moda, passaparola e guadagno.

Come in ogni moda, ci si sente legittimati a seguire un certo comportamento, senza paura delle possibili conseguenze legali; in quanto passaparola, chi oggi non è in grado di inserirsi in una rete wireless potrebbe essere in grado di riuscirci forse già domani. Il wardriving è inoltre guadagno, poiché si può navigare senza spendere un centesimo.

Così navigare a spese del vicino è il nuovo passatempo.

Camminando sotto casa, fuori dall'ufficio possiamo imbatterci in simboli strani (come quelli illustrati nella fotografia a destra): d
ei veri graffiti che evidenziano la presenza di un area di free internet (illustrati nella seconda foto).
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Essi sono chiari segnali lasciati dai warwalkers per avvertire della presenza di rete non protette, da condividere gratuitamente.
Una tribù underground che cerca le reti insicure e le segnala con un linguaggio sconosciuto alle persone comuni.


Il kit necessario

Andare a caccia di reti wireless con una normale scheda è possibile.
Questa soluzione non consentirebbe però la massima efficienza e il massimo grado di rilevazione, in quanto il basso guadagno dalle piccole antenne incluse nelle pcmcia non ci permetterebbe di ricevere i segnali radio provenienti dagli Access Point situati nei piani alti degli edifici.

Per individuare questi Access Point e per individuare tutti i segnali che, per una ragione o per l'altra, sono spesso molto deboli (AP posizionati verso le facciate interne degli edifici; AP presenti nelle vicinanze, il cui segnale giunge riflesso dalle case etc...) è quindi necessario disporre della giusta attrezzatura.

Il nostro kit si compone di:

· 2 Computer portatili 

· 1 Inverter 12V - 220V per autovetture 

· 2 schede wireless Cisco Aironet LCM352 (questo specifico modello ci consente di collegare fino a 2 antenne esterne per scheda) 

· 2 Antenne Omnidirezionali da 2.2dBi di guadagno con base magnetica (per poterle porre sul tetto della macchina) 

· 1 Antenna Direzionale Log Periodic da 8dBi 
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La scelta dei tipi di antenne non è casuale.
Le 2 antenne Omnidirezionali collegate a uno stesso notebook ci permettono, infatti, di ricevere segnali anche molto deboli provenienti da qualunque punto attorno a noi. L'antenna direzionale viene utilizzata, una volta individuata una rete wireless, per capire l'esatta posizione dell'access point.

Utilizzando un ipaq 3620 dotato di Linux e di espansione DualPcmcia per alloggiare una Cisco Aironet 340 si possono invece raggiungere reti anche all'interno di aree pedonali e palazzi dove un computer portatile e antenne esterne darebbero troppo nell'occhio.
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Il sistema da noi utilizzato è basato su Linux, su cui è stato installato il software Kismet (cfr la sezione Link). Esistono comunque diversi software in grado di sfruttare le funzionalità di monitoring delle schede wireless anche per Windows e Macintosh. Essi trasformano una normale workstation in un potente strumento di analisi delle reti Wi-Fi. I più noti sono Netstumbler e Macstumbler.

Questi programmi agiscono come scanner, utilizzando la scheda di rete. In pochi secondi si hanno i dati approfonditi della rete monitorata (segnale, SSID della WLAN, WEP on/off, ed altri dati necessari) su un file testo che opportunamente interpretato da un Gps, ne restituisce le esatte coordinate geografiche.
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Basta visualizzare (immagine a sinistra) un estratto dei logs di file testo rilevati, per rendersi conto delle informazioni che si riesce a prelevare. 

Abbiamo volutamente mascherato identificativi delle reti monitorate.

Nella immagine sono visualizzate due reti: una completamente aperta, l'altra protetta.


Dopo un breve tour siamo così in possesso di una mappa territoriale con i punti segnalati. 
Se fossimo in America questa potrebbe venire caricata su un server centrale in rete, ampliando così le mappe delle Free Internet metropolitane.

Monitoraggio… nel centro di Milano

Muniti dell'hardware e del software necessario, siamo quindi partiti alla caccia di rete wireless... 


Il Percorso...
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Per un'indagine di questo genere abbiamo ovviamente scelto il centro della città: uffici, università, stazioni ferroviarie sono i luoghi dove, almeno presumibilmente, è più facile inciampare in qualche pacchetto IP lasciato libero di vagare nell'etere.

Il nostro tour ha avuto inizio nella zona di Brera. Siamo partiti da via Moscova, proseguendo in via Statuto, via Solferino e quindi in via Pontaccio.

Ci siamo quindi diretti verso Piazza Castello, transitando per via Mercato fino a Foro Buonaparte.

Abbiamo seguito costeggiando il Castello Sforzesco fino alla stazione Nord e abbiamo poi [image: image8.png][Clicca per zoom)




svoltato in via Carducci, fino in corso Magenta. Ci siamo poi addentrati nelle viette del centro storico, sostando qualche istante nei pressi di Largo Gemelli, dove ha sede l'Università Cattolica del Sacro Cuore.

Ultima fermata d'obbligo Piazza Affari: abbiamo verificato con piacere che nel cuore della finanza non sono state rilevate reti senza fili, con buona pace, almeno da questo punto di vista, degli investitori!

I risultati...

Effettuando un tour abbastanza breve, di circa un'ora, sono state individuate 18 reti, di cui 12 senza il Wep (Wired Equivalent Privacy, l'attuale meccanismo di protezione delle reti senza fili) e solo 6 con il protocollo di sicurezza attivato.

Un risultato allarmante

Le cifre emerse dall'indagine (18 reti rilevate, 12 senza WEP), dimostrano innanzitutto come il fenomeno della connettività senza fili a Milano sia ancora immaturo.

Per quanto l'indagine sia stata condotta durante il week-end, quando la quasi totalità degli uffici sono chiusi, il numero di reti (18) è stato decisamente inferiore alle aspettative.


Il dato più interessante è però un altro: i due terzi delle reti individuate sono a rischio.


Va tuttavia segnalato che la situazione del capoluogo lombardo, almeno stando a quanto rilevato nel corso di un tour -come detto- solamente parziale, appare migliore rispetto ad altre città europee: a Londra, per citare l'esempio più significativo, la percentuale delle reti wireless sulle quali non sia stato attivato il protocollo Wep è addirittura dell'80%.


Quando il Wi-Fi è arrivato in Italia già era sorta la problematica sulla sicurezza delle reti wireless. Evidentemente la tardività che ci contraddistingue nell'adottare nuove tecnologie ha contribuito a migliorare la situazione, almeno in questo senso.


Il risultato rimane comunque allarmante. 


Il protocollo WEP, come già testimoniato (e torneremo nella prossima sezione ad approfondire), non offre garanzie di sicurezza sufficienti. 

E' quindi evidente che una rete senza protocollo WEP (come rilevato in due casi su tre) è assolutamente insicura: un invito cui qualsiasi warwalkers non può resistere.


Nei prossimi mesi dobbiamo attenderci, complici i fornitori di connettività, una situazione ancora più critica. Sul mercato italiano esistono già soluzioni wireless, che tenderanno a moltiplicarsi dopo il prossimo Natale. A questo va aggiunto il rischio che la "moda" del wardriving (e/o warwalking) attecchisca anche in Italia.


Se installate una rete senza fili, soprattutto a livello aziendale, assicuratevi che sia configurata correttamente e fatela verificare da un esperto di sicurezza.

Nella quinta parte di questo speciale vengono forniti alcuni consigli su come rendere la WLAN più sicura.

Soluzioni per rendere sicura una rete senza fili

Partendo dal presupposto che la sicurezza assoluta non esiste e che bisogna investire in sicurezza in relazione al valore della rete da proteggere, proviamo a riassumere in poche righe quelle che sono le misure di protezione applicabili alle reti wireless e le corrispondenti vulnerabilità e modalità di attacco.

Il protocollo WEP utilizzato per la cifratura delle reti 802.11b, disponibile con chiavi statiche a 128 e 64 bit (di cui 24 utilizzati per l'instance vector, quindi si parla di WEP a 104 e 40bit) può essere decifrato in pochi minuti, dopo avere intercettato fra i 100 MB e 1 GB di dati, con appositi programmi quali AirSnort o WepCrack.

I filtri sui MAC address (gli indirizzi fisici delle schede di rete) possono essere elusi in modo estremamente facile con un singolo (e semplice) comando su uno dei qualsiasi unix free, ad esempio Linux.

Anche l'impostazione di SSID difficili da indovinare e la disabilitazione del broadcasting di questi ultimi risulta bypassabile.

A fronte di uno standard che non offre soluzioni in grado di essere considerate sicure ciò che noi possiamo fare è comunque rendere quanto più difficile il lavoro necessario per portare a termine un attacco, ed evitare di fare della propria rete un Access Point pubblico per accedere a Internet.

Queste le principali precauzioni da adottare, pur con i limiti appena spiegati:

· Considerare la rete come untrusted e posizionarla in una interfaccia dedicata del firewall. Questa deve avere lo stesso livello di fiducia di un utente collegato in dialup dalla corea. 

· Non fidarsi del WEP, utilizzare quindi per tutte le informazioni sensibili connessioni cifrate in SSL, e-mail con PGP e quant'altri strumenti di protezione della privacy. Alternativamente e' possibile utilizzare una VPN IPSec per raggiungere dalla rete wireless l'internal network aziendale. 

· Non usare SSID (gli identificativi della rete) con nomi che possano consentire a un wardriver di identificare che la rete appena scoperta in quel momento è proprio la vostra. 

· Usare i filtri sui Mac address mantenendo una lista aggiornata delle sole schede abilitate. 

· Cambiare le chiavi WEP di default e ove possibile usare i nuovi meccanismi di autenticazione basati su EAP. 

· Disabilitare i Beacon Packets se si dispone di un singolo Access Point. I Beacon Packets sono segnali che vengono inviati ogni pochi millisecondi dagli access point per consentirne il discovery da parte dei client in modo automatico (e quindi anche da parte di un attaccante) 

· Posizionare gli access point più vicino possibile alle facciate interne degli uffici, lontani dalle finestre. Ove possibile, utilizzare antenne direzionali al fine di non irradiare con le microonde anche la strada. 

· Effettuare regolari assessment wireless delle proprie reti al fine di individuare eventuali access point non autorizzati. 


Questo non solo per proteggerci da malintenzionati interessati al nostro network ma anche per evitare il rischio di essere utilizzati come teste di ponte per sferrare altri attacchi su Internet nell'anonimato più completo.

Wardriving e legalità

Come già detto all'inizio di questo speciale, spesso la moda rende in qualche maniera spersonalizzata e/o giustificata un'azione illegale. Il warwalkers negli Stati Uniti non crede di commettere un reato, perché "lo fanno tutti". E se anche ne è consapevole, spesso è ignaro delle conseguenze del suo gesto, partendo dall'assioma (falso) che più persone compiono un gesto illegale, minore sarà la pena.


Andando a ragionare oltre la moda e l'esaltazione del momento c'è da interrogarsi sulle problematiche legali del wardriving che è tutt'altro che l'innocente azione di "scroccare" la connessione a Internet del vicino e implica la violazione di più leggi.


In particolare segnaliamo:


Art 617-quater c.p. - Intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o telematiche

Art 617-quinquies c.p. - Installazione di apparecchiature atte ad intercettare, impedire o interrompere comunicazioni informatiche o telematiche

Art 615-ter c.p. - Accesso abusivo a un sistema informatico o telematico


Le rilevazioni effettuate e riportate all'interno di questo speciale non devono quindi indurre a fraintendimenti: il wardriving è un'attività illegale.


Nel nostro caso le analisi di cui sopra sono state possibili in quanto:


- non essendoci l'intenzione fraudolenta nell'analizzare (intercettare) i dati passanti sui 2.4ghz e non andando mai in nessun modo a controllare il contenuto dei pacchetti in transito ma solo alcuni specifici campi dell'intestazione (header) di questi ultimi, siamo al riparo dall'infrangere leggi sulle intercettazioni;

- inoltre non essendoci mai associati agli Access Point rilevati, non ci siamo mai abusivamente introdotti in un sistema informatico mettendoci al riparo dal violare l'Art 615-ter c.p.



Segnaliamo infine che il possesso di apparecchiature quali quelle descritte e utilizzate per questa indagine sono giustificate dall'attività svolta da chi ci ha aiutato nell'indagine stessa, ovvero controllo e monitoraggio della sicurezza delle reti.


Poste queste considerazioni si consiglia ai lettori di riflettere attentamente prima di dotarsi dell'attrezzatura necessaria e, soprattutto, prima di effettuare qualsivoglia attività di wardriving.

Perché le reti Wi-fi non possono essere sicure

Le previsioni sono preoccupanti: "entro il 2002 almeno il 30% di tutte le imprese correranno il rischio di intrusioni per aver realizzato reti WLAN 802.11b, senza le opportune misure di sicurezza", afferma il noto istituto di ricerche Gartner. Come avevamo segnalato in un nostro articolo precedente, uno studio ha esaminato 5000 reti wireless londinesi e ha rilevato che il 92% delle reti esaminate erano a rischio di intrusione. Proprio a causa di questa diffusa vulnerabilità, sono in molti quelli che girano per le città cercando di individuare reti wireless insicure, per usare a sbafo una connessione veloce ad Internet o per impossessarsi di dati. Molti sanno che basta un contenitore vuoto delle note patatine Pringles per costruire un'antenna, con un guadagno di 15 db, che sia in grado di individuare una rete wireless.

Esistono quindi seri problemi di sicurezza per le reti wireless 802.11b e può verificarsi il paradosso di imprese che, dopo aver speso milioni per la sicurezza in Internet, si trovano a diffondere allegramente i propri segreti a causa di una rete wireless vulnerabile. Spesso viene invocata la negligenza degli amministratori di rete, che a volte semplicemente dimenticano di adottare le più elementari precauzioni.

Ma è davvero la negligenza degli operatori la causa prima della vulnerabilità della tecnologia 802.11b? In realtà questa tecnologia ha dei profondi problemi strutturali per quel che riguarda la sicurezza. Sono questi problemi di fondo, insiti nella sua tecnologia, che le rendono vulnerabili e insicure per loro stessa natura e sono l'ostacolo principale per una loro larga diffusione.


Lo svantaggio di partenza delle WLAN

Innanzitutto c'è una considerazione semplice da fare: far viaggiare dati su un cavo è ovviamente più sicuro che farli viaggiare in aria. Le reti cablate sono per loro natura più sicure: per accedere è necessario un collegamento fisico mediante un cavo. Questo non è vero per le reti wireless: il mezzo fisico di connessione è l'ambiente stesso e non è necessario alcun cavo. Quindi le reti WLAN, per loro stessa natura partono svantaggiate. Il problema, però, non sta solo in questo svantaggio iniziale: sono diversi i problemi strutturali che rendono insicura questa tecnologia.


Le chiavi pre-condivise

Per l'autenticazione lo standard 802.11b prevede due modalità: OSA (Open Systems Authentication) e SKA (Shared Key Authentication). Il primo metodo non prevede nessun processo di autenticazione: a qualsiasi dispositivo mobile viene garantito l'acceso. Il secondo metodo prevede l'uso di una chiave "pre-condivisa" nel processo di autenticazione.

Quando il punto di accesso AP (Access Point) riceve una richiesta d'accesso da parte di un terminale mobile MT (Mobile Terminal), invia un numero casuale. Il terminale MT firma il numero casuale utilizzando una chiave segreta pre-condivisa e invia la risposta all'AP. L'AP calcola la firma stessa e confronta il risultato ottenuto con quello inviato dall'MT. Se i due risultati coincidono, l'MT viene autenticato e gli viene garantito l'accesso.

Una volta avvenuta l'autenticazione, i dati scambiati fra l'MT e l'AP vengono crittografati usando il WEP (Wired Equivalent Privacy), che è definito come un'opzione nelle specifiche dello standard. WEP usa l'algoritmo RC4, basato su una chiave segreta pre-condivisa a 40 bit, e su un Vettore d'Inizializzazione (IV, Initialization Vector) a 24 bit. E' compreso anche un ICV (Integrity Check Value, Valore di controllo dell'integrità) per assicurare l'integrità dei dati.

Dove sta il problema in questo schema di sicurezza? Innanzi tutto occorre ricordare che uno schema come questo è sicuro fino a quando la chiave rimane davvero segreta. In caso contrario, non lo è più.

Il problema sta proprio nel carattere pre-condiviso" della chiave. Pre-condiviso significa che lo standard 802.11b prevede che l'AP e l'MT abbiano già in qualche modo condiviso la chiave prima di connettersi, ma non dice assolutamente nulla su come debbano farlo. In assenza di un gestore di condivisione della chiave, accade che nelle realizzazioni pratiche delle reti wireless si debba ricorrere alla configurazione manuale di tutti gli MT che si suppone debbano accedere all'AP.

Nella pratica spesso si usa una sola chiave valida per tutti gli MT. Questo comporta che un AP, nella modalità SKA, al massimo può verificare l'appartenenza di un MT ad un gruppo, ma in nessun modo può verificare l'esatta identità dei singoli MT. Per rendere le cose peggiori c'è il fatto che in molte realizzazioni pratiche di reti wireless la chiave venga condivisa proprio attraverso l'AP. Si potrebbero usare tecniche più sofisticate per gestire la condivisione della chiave, ma potrebbero sorgere seri problemi di incompatibilità, dal momento che queste tecniche sono estranee allo standard. 


Autenticazione unidirezionale.

Il metodo di autenticazione 802.11b è unidirezionale: l'AP può autenticare l'MT, ma quest'ultimo in nessun modo può autenticare l'AP. Un nodo di rete intruso può mascherarsi come AP: l'MT non potrà mai verificare la sua autenticità e gli invierà tutto quello che gli viene richiesto.


WEP
Il WEP si è fatto una cattiva fama per quanto concerne la sicurezza e le sue carenze funzionano come un moltiplicatore delle vulnerabilità insite nello standard 802.11b.

WEP usa RC4 in modalità sincrona, il che significa che la sicurezza è totalmente compromessa se la chiave è compromessa. In un flusso sincrono, la perdita di un solo bit di dati comporta la perdita di tutti i dati che seguono il bit perduto. Questo accade perché la perdita di dati comporta la perdita della sincronia del processo. Quando i dati viaggiano su un cavo la loro perdita non è frequente: quando viaggiano in aria, come accade nelle reti wireless, è invece un evento relativamente assai frequente. 

Questo è il problema di fondo dello standard 802.11b: usa un metodo di crittografia che non è assolutamente adatto al medium wireless in cui opera. Occorre sottolineare che il problema non sta nell'algoritmo RC4, ma nel suo uso dove non sarebbe adatto. Lo stesso algoritmo, ad esempio, viene utilizzato nell'SSL (Secure Socket Layer) con pieno successo perché opera su un canale che non comporta alcuna perdita di dati.

Nello standard 802.11b il problema della non perfetta sincronizzazione viene risolto spostando i requisiti di sincronizzazione dalla sessione al pacchetto di dati. Nell'SSL viene usata una sola chiave per ogni sessione, perché non ci sono problemi di sincronizzazione. In 802.11b, invece, viene rimpiazzata la chiave in ogni pacchetto per renderne possibile la crittografia, a prescindere dalla eventuale perdita del pacchetto precedente.

Questo risolve il problema della sincronizzazione, ma ne pone un altro più grave. Vale la pena di ricordare che l'algoritmo RC4 prevede che una stessa chiave non deve mai essere riusata. Ma 802.11b richiede una chiave per ogni pacchetto e quindi ha una enorme necessità di chiavi. Basta fare qualche conto: una stazione base mediamente affollata che invia dati a 11 Mbps esaurisce tutto lo spazio delle chiavi possibili in meno di 5 ore. SSL, a 10.000 sessioni al giorno, impiegherebbe invece 3 anni per esaurire lo spazio delle chiavi. Vale la pena di ricordare che il riutilizzo della chiave rende più facile un'eventuale decodifica dei pacchetti e quindi più insicura la rete. Alcuni studi mostrano che dopo 4823 pacchetti il rischio di usare la stessa chiave è del 50% e dopo 12.430 pacchetti è del 99%, cioè quasi la certezza! Inoltre, per rendere le cose peggiori le specifiche 802.11b stabiliscono che il cambiamento del Vettore d'Inizializzazione in ogni pacchetto è opzionale!

Questi sono i problemi di fondo che rendono insicure le WLAN basate sullo standard IEEE 802.11b e che richiedono, in futuro, un profondo intervento strutturale che le renda adeguate allo scopo per cui sono nate.

SICUREZZA 19/2/2004 

Seconda generazione per il Wi-Fi protetto 

La tecnologia di cifratura Wpa si rinnoverà entro la fine del 2004. Obiettivo, reti wireless sicure e ad alte prestazioni 

Da tempo, il wireless è qualcosa in più di una semplice tendenza: l’ampia diffusione (e il crollo dei prezzi) dei dispositivi 802.11b hanno portato a uno sviluppo di standard maggiormente evoluti in termini di prestazioni e sicurezza.
Da pochi giorni, la Wi-Fi Alliance, associazione che riunisce più di 200 aziende e che si occupa di certificare l’interoperabilità di prodotti basati sulle specifiche Ieee 802.11, ha annunciato la nascita della seconda generazione di Wpa entro la fine dell’anno.
Wpa (Wi-Fi Protected Access) è una tecnologia che non è in sé uno standard, ma che fa parte di quell’802.11i attualmente in fase di definizione e approvazione da parte dell’Ieee. 
Lanciata nel 2003, si propone come una rivisitazione di Wep (Wired Equivalent Privacy), il metodo per la trasmissione sicura dei dati secondo lo standard 802.11b, e ha - tra i suoi punti di forza - la possibilità di generare chiavi di cifratura dinamiche, risultando significativamente meno esposta ad attacchi basati su dizionario rispetto a Wep. 
Che la Wi-Fi Alliance creda in Wpa è indubbio: in soli sei mesi, questa tecnologia - inizialmente opzionale - è diventata un requisito imprescindibile per dispositivi certificati Wi-Fi, tanto per i dispositivi 802.11a/b che per quelli 802.11g. 
E - considerato che già 175 prodotti sono stati certificati compatibili con la Wpa di prima generazione - si può scommettere che la sua evoluzione costituirà un traino per l’802.11i che verrà. 
Se Wpa 1 è nato sotto buoni auspici, la sua Wpa 2 sembra dunque la sicurezza del wireless che verrà e che colmerà il gap prestazionale (almeno sulla carta) con molte reti cablate, spingendosi fino alla soglia dei 100 Mbps.

Wpa 2 mette il wireless al sicuro (06/09/04)

L'associazione che raccoglie i produttori di tecnologie e dispositivi Wi-Fi ha annunciato ufficialmente la disponibilità di soluzioni basate sul recente protocollo che mira a far dimenticare l'equazione "senza fili = senza sicurezza"

Wi-Fi Alliance, l'associazione nata nel 1999 per certificare l'interoperabilità tra i prodotti wireless basati su standard Ieee 802.11, ha annunciato la disponibilità sul mercato dei primi dispositivi che supportano Wpa 2, il protocollo di sicurezza che affianca quel Wpa divenuto standard pochi mesi or sono con il rilascio delle specifiche di 802.11i.

Wpa ha sostituito di fatto il vetusto Wep, basato su cifratura a 64 o 128 bit, che ha caratterizzato lo standard 802.11b, ovvero la prima ondata di dispositivi wireless.
Oltre alla gestione di chiavi di cifratura dinamiche (che Wep non aveva, prestando il fianco ad attacchi di tipo brute force) Wpa 2 include gli algoritmi Aes (Advanced encryption standard) con supporto per chiavi a 128, 192 e 256 bit. Interessante sottolineare come i dispositivi Wpa possano essere aggiornati alla nuova specifica Wpa 2. I componenti di Wpa 2 sono inclusi nel già citato standard 802.11i, che ai 54 Mbit di banda massima garantiti da 802.11g aggiunge il supporto a una cifratura più robusta (i dispositivi 802.11g non necessariamente supportano Wpa).

Una volta raggiunte le prestazioni, i produttori di dispositivi wireless si sono concentrati sulla sicurezza. In attesa di riscontri strumentali sul degrado delle prestazioni derivante dall'uso di Wpa 2, possiamo solo ricordare che la differenza di performance tra traffico in chiaro e cifrato è più avvertibile con il Wep che con Wpa: Wpa 2 promette quindi una maggiore sicurezza degli standard crittografici precedenti, a fronte di uno scadimento prestazionale risibile. In soli cinque anni Wi-Fi Alliance ha raggruppato più di 200 aziende che producono dispositivi senza fili, e dal marzo del 2000 ha certificato 1.500 prodotti. L'associazione rappresenta di fatto interessi di mercato elevatissimi ed è il collante tra i vari vendor del settore.
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