[image: image1.png]Mobility e
Mobile IP




di Pamela Peretti

Mobilità

La grande diffusione di dispositivi portatili, quali ad esempio computer portatili, palmari e telefoni cellulari ha favorito la domanda d’accesso ad Internet indipendentemente dalla tecnologia e dal punto d’accesso stesso. Quindi la classica ipotesi per cui un terminale si vede assegnato sempre lo stesso punto di attacco alla rete globale non è più sufficiente a rispondere all’esigenza di mobilità degli individui.

Ma chi è un utente mobile? È forse un individuo che si connette ad una rete wireless all’interno di un edificio? O è un utente che vuole mantenere attiva la propria connessione wireless attraverso diverse reti mentre viaggia da Pescara a Milano? Quest’ultimo è certamente un utente mobile e per lui sarebbe comodo poter mantenere un indirizzo IP fisso, mentre si muove tra le reti in modo che la sua mobilità risulti essere invisibile dal punto di vista dell’applicazione che sta utilizzando durante il suo viaggio!

Obiettivi

Sviluppato all’interno dell’Internet Engineering Task Force, Mobile IP è un protocollo che permette di gestire la mobilità degli host a livello di rete in maniera indipendente dalle caratteristiche delle singole sotto-reti d’accesso.

Il principio di funzionamento del protocollo è semplice e deriva dall’esigenza di sopperire ai limiti imposti, dalla pila protocollare TCP/IP, nei confronti della mobilità. Il sistema di indirizzamento di Internet, infatti, è stato sviluppato ed ottimizzato per un ambiente stazionario e prevede che ciascun host connesso alla rete sia identificabile mediante un indirizzo e che il routing dei pacchetti sia basato, sul campo Destination Address dell’header IP.
Obbiettivi di Mobile Ip è quello di risolvere tale problema in modo tale però da garantire:

· Trasparenza: in quanto la mobilità è trasparente alle applicazioni ed ai protocolli di livello di trasporto, ad esempio le connessioni TCP non terminano in seguito ad una variazione del punto d’accesso ad Internet da parte degli host.

· Compatibilità: in modo tale che un host mobile può interagire con uno fisso anche se quest’ultimo non implementa lo standard Mobile IP.

· Sicurezza: Mobile IP fornisce meccanismi per garantire l’autenticità dei messaggi scambiati.

Entità architetturali

La gestione della mobilità ha richiesto l’introduzione di nuove entità architetturali, prima di vederle cerchiamo di capire l’idea che sta alla base di Mobile IP attraverso un semplice esempio.

Un ragazzo, Moreno, lascia la casa dei suoi genitori per andare a vivere da solo. A questo ragazzo piace molto viaggiare e quindi è costretto a cambiare spesso casa (e quindi il proprio indirizzo). Un giorno Letizia, una sua amica, decide di voler spedire una lettera a Moreno, come fa a trovare il suo indirizzo? Diciamo che potrebbe rivolgersi alla famiglia di Moreno e chiedere loro il suo nuovo indirizzo, e spedire così questa lettera direttamente a Moreno, oppure spedire la lettera ai genitori di Moreno che poi provvederanno a recapitala al figlio.
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Abbiamo così introdotto con una semplice analogia tutti gli ingredienti fondamentali del Mobile IP. Vediamoli uno per uno:

· Un Mobile Node (Moreno) è un dispositivo che usufruisce di prestazioni di mobilità, che è in grado di comunicare con un qualsiasi host (fisso o mobile) mantenendo la propria identità ed avendo un suo indirizzo IP stabile.

· Una Home Network è la rete di appartenenza del Mobile Node (casa dei genitori di Moreno).

· Una Foreing Network è la rete visitata dal Mobile Node (il nuovo appartamento di Moreno).

· Un Home Agent (i genitori di Moreno) è un’entità logica residente in un router della rete d’appartenenza del Mobile Node (Home Network) la cui funzione è quella di mantenere delle informazioni circa la posizione attuale del Mobile Node.

· Infine un Foreign Agent è un’entità logica residente in un router della rete “visitata” dal Mobile Node (Foreign Network ) che coopera con l’Home Agent per completare la consegna dei datagrammi IP destinati al Mobile Node (recapita a Moreno le lettere di Letizia). 


[image: image3.png]Home Network

Indirizzn
permanents

Horme agent (R

Foreing Network

Mobile Node

[ boreing Agent




Per permettere quindi il funzionamento della mobilità di un utente, ogni nodo mobile è caratterizzato da due indirizzi IP: il primo, detto home address, è permanente e viene assegnato dall’amministratore della Home Network, il secondo, detto care-of address(COA), è temporaneo e rispecchia la posizione corrente del Mobile Node all’interno della Foreign Network.

Sostanzialmente il COA viene fornito al Mobile Node quando accede ad Internet attraverso una Foreign Network.

Mobile IP fornisce due modalità alternative per consentire ad un Mobile Node di acquisire un COA:

· un co-located COA è un care-of address acquisito dal Mobile Node come un indirizzo IP locale ed associato con una delle sue interfacce di rete. Tale indirizzo può essere ottenuto attraverso protocolli quali il DHCP (Dinamic Host Configuration Protocol) o il PPP (Point to Point Protocol). In entrambi i casi è lo stesso Mobile Node a ricevere i datagrammi inviati dall’Home Agent senza che sia necessario che questi passino preliminarmente per un Foreign Agent. L’utilizzo di un co-located care-of address fornisce il vantaggio di non aver bisogno del Foreign Agent, ma richiede la disponibilità all’interno della Foreing Network di un elevato numero d’indirizzi IP.

· un Foreign Agent COA è un care-of address acquisito attraverso un Foreign Agent, in altre parole il Foreign Agent “caratterizzerà” il Mobile Node con uno dei propri indirizzi IP. Da ciò deriva che sarà il Foreign Agent a ricevere i datagrammi inviati dall’Home Agent per poi consegnarli al Mobile Node. 
Vediamo adesso il protocollo Mobile Ip, quali sono le sue funzioni e cerchiamo di capire come un nodo mobile riesce a trovare una rete esterna, come può ottenere un COA e come fa a ricevere i messaggi a lui indirizzati.

Instradamento

Altro aspetto da  considerare è quello dell’instradamento dei datagram dalla home network al mobile node, esistono diversi approcci:

· Instradamento indiretto: il corrispondente indirizza il datagram all’indirizzo permanente del nodo mobile e lo manda nella rete ignaro degli spostamenti del nodo da una rete ad un’altra. L’home agent sta attento all’arrivo di questi datagram e li rilancia al foreign agent usando il COA del nodo mobile. Il foreign agent a sua volta lo rilancia al nodo mobile.

Facciamo un esempio: un Mobile Node è attaccato ud una Foreing Network A, ha registrato il proprio COA nella rete A presso l’Home Agent e sta ricevendo datagram che vengono rilanciati indirettamente tramite il proprio Home Agent. Adesso il nodo mobile si muove verso un’altra foreing network B e si registra presso il foreing agent della rete B il quale provvederà a comunicare all’home agent il nuovo COA del Mobile node. Dal quel momento in poi l’home agent reinstraderà i datagram verso la rete B.

Il corrispondente non si accorge di niente dato che continua a inviare i datagram verso l’home agent, il mobile node non ha alcun problema dato che anche se alcuni pacchetti verranno persi l’home agent è in grado di ritrasmetterli presso il nuovo indirizzo COA del nodo mobile.
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· Instradamento diretto: il corrispondente apprende il COA del nodo mobile attraverso l’home agent in modo da spedire i datagram direttamente alla foreing network. Questo approccio introduce però delle maggiori complicazioni dato che il corrispondente deve apprendere il COA e deve essere in grado di modificarlo quando il nodo si sposta da una rete ad un’altra.
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L’indirizzamento indiretto è quello comunemente utilizzato per la gestione della mobilità (Mobile IP).

Descrizione del protocollo

Le principali funzioni supportate dallo standard Mobile IP.

· Agent Advertisement Attraverso messaggi denominati Agent Advertisement, i mobility agent (Home Agent e Foreign Agent) rendono nota la propria disponibilità a fornire un servizio. 
· Registration Permette ad un Mobile Node di registrare il care-of address, ottenuto in una visited network, con il proprio Home Agent. 
· Tunneling A seguito della registrazione di un Mobile Node, l’Home Agent deve intercettare i datagrammi destinati al Mobile Node (avranno il campo destination address coincidente con l’home address), effettuare un’opportuna procedura d’incapsulamento ed inviarli verso il care-of address. Il percorso seguito da un datagramma incapsulato è detto tunnel.

Il protocollo Mobile IP può essere schematizzato attraverso la seguente procedura che fa uso delle funzioni sopra esposte:

1. Foreign Agent e Home Agent pubblicizzano la loro presenza attraverso opportuni messaggi di Agent Advertisement;

2. attraverso la ricezione di un Agent Advertisement un Mobile Node è in grado di determinare se la sua attuale collocazione è nella Home Network o in una Foreign Network;

3. se il Mobile Node si trova nella propria Home Network opera senza alcun supporto di Mobile IP; se è di ritorno nell’Home Network si deregistra dall’Home Agent;

4. se il Mobile Node arriva in una Foreign Network, si procura un care-of address; questo può essere ottenuto attraverso il Foreign Agent o tramite il protocollo DHCP;

5. se il Mobile Node è fuori dalla propria Home Network, registra il care-of address attraverso messaggi di Registration Request e Registration Reply scambiati direttamente con l’Home Agent (se ha acquisito un co-located care-of address) oppure tramite il Foreign Agent (se ha acquisito un foreing Agent care-of address). 

In questo secondo caso: il Mobile Node, in seguito alla ricezione di un Agent Advertisement, invierà un Registration Request Message al Foreign Agent; quest’ultimo, dopo opportuni controlli sul contenuto del messaggio, lo rilancerà all’Home Agent il quale, attraverso un Registration Reply Message, comunicherà l’esito della richiesta di registrazione al Foreign Agent. La procedura di registrazione si conclude con l’ulteriore scambio del Registration Reply Message tra il Foreing Agent ed il Mobile Node.
6. quando il Mobile Node si trova in una Foreign Network, i datagrammi a lui inviati (attraverso il relativo home address) da un qualsiasi altro dispositivo della rete Internet, sono intercettati dall’Home Agent, inoltrati (tunneling) verso il care-of address e ricevuti al punto di uscita del tunnel (che può essere il Mobile Node stesso o il Foreing Agent). Nel caso in cui sia il Foreign Agent a ricevere i datagrammi destinati al Mobile Node, li estrae dal tunnel e li consegna al Mobile Node. 

7. i datagrammi nella direzione opposta, inviati cioè dal Mobile Node, sono instradati nel modo classico attraverso Internet e seguiranno un percorso diverso.

Quando l’Home Agent invia un datagramma verso il care-of address, i router intermedi prendono in considerazione solamente l’header “esterno” del datagramma, contenente il care-of address, e non quello interno, contenente l’home address del Mobile Node.

Procedura di Agent Advertisement
I mobility agent (Home Agent e Foreign Agent) devono rendere nota la propria disponibilità a fornire un servizio e devono “pubblicizzarla”. Questo è possibile attraverso una procedura denominata Agent Discovery in base alla quale il mobility agent deve mandare periodicamente in broadcast un messaggio ICMP di scoperta  dei router su tutti i link cui è connesso (Agent Advertisement Message). Tale messaggio sarà così formato:
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I diversi campi hanno il seguente significato:

· Type Assume il valore 16.

· Length Esprime la dimensione, dell’estensione escludendo i campi Type e Lenth.

· Sequence Number Specifica il numero di sequenza del messaggio compreso in un determinato range di valori. Ciascun Advertisement, emesso dopo “l’inizializzazione” (booting) del mobility agent, sarà caratterizzato da un valore crescente del Sequence Number a partire da zero. 

· Registration Lifetime Specifica il periodo di tempo per il quale il mobility agent è disposto a fornire il proprio servizio. Se il campo è costituito da tutti 1, il Lifetime sarà infinito.

· Flags Sono utilizzati per caratterizzare il servizio offerto. In particolare:

· R: Registration Request. E’ settato per richiedere al Mobile Node di registrarsi tramite il  foreign Agent.

· B: Busy. E’ settato quando il Foreign Agent è occupato e non è in grado di accettare nuove registrazioni. Da notare che il Foreign Agent, pur se occupato, deve continuare ad inviare gli advertisement per rendere nota la propria disponibilità ai Mobile Node precedentemente registrati.

· H: Home Agent. E’ settato quando il mobility agent svolge la funzione di Home Agent.

· F: Foreign Agent. E’ settato quando il mobility agent svolge la funzione di Foreign Agent.

· M,G. Permettono di rendere noti i differenti tipi d’incapsulamento che il mobility agent è in grado di manipolare (Minimal Encapsulation, Gre Encapsulation).

· r. Viene ignorato in ricezione. 

· T. Se settato il Foreign Agent supporta la procedura di Riverse Tunneling.

· Reserved E’ ignorato in ricezione.

· Care-of Address(es) Un Foreign Agent deve pubblicizzare almeno un care-of address. In presenza di più care-of address non è permesso associargli livelli di preferenza.
In questo modo il Mobile Node viene a conoscenza della presenza di una Foreing Network, altrimenti può emetter un messaggio denominato Agent Solicitation Message attraverso il quale il Mobile Node può sollecitare l’emissione di Agent Advertisement. Il formato di questi messaggi è identico a quello di un ICMP Router Solicitation Message tranne per il fatto che il campo Time To Live deve essere impostato ad uno.
Procedura di Registrazione

La procedura di registrazione è un meccanismo flessibile che permette al Mobile Node di comunicare informazioni di raggiungibilità al proprio Home Agent. In particolare attraverso tale meccanismo il Mobile Node può richiedere un servizio di reinstradamento, quando si trova in una Foreign Network, può comunicare il care-of address, può rinnovare una registrazione ed infine può deregistrarsi quando torna nella propria Home Network.

Quando un Home Agent accetta la richiesta di registrazione, associa l’home address del Mobile Node con il rispettivo care-of address e mantiene tale associazione per tutta la durata della registrazione. La tripletta costituita dall’home address, dal care-of address e dal lifetime della registrazione viene detta Mobility.

Lo standard Mobile IP definisce la procedura di registrazione nel seguente modo: 

· il Mobile Node invia un messaggio di Registration Request al Foreign Agent;

· il Foreign Agent elabora la richiesta e la rilancia all’Home Agent;

· l’Home Agent invia un messaggio di Registration Reply al Foreign Agent indicando l’accettazione o il rifiuto della registrazione;

· il Foreign Agent elabora il messaggio e lo rilancia al Mobile Node per informarlo se la registrazione è andata a buon fine oppure no.
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Mobile IP prevede che i messaggi di Registration Request e Registration Reply siano trasmessi tramite il protocollo UDP utilizzando il numero di porta 434, inoltre lo standard incentiva l’utilizzo del campo Checksum contenuto nell’header del messaggio UDP.

Affinchè possa essere garantita l’autenticità dei messaggi di registrazione, è consentito l’utilizzo di estensioni da applicare a tali messaggi. In particolare ogni coppia di entità architetturali (MN-HA, MN-FA, FA-HA) può condividere un “Mobility Security Association” cioè un insieme di “contesti” di sicurezza; ogni contesto sarà caratterizzato da un algoritmo di autenticazione, da una chiave di decodifica delle informazioni trasmesse, etc. Da ciò deriva che ogni estensione, associata con una coppia di entità architetturali, conterrà una “parola di autenticazione” dipendente dal contesto di sicurezza utilizzato.

Il particolare contesto di sicurezza utilizzato verrà individuato tramite un Security Parameter Index (SPI), cioè un indice, contenuto nella estensione, attraverso il quale le due entità architetturali potranno risalire alla regola con la quale è stato autenticato il messaggio.

Mobile IP prevede che il Mobile Node debba condividere un Mobility Security Association con il proprio Home Agent e quindi ogni messaggio di registrazione dovrà contenere almeno un Mobile- Home Autentication Extension.

Un Registration Request Message permette al Mobile Node di “comunicare” con il proprio Home Agent, in maniera tale che quest’ultimo possa creare o aggiornare il Mobility Binding relativo al Mobile Node stesso. La registrazione può essere rilanciata dal Foreign Agent oppure può essere inviata all’Home Agent direttamente dal Mobile Node. 
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Figura 12: Registration Request Message




· Lifetime Permette al Mobile Node di specificare la durata, in secondi, della registrazione. Un campo costituito da tutti 1 indica infinito, mentre se costituito da tutti 0 indica una richiesta di de-registrazione. 

· Home Address, Home Agent e Care-of Address Indicano, rispettivamente, l’home address del Mobile Node, l’indirizzo dell’Home Agent ed il care-of address del Mobile Node.

· Identification Campo di 64 bit utilizzato per scopi d’autenticazione. Il valore contenuto in questo campo cambia con ogni nuova registrazione e quindi permette di associare uno specifico messaggio di registrazione con il rispettivo messaggio di risposta. Mobile IP permette di utilizzare due modalità differenti per autenticare ogni singola procedura di registrazione:

· Utilizzo di un Timestamp

Il Mobile Node che desidera registrarsi invierà un Registration Request Message con il campo Identification contenente una “fotografia” dell’istante in cui invia il messaggio, il così detto Timestamp; in seguito alla ricezione di tale messaggio, l’Home Agent dovrà verificare che il campo Identification contenga un Timestamp “simile” al proprio. Se la verifica va a buon fine l’Home Agent copierà l’intero Identification Field nel Registration Request, altrimenti rifiuterà la registrazione ed inserirà nel campo Identification del messaggio di risposta delle informazioni per sincronizzare il Mobile Node. 

· Utilizzo di un “pseudorandom number”

Il Mobile Node in corrispondenza di ogni messaggio di registrazione inserirà nei 32 bit meno significativi del campo Identification un valore generato casualmente e copierà nella restante parte i 32 bit più significativi del campo Identification contenuto nell’ultimo Registration Reply Message ricevuto. Allo stesso modo si comporterà l’Home Agent, cioè in corrispondenza di ogni Registration Reply, inserirà nei 32 bit più significativi un valore generato casualmente e in quelli meno significativi copierà il valore contenuto nell’ultimo Registration Request Message ricevuto. Procedendo in questo modo entrambe le entità architetturali invieranno un valore che sarà controllato nel successivo messaggio ricevuto.
Registration Reply Message è un messaggio permette di informare il Mobile Node circa l’esito della sua richiesta di registrazione, il messaggio può essere inviato al Mobile Node direttamente dall’Home Agent oppure tramite il Foreign Agent.
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Se la richiesta di registrazione viene accettata il campo Lifetime indicherà per quanto tempo l’Home Agent considererà valida la registrazione. Tale durata può essere più breve di quella richiesta dal Mobile Node, ma non più elevata.

Se il campo Code indica che la richiesta non è stata accettata, il campo Lifetime dovrà essere ignorato in ricezione.
Tunneling

Quando il Mobile Node accede ad Internet dalla propria Home Network opera senza l’ausilio del protocollo Mobile IP, viene quindi considerato come un qualsiasi host fisso. Quando invece è connesso ad una Foreign Network le tre entità architetturali (Home Agent, Foreign Agent e Mobile Node) devono cooperare fra di loro per garantire la corretta consegna dei datagrammi. In particolare:
· Sia l’Home Agent che il Foreign Agent devono supportare il tunneling dei datagrammi tramite la modalità IP-within-IP.

· L’Home Agent deve essere in grado di intercettare, nella Home Network, i datagrammi destinati al Mobile Node per poi inviarli al care-of address (tramite tunneling). Se il datagramma intercettato risulta essere incapsulato, l’Home Agent deve controllare sia l’header esterno che quello interno per verificarne il corretto contenuto.

IP encapsulation within IP (brevemente IPoverIP) è l’algoritmo standard utilizzato da Mobile IP per incapsulare i datagrammi. E’ opportuno sottolineare che tale tecnica è di validità generale in quanto utilizzata in molteplici applicazioni: multicasting, policy routing, privacy, etc.
L’incapsulamento si ottiene inserendo, prima del datagramma originario, un nuovo header IP:
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Ad eccezione del campo TTL che viene decrementato di una unità, l’header interno non subisce nessun tipo di modifica. Per quanto riguarda gli indirizzi IP presenti nell’header esterno questi rispecchieranno il mittente ed il destinatario del datagramma (generalmente Home Agent e Foreign Agent). Infine un datagramma incapsulato viene riconosciuto tramite il campo Protocol dell’header esterno che indicherà il protocollo IP (Protocol Field=4).
Inoltre l’Home Agent manterrà dei parametri caratterizzanti lo stato del tunnel, “Soft State of the Tunnel”. Esempi di tali parametri sono il Time To Live necessario al datagramma incapsulato, la Maximun Trasmission Unit (MTU) del tunnel ed informazioni sulla raggiungibilità del Foreign Agent.
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